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DESENVOLVIMENTO, DESINFORMACAO E
REGULACAO DE PLATAFORMAS ON-LINE

Hugo Araudjo Prado

1. INTRODUCAO

Ao adentrarmos no campo do debate sobre regulacao das plataformas
on-line, podemos nos ver atraidos por um modelo explicativo pautado na
defesa de um vinculo inquebrantavel entre desenvolvimento econémico, li-
berdade dos modelos de negdcio on-line e a liberdade de expressao. Ao acei-
tar tais premissas, podemos terminar convencidos de que a defesa dos inte-
resses das plataformas e dos espagos pretensamente colaborativos projeta-
dos e geridos por elas coincide com a defesa de uma “infraestrutura social”
neutra que empoderaria os individuos para “construir uma comunidade glo-
bal que funcione para todos”. E essa ideia, alias, que aparece no manifesto de
Mark Zuckerberg de fevereiro de 2017, publicado como uma carta aberta na
sua pagina do Facebook, com o intuito de sustentar a importancia dessa pla-
taforma para promover objetivos comunitarios e humanos. Cito:

Ao longo da ultima década, o Facebook focou em conec-
tar amigos e familias. Com essa fundagao, nosso proxi-
mo foco serad desenvolver a infraestrutura social para a
comunidade - - para nos apoiar, para nos manter segu-
ros, para nos informar, pelo envolvimento civico e pela
inclusdao de todos (tradugao do autor) (ZUCKERBERG,
2017).

Note-se que tal apologia emergiu em meio a fortes criticas sobre a res-
ponsabilidade do Facebook em relacao a massificacao e monetizagao da de-
sinformacdo, considerando, sobretudo, o contexto eleitoral que levou Donald
Trump a presidéncia do Estados Unidos e o uso volumoso e clandestino de
dados com a inten¢do de modular o comportamento eleitoral pela empresa
de consultoria politica Cambridge Analytica. Gillespie (2010) e d’Andréa
(2022) identificaram nesse discurso uma retdrica da centralidade do usua-
rio, que serviria a “invisibilizacao” das fortes mediacdes exercidas pelas pla-
taformas. D’Andréa chamou atenc¢ao, inclusive, para o fato de o termo “infra-
estrutura social”, ja antes presente no discurso de Zuckerberg sobre o Face-
book, ser repetido 15 vezes nessa ocasido (D'ANDREA, 2022, p. 2). A auto
governanca, centrada no usudrio, é tida como uma questdo de fato. A impli-
cacao disso nao pode ser outra sendo a consideracdo de que os esforgos re-



gulatorios por parte dos governos visariam o “desempoderamento” dos usu-
arios, individuos titulares do direito da liberdade de expressao.

Questiona-se o quao dependente a compreensdo do problema da regu-
lacdo (e mesmo a prépria forma como se explica esse debate) é da nossa
concepcao de fundo sobre a politica e participacdo democratica. O individua-
lismo neoliberal, imbuido na retérica mencionada, funcionaliza a proépria
concepcao constitucional de acordo com a qual a liberdade de expressao se
trata de um direito individual de exercicio coletivo. Portanto, faz-se necessa-
rio oferecer elementos para a fundamentagdo da regulacdo de plataformas
on-line.

Na secdo 3, nomeada Desinformacao e Plataformas On-line, sera abor-
dado o potencial da desinformacao para desagregar esforcos da acdao em
conjunto. Na secdo 4, de titulo Plataformas On-line e Regulagao, serao explo-
radas as contribuicdes dos estudos de plataforma para compreender a limi-
tacdo das formas de (ndo) regulacao atuais. Contudo, é preciso realizar um
esforco preliminar. Trata-se de esclarecer o que esta em questdo no proble-
ma do desenvolvimento e a necessidade de ndo dissociar economia e politica
para sua compreensao.

2. O PROBLEMA DO DESENVOLVIMENTO

O desenvolvimento € um dos principais temas da economia politica, cu-
jos problemas sdo colocados desde perspectivas diversas e que sdo, por ve-
zes, opostas. A revitalizacao da ortodoxia liberal, conhecida como neolibera-
lismo, foi marcada pela absorc¢do da ideologia da racionalidade do mercado
pelo Banco Mundial e pelo Fundo Monetario Internacional (referidas, junta-
mente com a Organizacao Mundial de Comércio, como institui¢des-chave do
sistema economico internacional). Como nos informam Cohn e Hira, o marco
da consolida¢do dessa logica se deu na atuagdo conjunta do governo de Rea-
gan, do Departamento do Tesouro dos Estados Unidos e do Sistema de Re-
serva Federal dos Estados Unidos, que colocaram em pratica a crenga de que
a receita para o crescimento econdmico se encontra na combinacao entre
governo democratico, livre mercado e um setor privado dominante e aberto
ao comércio (COHN e HIRA, 2021, p. 373-374). Esse conjunto de crengas,
que condensam a loégica do pensamento neoliberal, ficou conhecido como
Consenso de Washington.

De outro lado, tedricos que se situam em uma perspectiva critica em
economia politica estdo, em geral, de acordo com a premissa segundo a qual
o capitalismo possui como caracteristicas basicas o dinamismo e a expansi-
vidade. Tais elementos, somados a sua autoproclamada missdo de levar o
desenvolvimento para o mundo, terminam por consolidar a ideologia de que
nao ha alternativa econémica sendo aquela fornecida pelas leis do proéprio
mercado. A teoria teria o papel de esclarecer as condi¢des que permitiram a



eternizacdo dos valores de uma classe dominante, bem como as condic¢des
para emancipacgao e para a promoc¢dao de uma outra visao sobre o desenvol-
vimento.

Immanuel Wallerstein, em sua obra O Universalismo Europeu, foi mui-
to preciso ao identificar uma constante presente nas formas de exercicio de
dominio ocidental sobre os outros povos. O tema da intervencao dos “civili-
zados” sobre os “ndo-civilizados” elucida a estrutura compartilhada entre os
discursos utilizados para justificar a dominag¢do espanhola sobre as Améri-
cas e o pretenso direito a ingeréncia, sustentado desde o inicio dos anos
2000 e que justificou a invasao e guerra do Iraque pelos Estados Unidos. A
propésito da dominacgao espanhola, é este o comentario de Wallerstein:

Por mais que os argumentos tenham servido como forte
incentivo moral aos conquistadores, esta claro que fo-
ram altamente respaldados pelos beneficios materiais
imediatos que obtiveram da conquista (WALLERSTEIN,
2007, p. 15).

Percebe, assim, que o desafio de contradizer os valores da comunidade
conquistadora (em um contexto em que sao aceitos) é uma “jornada exausti-
va”, uma vez que tem de se argumentar tanto contra crengas quanto contra
interesses. No sentido de demonstrar a continuidade dessa légica, Wallers-
tein explica como a defesa salvaguarda da vida e dos direitos humanos pdde
ser utilizada para justificar o uso da forg¢a.

Para atualizar o argumento de Wallerstein, é necessario observar as
transformacgdes do pretenso “direito de ingeréncia” e seus meios. O que mu-
da fundamentalmente com o advento da utilizagdo das novas tecnologias da
comunicacdo e da informagdo sobre as massas é a forma como € exercida
essa intervencdo. Menos préxima daquilo que é comumente chamado de
hard power (poder coercitivo), esta mais ligada a estimular as pessoas a se
comportarem de certa forma desejada como se aquilo representasse seu
proprio interesse (o que tem sido descrito como soft power ou poder bran-
do). Estimular as pessoas a fazer algo, por meio da producao da sensagdo de
que estao auferindo ganhos diretos (ou mesmo da mera sensacao de gratifi-
cacdo), é mais eficiente do que as obrigar a fazer.

E possivel situar, assim, o carater encobridor do discurso que atrela “a
formula” para o desenvolvimento a submissao as leis do mercado, reveladas
pela ciéncia econdmica (neo)liberal. Nao é desvantajoso mencionar que Wal-
lerstein ja houvera identificado que essa eternizacao das leis do mercado
encontra sua morada no universalismo cientifico (WALLERSTEIN, 2007, p.
26).

No século XXI pudemos perceber o desdobramento dessa ldgica a partir
da concatenagdo organica entre neoliberalismo, desenvolvimento do capita-
lismo e mobilizacao das tecnologias da informacao, que parece ter produzi-



do uma névoa que nos impede de acessar a significacao politica do termo
democracia. Nao sem razao, o problema chamou a atencdo e motivou estu-
dos criticos em campos diversos, desde a economia politica até a filosofia e
os estudos de plataforma.

Luis Suarez-Villa, a propésito do questionamento do poder das corpo-
ragOes de tecnologia a partir da economia politica, cunha o termo tecnocapi-
talismo e explora sua incompatibilidade com a ideia mais elementar de de-
mocracia.

A democracia é um conceito de governanca que por
muito tempo simboliza a esperanca da humanidade na
justica e na equidade. No centro de quase todas as con-
vulsOes sociais e politicas na histéria humana se fez
presente o desejo pelo tipo de equidade e justica que é
comumente associado aos valores democraticos. A
emergéncia global do tecnocapitalismo, no entanto,
promove uma forma de governanca publica que nega
essas aspiragdes humanas (tradugdo do autor) (SUA-
REZ-VILLA, 2012, p. 177).

Em razdo disso, Suarez-Villa chega a situar o surgimento de um outro
modo de governar, que ele nomeia de corporocracia (corporatocracy).

As corporocracias podem operar sob a guisa da demo-
cracia representativa, com a sua fachada de funcdes
aparentemente separadas (executivo, legislativo, judici-
arios) para criar o que na realidade é uma mascara de
democracia (traducao do autor) (SUAREZ-VILLA, 2012,
p.178).

Nota-se que, apesar de contrastar com uma cren¢a elementar das soci-
edades contemporaneas, a propria democracia, preserva-se a aparéncia (ou
ao menos o discurso) do poder ser exercido pelo povo. Assim, protestar con-
tra esse tecnocapitalismo parece requerer o questionamento da crenga no
carater autorreferente da inovagdo tecnoldgica (que se traduz pela formula
de que a inovacao tecnologica equivale ao desenvolvimento - e que este de-
senvolvimento se converte em bem comum) e contra interesses corporati-
VOs.

Pode-se ainda questionar até que ponto o desenvolvimento dos gran-
des dados (big data) promove a inovagdo ou se, de fato, a sufoca. A automa-
tizacdo de padroes decisorios baseado em modelos (sempre) incompletos,
pode muitas vezes encobrir suas limitac¢des, reforcar e esconder erros e dis-
pensar a capacidade humana de inovacgao.



Shoshana Zuboff, a partir do conceito de capitalismo de vigilancia, de-
limita como o fendmeno dos grandes dados (big data) integra a nova légica
de acumulacgdo capitalista, em exercicio tanto nas grandes corporagoes de
tecnologia quanto nas startups.

Essa nova forma de capitalismo de informacao procura
prever e modificar o comportamento humano como
meio de produzir receitas e controle de mercado. O ca-
pitalismo de vigilancia se formou gradualmente durante
a ultima década, incorporando novas politicas e rela-
¢Oes sociais que ainda nao haviam sido bem delineadas
ou teorizadas (ZUBOFF, 2018, p. 18).

Essa nova logica esta ligada a extracao e analise de dados produzidos
pelas pessoas em grande escala, visando, ao mesmo tempo, prever e orientar
o comportamento. Novamente, constata-se a incompatibilidade dessa forma
de direcionamento da agao e a consensualidade, pressuposto basico tanto da
democracia quanto do Estado de Direito.

O capitalismo de vigilancia estabelece uma nova forma
de poder em que o contrato e o estado de direito sdao
suplantados pelas recompensas e puni¢cdes de um novo
tipo de mao invisivel (ZUBOFF, 2018, p. 46).

Essa mao invisivel possui, de fato, tal propriedade: a invisibilidade.
Contudo, isso nao significa que ela seja conduzida por forgas impessoais ou
que se situem fora do politico. Tal percep¢ao nos coloca em condi¢cdo de
questionar a ortodoxia liberal, sob a variante do neoliberalismo, que pro-
pugna a separac¢do entre a economia e a politica. A neutralizacdo politica do
econdmico ndo toma outra forma sendo a da precedéncia do econdémico (ex-
plicado a partir das leis do desenvolvimento do mercado) sobre o politico.

De modo a especificar o foco de analise para a compreensao da politica
das plataformas, d’Andréa esclarece a relevancia e urgéncia do estudo das
plataformas tendo em vista o carater tecnopolitico das midias sociais e pla-
taformas on-line.

Ao longo dos anos 2010, as chamadas Big Five - Alpha-
bet - Google, Amazon, Apple, Facebook e Microsoft - se
consolidaram como servicos infraestruturais e hoje cen-
tralizam cada vez mais atividades cotidianas e estraté-
gicas. Influéncias em processos eleitorais, uso irrestrito
de dados pessoais para fins comerciais e uso de algo-
ritmos e bases de dados para perpetuar preconceitos e
desigualdades sdao algumas das questdes que, cada vez
mais, preocupam governos, empresas e sociedade civil.



A revelacao, em 2018, dos abusivos usos de dados ori-
undos do Facebook pela empresa Cambridge Analytica
pode ser tomada como um marco em meio a uma suces-
sao de escandalos e incertezas protagonizados pelas
plataformas on-line (D'ANDREA, 2020, p. 14).

O potencial de afetacdo e a afetacdo constada a bens juridicos e sociais
relevantes permite-nos desfazer o elo entre o desenvolvimento e a liberdade
(ilimitada) dos modelos de negocio on-line, baseada no extrativismo de da-
dos e na modula¢do do comportamento.

E pertinente situar como Cohn e Hira explicam a alteracdo realizadas
nas meétricas para avaliar o desenvolvimento no contexto dos estudos em
economia politica, no de sentido rejeitar a ortodoxia liberal. Durante os anos
50 e 60, o desenvolvimento era mensurado tdao somente a partir do cresci-
mento do produto interno bruto e da renda per capta (COHN e HIRA, 2021,
p. 419). A ortodoxia liberal rejeitaria a ideia de ser a redistribui¢do uma pau-
ta para o desenvolvimento, uma vez que redundaria em uma alocagao inefi-
ciente de recursos. Segundo essa logica, os mais pobres aufeririam muito
mais beneficios em viver nessa sociedade de mercados liberais do que em
outra que permitisse a intervencao de uma for¢a exterior no mercado. O
aumento da riqueza no topo fruiria para a base e aliviaria a pobreza. A per-
cep¢ao por parte dos cidaddaos dos paises em desenvolvimento de que o
crescimento econémico que fora experienciado nos anos 60 ndao houvera
sido revertido em diminui¢do da pobreza (mas redundara no aumento do
abismo entre ricos e pobres) colocou essa visdo em xeque e motivou a for-
mulacdo de novos indicadores, baseados no desenvolvimento humano, tais
como saude, saneamento basico, alfabetizacao, educacdo, emprego e desi-
gualdade de género e entre campo e cidade (COHN e HIRA, 2021, p. 419).

Do ponto de vista ambiental, surgiu e se elevou em dignidade a nocao
de desenvolvimento sustentavel que, embora tenha redirecionado a atencao
aos problemas mais fundamentalmente atrelados a condigdo humana na
Terra, é objeto de controvérsia em relacao a sua efetividade. Refiro a contro-
vérsia, nos termos de Cohn e Hira:

O conceito de desenvolvimento sustentavel é contro-
verso porque o Norte ndo adotou politicas sustentaveis
quando estava em desenvolvimento, o Norte produz
mais poluentes do que o Sul e muitos paises em desen-
volvimento sentem que ndao podem permitir-se desviar
recursos das suas necessidades imediatas de desenvol-
vimento para o ambiente. Se o Norte espera que o Sul
siga politicas amigas do ambiente, deve compensar o
Sul com recursos financeiros (traducdo do autor)
(COHN e HIRA, 2021, p. 419).



Depreende-se que, embora o conceito de desenvolvimento sustentavel
se remeta a valores universais, ele é concretizado seletivamente e a partir de
condicoes desiguais. O ponto que se pretende fazer notar é que uma regula-
cdo baseada apenas em ideais ndo é suficiente para fazer frente a fortes inte-
resses. E necessario que tal regulacdo extraia sua poténcia da agdo politica,
da acdo em conjunto. Vislumbra-se aqui uma conexao entre o desafio colo-
cado no enfrentamento das questdes ambientais e o panorama tecnoldgico e
informacional que afeta profundamente as condi¢des da nossa agao.

E entdo valido relembrar e associar a essa problematica a afirmacio
que aparece no prologo da obra A Condi¢do Humana, de Hannah Arendt. A
fildsofa sublinha como questdes envolvendo tecnologia, no mundo moderno,
sdo questodes politicas de primeira grandeza. Nesse contexto, ela elucida co-
mo a nossa fantasia de nos vermos livres da condi¢do terrena (substituindo-
a pela vida sob condi¢des artificiais, fora da terra) ndao surge desacompa-
nhada da alienacao da politica. Juntamente com isso, emerge a fantasia da
producao do homem do futuro pelos cientistas, capaz de desafiar a finitude e
ultrapassar com facilidade o limite dos cem anos de idade. A respeito disso
sdo as palavras de Arendt:

Nao ha razdo para duvidar da nossa capacidade de rea-
lizar tal troca, tal como ndo ha razao para duvidar da
nossa capacidade atual de destruir toda a vida organica
na Terra. A questdo € apenas saber se desejamos utili-
zar 0S nossos novos conhecimentos cientificos e técni-
cos neste sentido, e esta questao nao pode ser decidida
por meios cientificos; é uma questdo politica de primei-
ra ordem e, portanto, dificilmente pode ser deixada a
decisdo de cientistas profissionais ou de politicos pro-
fissionais (traducao do autor) (ARENDT, 1998, p. 3).

Arendt faz notar quao necessaria é a abertura da tecnologia para o jui-
zo politico e para a regulacao publica. Questdes dessa natureza ndao podem
ser deixadas aos cuidados de “cientistas profissionais ou de politicos profis-
sionais” ou (acresce-se, atualizando o problema) de tecnocratas do mercado
financeiro ou capitalistas das corporacdes de tecnologia. E necessario con-
siderar que a repercussao politica das tecnologias se deve ao fato de a cién-
cia moderna (tecnociéncia) ter absorvido algo da acdo humana, a capacidade
de desencadear novos processos. As possibilidades de intervengcdo humana
na natureza (na terra e na propria natureza humana) foram reconfiguradas
e redimensionada sob as condi¢cdes modernas. Por esse motivo, Arendt re-
gistra as explosdes atomicas de Hiroshima e Nagasaki como eventos que
marcaram o inicio dos tempos em que vivemos, o mundo moderno. Mesmo
ap6s 78 anos, a possibilidade de eliminacdo de toda vida organica na Terra
nao fora eliminada do horizonte.



Ha um desafio premente na atualidade que também nos permite com-
preender a conexdo entre a Terra e a politica, que se materializa na forma
da(s) crise(s) climatica(s). Enquanto especialistas comecam a formar o con-
senso sobre a alteracdo da terminologia adequada para descrever o fendme-
no atual de mudanga climatica para emergéncia climatica, presenciamos o
potencial da desinformac¢dao de desagregar esforgos para acao em conjunto
para conter os impactos da agdo humana na natureza.

3. DESINFORMAGAO E PLATAFORMAS ON-LINE

Em reportagem publicada por Jeff Turrentine no sitio eletronico do Na-
tural Resources Defense Council (Conselho de Defesa dos Recursos Naturais)
- uma instituicdo internacional sem fins lucrativos de defesa ambiental fun-
dada em 1970, comenta-se o0 modo como operam corporacdes da area de
combustiveis fésseis quando suas margens de lucro sdo ameacgadas. No lugar
de negar diretamente a crise climatica, o foco atualmente tem se concentra-
do em disseminar informacgao que insufle o ceticismo sobre a ciéncia do cli-
ma e suas solucoes (NATURAL RESOURCES DEFENSE COUNCIL, 2022). O
impacto disso seria confundir o publico sobre uma série de fatos basicos e
atrasar ou inviabilizar a acao politica em defesa da causa ambiental. O uso
dessa abordagem e seu carater deliberado de produzir tal efeito na esfera
publica ndo sao novidade. O que se alterou foi a utilizagao massiva de plata-
formas on-line, com destaque nas chamadas redes sociais. Cito:

Companhias de combustivel féssil, outros grandes po-
luidores e seus aliados gastaram centenas de milhdes de
dolares para espalhar conteudos falsos e enganadores
nas redes sociais. Uma anadlise descobriu que 16 dos
maiores poluidores do mundo foram responsaveis por
colocar no ar mais de 1.700 desses antncios no Facebo-
ok em 2021. Coletivamente, esses anuncios geraram
cerca de 150 milhdes de interagdes e renderam quase
US$ 5 milhdes para a plataforma (NATURAL RESOUR-
CES DEFENSE COUNCIL, 2022)1.

Nota-se aqui uma economia da desinformacao, na qual métodos lesivos
a formacao (livre) da opinido na esfera publica foram acomodados pelo mo-
delo de negdcios das redes sociais on-line.

O pesquisador Carlos d’Andréa menciona e comenta como uma pesqui-
sa do Influence Map permite ilustrar como os setores do petréleo e gas utili-

1 A andlise citada esta acessivel neste sitio, sob o titulo “Drop 1 - Carbon Majors (+ Exxon disinfo
ads)”: https://eco-bot.net/data-drops. A analise ainda detalha que os atores e financiadores princi-
pais destas campanhas foram: ExxonMobil, Shell, CEMEX, Teck (ECO-BOT, 2021).
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zaram anuncios on-line para disseminar argumentos contrarios ao consenso
cientifico sobre as questdes climaticas (D'ANDREA, 2022, p. 13-14). Refiro
aqui uma citagao do relatério do Influence Map:

Esta pesquisa encontrou 25.147 antncios de apenas 25
organizacoes do setor de petroleo e gas nas plataformas
do Facebook nos EUA em 2020, que foram vistos mais
de 431 milhdes de vezes. Isso indica que a industria esta
agora a utilizar as redes sociais para atingir diretamente
um vasto publico e influenciar as opinides publicas so-
bre as alteracoes climaticas e sobre a matriz energética.
Foram gastos US$ 9.597.376 nesses antncios. Os anun-
cios promoviam a compatibilidade da indudstria com o
clima, incluindo metas voluntarias, investimentos em
energias renovaveis e a promoc¢ao do gas fossil como
sendo verde, ou mesmo promoviam um papel continuo
do petroéleo e do gas na matriz energética. Crucialmente,
muitos destes andncios continham contetido enganoso
ou apresentavam informacgoes desalinhadas com a cién-
cia das alteracdes climaticas, de acordo com os relaté-
rios do Painel Intergovernamental sobre Alteragdes
Climaticas e da Agéncia Internacional de Energia sobre
como atingir o zero liquido até 2050 (traducao do au-
tor) (INFLUENCE MAP, 2021).

Importa enfatizar que, além de se investir uma soma consideravel na
utilizacao das plataformas do Facebook (Meta) para promoc¢do da retdrica
da compatibilidade da industria do gas e petroleo com o meio ambiente, in-
formacgdes contidas nesses anincios ou eram enganosas ou estavam em de-
sacordo com os padrdes cientificos de avaliagdo. D’Andréa comenta que:

O aumento dos gastos em anuncios em momentos de
maior discussao publica sobre o tema (como o anuncio,
pelo presidente dos EUA Joe Biden, de investimento de
dois trilhdes de dolares em um plano estatal de mudan-
ca da matriz energética) e o foco em regides do pais que
sdo produtoras (como Texas e Novo México) ou mais
atingidas (Alaska) pelo setor de gas e 6leo sdo alguns
usos da midia programada identificados pela Influen-
ceMap (D'ANDREA, 2022, p. 13-14).

Interessa notar que ha uma acdo fortemente financiada e coordenada e
uma intensa visada sobre a alteragao do comportamento, no sentido de ga-
rantir uma inacdo em relacao a alteracdo do estado de coisas atual.



Sobre a regulacdo da desinformacgdo, as plataformas on-line, especifi-
camente as redes sociais, apresentaram resposta diante da reacdo dos seus
usuarios e de setores da sociedade civil no sentido de buscar empreender
esforcos de auto governanca. A principal iniciativa foi incorporacao de infra-
estruturas de agéncias de checagem de noticias falsas. Contudo, esses esfor-
¢os parecem nao estar sendo amplamente bem-sucedidos mesmo nos casos
das informacdes flagrante e intencionalmente falsasz.

Em reportagem publicada no sitio eletronico da BBC News, por Marco
Silva e Maryam Ahmed, foi explorado o impacto de um unico video na plata-
forma Tik Tok. No video, que se encontrava como um dos mais associados a
expressao “clima change” (mudanca climatica) em meados deste ano, um
palestrante (definido como coach de negocios) afirma que as instituigcoes
financeiras e bancos sabem que a mudanga climatica ndo vai acontecer e que
essa seria a maior fraude perpetrada neste século (BBC News, 2023). A re-
portagem ilustra como, apesar de ter constatado ferir a sua nova politica so-
bre como lidar com noticias falsas sobre mudanga climatica, ha uma grande
dificuldade por parte da plataforma (que informa estar trabalhando com
agéncias de checagem de fatos) de remover este e outros videos de desin-
formacdo do ar. A equipe da reportagem citada, utilizando as ferramentas
disponibilizadas pelo Tik Tok para reportar videos na plataforma de conteu-
do enganoso e tendo aguardado um dia para verificacao de resultados, cons-
tatou que 95% das postagens sinalizadas nao foram removidas (videos as-
sistidos quase 30 milhdes de vezes) (BBC NEWS, 2023).

Ainda a propdsito da desinformacgao, interessa comentar as principais
narrativas on-line em nivel europeu, contidas nas noticias falsas sobre a
mudanga climatica, que foram rastreadas em 2022 pelo Observatério de
Media Digital Europeu (European Digital Media Observatory). Nota-se que
elas emergem e produzem grande impacto ao mesmo tempo em que se rea-
lizam esforg¢os regulatdrios no contexto da Unido Europeia tanto em relagdo
a crise climatica quanto a desinformacgao. Quatro foram as narrativas princi-
pais. Em primeiro “a mudanca climatica ndo é real e/ou ndo esta relacionada
a atividades humanas” (traducdo do autor) (EUROPEAN DIGITAL MEDIA
OBSERVATORY, 2022). Em segundo, “a midia tradicional espalha panico por
meio de noticias falsas e/ou imagens manipuladas” (traducdo do autor)
(EUROPEAN DIGITAL MEDIA OBSERVATORY, 2022). Em terceiro, “veiculos
renovaveis, reciclaveis ou elétricos sao inuteis ou perigosos” (tradug¢do do
autor) (EUROPEAN DIGITAL MEDIA OBSERVATORY, 2022). Em quarto e por
fim, “o movimento climatico é hipdcrita e/ou tolo” (traducao do autor) (EU-
ROPEAN DIGITAL MEDIA OBSERVATORY, 2022).

2 Nesse sentido, a reportagem da “Natural Resources Defense Council” cita outro documento: “O
Facebook estd aquém das suas promessas de combater a desinformacdo climatica, de acordo com
uma nova analise do Centro de Combate ao Odio Digital (CCDH)” (NATURAL RESOURCES DEFENSE
COUNCIL, 2022). O documento esta acessivel em: https://counterhate.com/blog/facebook-failing-
to-flag-harmful-climate-misinformation-new-research-finds/.

10



Comento um ponto de interesse sobre a segunda narrativa, que ganhou
forca com uma publicacdo que foi veiculada em junho de 2022 no Facebook
e Twitter e identificada nos seguintes paises: Espanha, Franga, Alemanha,
Paises Baixos (Holanda), Polonia, Roménia, Austria, Bélgica e Hungria. Nela,
os usuarios compartilham a foto do comparativo de dois mapas de informe
de temperatura da Suécia, contendo os anos de 1986 e 2022, e acusam que 0
mapa mais recente teria sido colorido de vermelho para se poder dizer que
se trata de um calor intenso (NEWTRALL, 2022).

Figura 1: Mapas de temperatura da Suécia, alegadamente de 1986 e 2022, que deve-
riam demonstrar como os meios de comunicacao tradicionais estdo criando panico sobre
as alteragdes climaticas, sem base factual.

Fonte: EUROPEAN DIGITAL MEDIA OBSERVATORY, 2022.

Ocorre que os anos das imagens foram adulterados, sendo de fato refe-
rentes, respectivamente, a 2016 e 2021. Além disso, os mapas possuem colo-
racdo distinta porque sao padrdes pertencentes a diferentes canais de tele-
visdo, 0 SVT e o TV4. E fonte de fascinio o fato de que no verao com maiores
temperaturas registradas no continente europeu até entdo, esta imagem ter
tido sucesso em persuadir tantas pessoas e as estimular a replicar. Nisto re-
side o forte apelo da imagem: no seu apelo a auto evidéncia, capaz de condu-
zir nas massas sentimentos poderosos. Contudo, as falhas do juizo do olhar
ndo sdo explicadas sem a presenca de sentimentos que deem base a pré-
disposicdo em acreditar. O ceticismo sobre a midia tradicional prepara os
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olhos para os fatos alternativos presentes nas torrentes de informacao que
se misturam no loop das barras de rolagem infinitas.

4. PLATAFORMAS ON-LINE E REGULACAO

Demonstrar os limites da retérica que busca convencer que existe um
vinculo entre os modelos de negocio das plataformas on-line e a liberdade
de expressdo é uma tarefa necessaria para compreender adequadamente o
que esta em jogo e que tipo de regulacdo pode ser promissora. E certo que
isso nao significa afirmar que outros modelos de negdcio consistentes com o
direito da livre fala ndo sejam possiveis, mas se trata de constatar que nao é
esse o direcionamento que tomam os modelos presentes. Parte do esforco
deve também ser realizada no ambito da constru¢do das tecnologias e das
plataformas do futuro.

Nado se trata também aqui de se assumir uma postura refrataria ao
avanco tecnoldgico, como se o fechamento democratico fosse decorréncia
l6gica do desenvolvimento da tecnologia. Contudo, a emergéncia de fendme-
nos como esse da desinformacao é propiciada por condigdes presentes no
mundo moderno. Além disso, as plataformas on-line atuam politicamente,
sendo que a logica da sua a¢do extrai sentido de uma ideologia movida pela
utopia do desenvolvimento mundial promovido pela construcdo de riqueza
por meio dos dados (sobremaneira os dados pessoais). A respeito do modo
de compreensdo desse fend6meno, vale citar a passagem de d’Andréa:

Na perspectiva dos Estudos de Plataforma - e dos cam-
pos tedricos que os subsidiam -, as plataformas ndo sdo
meras intermedidrias em que a sociedade se faz visivel
e a partir das quais interagdes sociais podem ser estu-
dadas, mas sim ambientes que condicionam a emergén-
cia de um social. Embora assimétricas, as articulagdes
aqui nao sao unidirecionais: além de constituidoras do
social, o Facebook, a Uber e/ou a Netflix sdo resultado
das agéncias maultiplas e sobrepostas que abrigam
(D'ANDREA, 2020, p. 18).

Os Estudos de Plataforma devem levar em conta um apontamento criti-
co de base: plataformas nao sao intermediarias neutras do social. Platafor-
mas fazem politica e exercem poderosas mediagoes, que afetam as condi¢oes
para a realizacdo da proépria agdo. D’Andréa chega a questionar o proéprio
uso do termo redes sociais no contexto das plataformas on-line, na medida
em que ele nos leva a dar énfase na dimensdo relacional das plataformas e
termina por encobrir as dimensdes materiais, econdmicas e politicas da co-
nectividade on-line (D'’ANDREA, 2020, p. 18).
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Van Dijck, Poell e de Waal, na obra A Sociedade de Plataforma (The
Platform Society), fornecem-nos mais elementos para avaliar a pertinéncia
de considerar desde o ponto de vista da politica as implicacdes dos modelos
de negocios das plataformas. Eles explicam como as fortes mediagdes exer-
cidas pelas plataformas nao sao acidentais, mas estao ligadas ao proprio
ecossistema de plataformas atual.

O ecossistema em si - a forma como esta cimentado na
sua arquitetura de algoritmos, modelos de negocio e
atividades dos usuarios — nao é neutro; pelo contrario,
os principios ideolégicos inscritos na arquitetura do
ecossistema colocam um selo formidavel no que consti-
tui valor publico e a quais interesses eles servem (tra-
ducdo do autor) (VAN DIJCK, POELL e DE WAAL, 2018,

p. 22).

A expansao das plataformas que operam segundo esse molde irrompeu
um processo ao redor do mundo, descrito por d’Andréa como datificagao da
vida. Cito:

A pretensdo de transformar tudo em dados armazena-
veis e, a partir deles, gerir diversos processos de moni-
toramento, ranqueamento e predicdo é uma caracteris-
tica central da datificacdo (D'ANDREA, 2021, p. 107).

A datificacao é um processo colocado em movimento por uma ideia -
pela ideologia do dataismo, que presume ser possivel acessar pelos dados
uma quantificacao objetiva de todas as coisas presentes no mundo.

Nos casos mencionados sobre a desinformag¢do na se¢ao anterior, tor-
nou-se possivel perceber como os ganhos das plataformas provém tanto dos
seus anunciantes (diretamente), quanto da proépria extracdo e uso de dados
e da veiculacdo da desinformacao. Em importante tese doutoral desenvolvi-
da sobre o tema da economia da atengdo e das ciéncias comportamentais do
engajamento, Anna Bentes comenta que isso que potencializa a desinforma-
cdo esta, de fato, arraigado a estrutura dos modelos de negocio das plata-
formas on-line. Cito:

Profundamente atrelada a infraestrutura informacional
das plataformas, os contetidos que promovem desin-
formacdo vém sendo uma ferramenta crucial para influ-
enciar o comportamento, a opinido, as crencas e as
emocdes de usuarios. Quando se visa atender aos impe-
rativos do engajamento, deixar a livre circulacao das
fake news é financeiramente estratégico, uma vez que
sdo conteddos que viralizam com muito mais facilidade
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e que garantem engajamento por serem conteudos
emocionais e divisivos (BENTES, 2022, p. 94).

Com base nisso, pode-se acrescer (ao comentario realizado anterior-
mente sobre a economia da desinformacao) que o engajamento é um forte
interesse que previne as plataformas de enfrentarem espontanea e adequa-
damente a desinformacao.

Nao é incorreto que a desinformacao se acomoda bem a anatomia das
plataformas atuais e tal fato nos auxilia a demonstrar que para regulacao é
preciso um adequado entendimento dos elementos que as constituem. Van
Dijck, Poell e de Waal, a esse respeito, afirmam que sao estes os elementos
que constituem uma plataforma em especifico:

(...) uma plataforma é alimentada por dados, é automa-
tizada e é organizada através de algoritmos e interfaces,
é formalizada através de relagdes de propriedade movi-
das por modelos de negécio e é governada por meio de
termos de uso para os usudrios (tradu¢dao do autor)
(VAN DIJCK, POELL e DE WAAL, 2018, p. 9).

O atual modelo de governancga das plataformas on-line é um modelo de
autorregulacdo nao regulado por qualquer agente externo. Por mais que se
estejam formalmente obrigadas a seguir as regulacoes juridicas de cada pais
em que atuam, a anatomia das plataformas, que conta com a opacidade dos
algoritmos que realizam os procedimentos operativos e com a protecao juri-
dica provinda da alegacao do principio da liberdade de desenvolvimento dos
modelos de negdcio e, sobretudo, do segredo empresarial.

E importante, neste ponto, comentar as iniciativas juridicas de regula-
cdo atuais. No ambito da Unido Europeia foi aprovado o Regulamento dos
Servigo Digitais (Regulamento (UE) 2022/2065 do Parlamento Europeu e do
Conselho de 19 de outubro de 2022) (UNIAO EUROPEIA, 2022). O Regula-
mento dedica o seu capitulo III ao dever de diligéncia das plataformas para
um ambiente on-line transparente e seguro. E correto afirmar que este capi-
tulo é central (ndo apenas topograficamente ou por congregar grande parte
dos artigos - artigos 11 ao 48) porque cria uma série de obrigacdes para as
plataformas no sentido de assumirem um posicionamento diligente, ou seja,
um conjunto de responsabilidades associadas ao dever de cuidado. Ainda, ha
obrigacoes adicionais relativas a plataformas de grande dimensao, aquelas
que atualmente contam com um numero de 45 milhdes de utilizadores ati-
vos no ambito da Unido. Destaca-se a obrigacao do artigo 34 de realizar uma
vez por ano a avaliacdo de risco dos seus sistemas e a responsabilidade dos
artigos 35 e 36 sobre mecanismos de atenuacdo de riscos e resposta em caso
de crise.

14



Uma das diretivas mais disruptivas se dirige aos anuncios personaliza-
dos. Além da transparéncia dos sistemas de recomendacao, que é um dever
geral das plataformas on-line, os utilizadores terdo o direito de optar por
nao receber publicidade baseada em perfis formados por algoritmos.

Artigo 380
Sistemas de recomendacao

Para além dos requisitos estabelecidos no artigo 27.0, os
fornecedores de plataformas em linha de muito grande
dimensdo e de motores de pesquisa em linha de muito
grande dimensdo que utilizem sistemas de recomendagdo
oferecem pelo menos uma opgdo para cada um dos seus
sistemas de recomendagdo que ndo se baseie na definigdo
de perfis, tal como definida no artigo 4°, n° 4, do Regu-
lamento (UE) 2016/679 (UNIAO EUROPEIA, 2022, gri-
fos meus).

Ha ainda no artigo 39 a necessidade de transparéncia adicional para o
caso de publicidade paga, que importa no dever de manter registros relati-
vos aos anuncios publicitarios veiculados na plataforma para acesso do pu-
blico.

A regulacdo sobre mecanismos de recomendacgdo sdao fundamentais pa-
ra a atuacao sobre o problema da desinformacdo, na medida em que tem o
potencial de quebrar com a logica, que ficou conhecida pela expressao cu-
nhada por Eli Pariser, como filtro-bolha. O termo de Pariser tem sido comu-
mente utilizado para denunciar como o processo de filtragem por algoritmos
tendem a imunizar as pessoas do contato com ideias que sejam contrarias ao
seu pensamento (EL PAIS, 2017). As desvantagens 6bvias disso sdo o fecha-
mento da percepcdo sobre a realidade e a falta de contato com a pluralidade
de ideias.

Certamente, a ado¢ao desse regulamento, no contexto da Unido Euro-
peia, é muito significativa no sentido da ruptura com o modelo de (nao) re-
gulacdo que ainda vige na ordem efetiva das coisas. Nao é possivel desconsi-
derar que esforcos fortemente inspirados no Regulamento (UE) 2022/2065
se fazem visiveis na atual versdo do Projeto de Lei 2630/2020. Nesta versao,
a lei se aplicaria aos denominados provedores de redes sociais, ferramentas
de busca e de mensageria instantanea cujo nimero médio de usuarios men-
sais no Brasil exceda 10 milhdes (CAMARA DOS DEPUTADOS, 2023). No que
tange a transparéncia e ao uso de perfil para recomendacao de contetdo é
interessante observar o escopo do atual artigo 21 do projeto de lei, que cito:

Art. 21. Os termos de uso dos provedores devem conter
os parametros utilizados nos seus sistemas de reco-
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mendacao de contetdo, ressalvados os segredos comer-
cial e industrial, bem como:

[ - descrigdo geral dos algoritmos utilizados;

Il - destaque para os principais parametros que deter-
minam a recomendac¢ao ou direcionamento de contetido
ao usuario; e

[II - opg¢des disponiveis aos usuarios para modificar os
parametros de recomendacdo ou direcionamento.

§ 12 Os parametros referidos no inciso II do caput de-
vem ser capazes de explicar o motivo de certos conteu-
dos serem sugeridos ao usuario, incluir critérios rele-
vantes para determinacdo das recomendac¢des ou dire-
cionamentos e como eles sdo balanceados entre si.

§ 22 Os provedores que utilizem dados pessoais para per-
filamento com fins de recomendagdo de contetidos devem
oferecer a exibi¢cdo de contetdos ndo selecionados a par-
tir de tais técnicas e criar mecanismos acessiveis para
que o usudrio possa optar entre diferentes formas de exi-
bicdo, gestdo e direcionamento de conteudos na plata-
forma.

(..) (CAMARA DOS DEPUTADOS, 2023).

O dispositivo ndo é tdo claro como o artigo 38 do Regulamento de Ser-
vigos Digitais, mas se observa nele a criacdo de uma obrigacdo para a plata-
forma on-line de fornecer aos utilizadores meios de exercicio do direito de
escolha por outras formas de exibicdo, gestdo e direcionamento de conteu-
do.

5 CONSIDERAGOES FINAIS

Tendo em vista os aspectos explicitados no presente texto, ndo causa
espanto o fato de uma das plataformas a ser objeto da regulacdo no caso da
aprovacdao do Projeto de Lei 2630/2020, a Google (Alphabet), ter oposto
uma campanha on-line quando ele estava prestes a ser votado em maio de
2023 (votacao que foi adiada). Na ocasido, logo abaixo da caixa de busca da
aplicagdo passou a constar para todos os utilizadores a frase “O PL das fake
news pode piorar sua internet”, além do link atrelado direcionar a uma pos-
tagem com criticas ao projeto. Foi apontado também que o buscador estaria

16



privilegiando a divulgacao de links de contetido contrario ao projeto, o que
foi negado pela plataforma (FOLHA DE SAO PAULO, 2023).

Tal fato sé explicita a dimensao politica do problema e que a regulacao
juridica é uma etapa, mas nao é suficiente, para trabalhar em um re-desenho
do ecossistema das plataformas. Nos dizeres de Van Dijck, Poell e de Waal:

Se as sociedades quiserem criar uma estrutura de plata-
forma que reflita e construa uma ordem democratica,
precisam de se esfor¢ar para implementar valores pu-
blicos e interesses coletivos na conce¢ao do ecossistema
(traducao do autor) (VAN DIJCK, POELL e DE WAAL,
2018, p. 139).

O ecossistema de plataforma vigente é permeado por uma logica da
acumulacao, enquanto adota o discurso da neutralidade. Uma
(re)construcdo democratica do ecossistema de plataformas devera se basear
nos principios da separacao entre publico e privado, da transparéncia e do
controle democratico.
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SOCIEDADE DA INFORMACAO E OS
DESAFIOS DO ANONIMATO

Ciro Geraldo Corréa Filho

1. INTRODUCAO

Entre os anos de 1939 e 1945, durante a Segunda Guerra Mundial , a
comunicagdo rapida, segura e eficiente entre diferentes partes do mundo se
tornou vital (BRUNO, 2017). As nagdes diversas que compunham esse emba-
te iniciaram o desenvolvimento de uma tecnologia avancada de comunica-
cdo. Ocorrendo, como forma de seguranca, o desenvolvimento de técnicas de
criptografia das mensagens compartilhadas entre as partes envolvidas no
conflito3.

Diante da necessidade para processar os grandes volumes de dados,
objetivando decifrar os cddigos criptografados pela Maquina Enigma, levou
ao desenvolvimento da maquina do matematico e légico britanico Alan Tu-
ring, o Colossus, o qual foi o primeiro computador eletronico programavel
do mundo (KLEINA, 2013).

Assim, apés esse conflito, o mundo adentrou na tensa rivalidade entre
Estados Unidos e Unido Soviética, a denominada Guerra Fria. Sob esse viés, a
Agéncia de Projetos de Pesquisas Avancadas (ARPA) dos Estados Unidos
langou a ARPANET no ano de 1969. Essa foi uma rede de comunicagao des-
centralizada inicialmente destinada a resistir a ataques nucleares, sendo as-
sim, a precursora da internet moderna (PRADELLA, 2019). Desse modo, a
computacao por pacotes, introduzida por essa rede, permitiu uma comuni-
cacdo resiliente entre as maquinas.

Na segunda metade do século XX, o método de comunica¢do da huma-
nidade estava prestes a ser transformado relevantemente, o que possibilita-
ria o compartilhamento de informacgdes e interacao dos individuos de forma
vasta, ultrapassando as barreiras do espaco fisico. Essas mudangas nos mei-
os de comunicac¢do se deram através do World Wide Web (WWW), o qual foi
concebido por Sir Tim Berners-Lee, um cientista da computacao britanico,
no inicio da década de 1.990 (ROCKCONTENT, 2020). No cenario interconec-
tado da sociedade contemporanea, a internet emerge como espago para ex-
pressao de ideias, opinides e identidades. As plataformas digitais se torna-
ram espacos de interacao onipresentes, pois é possivel o acesso pelos mais
diversos dispositivos telematicos, como é o caso dos smarthphones.

3 Neste sentido, tem-se o artigo "Criptografia: de arma de guerra a pilar da sociedade moderna”,
estd disponivel em: https://jornal.usp.br/artigos/criptografia-de-arma-de-guerra-a-pilar-da-
sociedade-moderna/, publicado na data de 09/01/2017 por Odemir M. Bruno.
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Ademais, diante a repressao politica, censuras e perseguicoes, advindas
do regime militar que ocorreu no Brasil (BEZERRA, 2013), ocorreu a contri-
buicao para um ambiente em que os individuos buscavam meios de se ex-
pressarem de forma segura. Surgindo, dentre os meios encontrados, os
pseuddnimos.

Todavia, devido aos avangos tecnoldgicos contribuirem com a capaci-
dade dos individuos permanecerem anénimos no ambiente cibernético, sur-
giram desafios éticos, como a utilizacdo do anonimato como meio de preju-
dicar a sociedade e demais individuos, o que levou ao Estado buscar regula-
mentar e zelar pelos direitos da populacao no ambiente cibernético. Portan-
to, conforme sera demonstrado nesta pesquisa, tem-se a possivel dificuldade
da aplicabilidade efetiva das normas vigentes no ambiente cibernético devi-
do ao anonimato na sociedade da informacao.

2. O PROBLEMA DO ANONIMATO DIANTE OS CONTEXTOS
DO DIREITO E TECNOLOGIA.

2.1. O CONTEXTO CONSTITUCIONAL

De inicio, vale ressaltar a imprescindibilidade de analisar o anonimato
através do contexto constitucional, pois além da Carta Magna ser o alicerce
do ordenamento juridico brasileiro, em seus dispositivos ja havia prévia
ideia da importancia do direito ao anonimato, fato o qual contribuiu para
nortear as legislacdes advindas sobre o tema na contemporaneidade.

Assim, a Constituicdo da Republica Federativa do Brasil de 1988, viera
a ter como fundamento o Principio da Dignidade da Pessoa Humana, con-
forme a inteligéncia do art. 19, inciso IlII, da Carta Magna.

Ademais, o direito ao anonimato nao é direito mencionado de forma
expressa na redacao da Carta Magna. Contudo, pode ser denominado como
uma faceta do direito a privacidade, o qual possui fulcro no artigo 52 da
Constituicdo da Republica Federativa do Brasil, artigo que trata dos direitos
a vida, igualdade, liberdade, propriedade e seguranca, especificamente em
seu inciso X. Vejamos:

Art. 52 Todos sao iguais perante a lei, sem distincdo de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do di-
reito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

[.]
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X - sdo inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurado o direito a indeni-
zacao pelo dano material ou moral decorrente de sua
violacdo;

[..] (BRASIL, 2023).

Observe que a Constituicdo da Republica Federativa Brasileira de 1988
(CRFB/88) garante o direito a liberdade de expressdao em seu artigo 59, inci-
so IV. Sob este viés, a constituicdo busca vedar o anonimato referente as ma-
nifestagdes publicas de pensamento. Este fato se da como forma de respon-
sabiliza¢do do individuo por seus discursos.

Todavia, como nao ha direito absoluto, devendo assim os legisladores
analisar de forma minuciosa os bens juridicos dos individuos no caso fatico,
essa vedacdo ao anonimato pode ser afastada em determinadas situacdes,
como € o caso das denuncias an6nimas.

Vale destacar o entendimento pacificado dos tribunais conforme juris-
prudéncia do Supremo Tribunal Federal* a respeito da dendncia anénima,
de que ela por si s6 nao é suficiente para deflagrar a persecucao penal, de-
vendo para tanto seguir diligéncias prévias as quais verifiquem os fatos nela
noticiados.

Lado outro, em que pese a possibilidade de anonimizacdo dos indivi-
duos, ainda assim podera ser tal direito afastado em casos em que o interes-
se publico se faz superior ao interesse particular. Assim, tem-se a quebra de
sigilo telefonico.

Vale ressaltar que a quebra de sigilo telefonico é uma medida que trata
do contetildo das comunicagdes, os quais estdo acontecendo em tempo real,
bem como os documentos e demais arquivos contidos nos dispositivos in-
formaticos.

Essa medida é o meio o qual permite ao delegado o acesso ao conteudo
pretérito de chamadas armazenadas e documentadas pelas operadoras de
telefonia. Possuindo fulcro no art. 52 da CRFB, inciso XII. Tendo ainda o seu
cabimento de forma excepcional.

4 EMENTA: DIREITO PENAL E PROCESSUAL PENAL. SEGUNDO AGRAVO INTERNO EM RECURSO
EXTRAORDINARIO COM AGRAVO. CRIME CONTRA A DIGNIDADE SEXUAL. FAVORECIMENTO DA
PROSTITUIGAO. DENUNCIA ANONIMA. POSSIBILIDADE. ANALISE DA LEGISLACAO INFRACONSTI-
TUCIONAL E DO CONJUNTO FATICO-PROBATORIO DOS AUTOS. SUMULA 279/STF. 1. O “Supremo
Tribunal Federal fixou entendimento no sentido de que é possivel a deflagracdo da persecugao pe-
nal pela chamada dentdncia anénima, desde que esta seja seguida de diligéncias realizadas para
averiguar os fatos nela noticiados antes da instauragdo do inquérito policial” (ARE 1.112.656, Rel.
Min. Luiz Fux). Precedente. 2. Para chegar a conclusdo diversa do acérdao recorrido, imprescindi-
veis seriam a andlise da legislacdo infraconstitucional pertinente e uma nova apreciacao dos fatos e
do material probatério constante dos autos, o que ndo é possivel nesta fase processual. Nessas con-
di¢des, a hipotese atrai a incidéncia da Stiimula 279/STF. Precedentes. 3. Agravo interno a que se
nega provimento. (ARE 1120771 AgR-segundo, Relator: ROBERTO BARROSO, Primeira Turma,
julgado em 05/10/2018).
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Mister se faz demonstrar que o direito constitucional a privacidade,
apesar de possuir grande relacdo com a protecao de dados, ainda assim é
distinto deste segundo, pois enquanto a privacidade pressupde o controle
dos dados do préprio individuo, ligando-se assim ao usufruto da proprieda-
de, a protecdo de dados se encontra vinculada ao direito de igualdade
(QUINTILHO, 2022).

Assim, devem ser analisados os principios da dignidade da pessoa hu-
mana e o direito ao sigilo de dados, pois quando se analisado de forma posi-
tiva somente o direito a privacidade, ndo parece ser suficiente a ponto de
incluir demais direitos do principio da igualdade mencionado, pois o art. 52
da CRFB contempla diversos direitos negativos e positivos a ligados a tal
principio. (QUINTILHO, 2022).

Sob esse viés, deve ser analisado posicionamento do Superior Tribunal
de justica (ST]) no AREsp 2.130.619/SP> que trata da possibilidade de reco-
nhecimento de dano in re ipsa deste direito.

Nesse caso, uma empresa foi condenada a pagar indenizacao devido ao
vazamento de dados que possibilitou acesso de terceiro em informacdes de
um individuo. Ademais, o ST] entendeu pela necessidade de demonstragao
de conduta ilicita, dano sofrido pela vitima, nexo de causalidade e dolo ou
culpa do ofensor.

Vale ressaltar que, tal entendimento do ST] busca nao possibilitar de-
mandas infundadas referentes a vazamento de dados, afastando assim, a
configuracdo de dano in re ipsa referente ao vazamento de dados.

5 PROCESSUAL CIVIL E ADMINISTRATIVO. INDENIZACAO POR DANO MORAL. VAZAMENTO DE
DADOS PESSOAIS. DADOS COMUNS E SENSIVEIS. DANO MORAL PRESUMIDO. IMPOSSIBILIDADE.
NECESSIDADE DE COMPROVACAO DO DANO. I - Trata-se, na origem, de agdo de indenizagio ajui-
zada por particular contra concessionaria de energia elétrica pleiteando indeniza¢do por danos
morais decorrentes do vazamento e acesso, por terceiros, de dados pessoais. II - A sentenca julgou
os pedidos improcedentes, tendo a Corte Estadual reformulada para condenar a concessionaria ao
pagamento da indenizagdo, ao fundamento de que se trata de dados pessoais de pessoa idosa. III - A
tese de culpa exclusiva de terceiro nao foi, em nenhum momento, abordada pelo Tribunal Estadual,
mesmo apos a oposicdo de embargos de declaracdo apontando a suposta omissao. Nesse contexto,
incide, na hipotese, a Simula n. 211/ST]. In casu, ndo ha falar em prequestionamento ficto, previsao
do art. 1.025 do CPC/2015, isso porque, em conformidade com a jurisprudéncia do STJ, para sua
incidéncia deve a parte ter alegado devidamente em suas razdes recursais ofensa ao art. 1022 do
CPC/2015, de modo a permitir sanar eventual omissdo através de novo julgamento dos embargos
de declaragdo, ou a analise da matéria tida por omissa diretamente por esta Corte. Tal ndo se verifi-
cou no presente feito. Precedente: Agint no REsp 1737467 /SC, Rel. Ministro Napoledo Nunes Maia
Filho, Primeira Turma, julgado em 8/6/2020, DJe 17/6/2020. IV - O art. 52, 11, da LGPD, dispde de
forma expressa quais dados podem ser considerados sensiveis e, devido a essa condicdo, exigir
tratamento diferenciado, previsto em artigos especificos. Os dados de natureza comum, pessoais
mas ndo intimos, passiveis apenas de identificacdo da pessoa natural ndo podem ser classificados
como sensiveis. V - O vazamento de dados pessoais, a despeito de se tratar de falha indesejavel no
tratamento de dados de pessoa natural por pessoa juridica, ndo tem o condao, por si s6, de gerar
dano moral indenizavel. Ou seja, o dano moral ndo é presumido, sendo necessario que o titular dos
dados comprove eventual dano decorrente da exposi¢cdo dessas informagdes. VI - Agravo conhecido
e recurso especial parcialmente conhecido e, nessa parte, provido.
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Noutro giro, em 10 de fevereiro de 2022, viera a ser incluido no art. 52
da CRFB, através da Emenda 115, o direito a protecdo de dados pessoais,
além desta emenda atribuir também a Unido a competéncia exclusiva para
legislar sobre “protecdo e tratamento de dados” conforme inteligéncia do
art. 22, inciso XXX, da CRFB.

Sob esse viés, em que pese o tratamento e avan¢os da Emenda 115,
ainda assim supoe-se que a protecdo de dados ndo se encontra distinguida
dos demais direitos e com a devida relevancia a qual deveria ter, o que foi
demonstrado através do AREsp 2.130.619/SP.

Destarte, ainda que com reconhecimento constitucional do direito a
protecdo dos dados, sua aplicabilidade supostamente se encontra balizada
através de elementos mais subjetivos e gerais, como, por exemplo, a luz do
instituto do dano moral, ndo sendo direito presumido (in re ipsa), em face da
alegacdo de proliferacdo infundada de demandas.

Possibilita-se, assim, a sua violacdo na forma mais sutil, como é o caso
praticado por empresas ao utilizar de listagem ilicita de dados para realiza-
cdo de contatos e oferecimento de servigos.

Desta forma, é de se questionar se a Lei Geral de Protecdo de Dados é
suficiente para regulamentar a realidade da contemporaneidade, referente a
cultura de vigilancia (que sera tratada em topico proprio), bem como para
sua aplicabilidade no mundo fatico, como viera a ser demonstrado neste t4-
pico.

2.2. 0 CONTEXTO DA PROTEGAO DE DADOS

Em entrevista realizada pela Opnion Box com 2.216 consumidores bra-
sileiros, em janeiro de 2023, objetivando compreender as preferéncias dos
usuarios que usufruiam da rede social Instagram. (D'ANGELO, 2023).

A pesquisa supracitada viera a constar que, somente 30% (trinta por
cento) dos usuarios do Instagram nao seguiam influenciadores. Além disso,
15% declararam ser muito influenciados por influencers digitais.

Seguindo a ordem, temos o anonimato como técnica de protecdo ao in-
dividuo o qual possa sofrer riscos morais ou fisicos por sua exposi¢do. As-
sim, legislacbes como a dos direitos autorais, demonstra tal ado¢ao nesta
forma de anonimato ao abordar a possibilidade da utilizacdo dos pseudoni-
mos, como o Codigo Civil em seu artigo 19, ao garantir que os pseuddnimos
para atividades licitas gozam da protecao do direito ao nome. In Verbis:

Art. 19. O pseuddonimo adotado para atividades licitas
goza da protecao que se da ao nome.

E mister esclarecer que os pseudénimos podem ser vinculados a liber-
dade de expressao, possibilitando a utilizacao para evadir de perseguicoes
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politicas, sociais ou qualquer outro tipo de persegui¢cdes advindas de suas
artes, desde que seja originaria de um ato licito.

Noutro giro, o Estatuto da Crianca e do Adolescente, em seu artigo 247,
o qual veda a divulgacdo sem autorizacdo devida dos dados dos menores de
idade, faz mencgdo a aplicagao do anonimato de forma a resguardar a integri-
dade fisica e moral do individuo. In verbis:

Art. 247. Divulgar, total ou parcialmente, sem autoriza-
cdo devida, por qualquer meio de comunica¢ao, nome,
ato ou documento de procedimento policial, administra-
tivo ou judicial relativo a crianga ou adolescente a que
se atribua ato infracional:

Pena - multa de trés a vinte salarios de referéncia, apli-

cando-se o dobro em caso de reincidéncia (BRASIL,
1990).

Mister é o fato de que a vigilancia é uma pratica comum em muitas so-
ciedades e a tecnologia moderna pode ter tornado a vigilancia mais facil,
através dos algoritmos e conglomerados de dados os quais, ndo ha como ne-
gar, possuem hoje também o carater financeiro, como demonstrado pela au-
tora Cintia Rosa Pereira de Lima. Vejamos:

Nao se pode olvidar que os dados pessoais sdo conside-
rados ativos financeiros e que em uma composi¢ao con-
temporanea logram uma nova corrida pelo ouro nos Es-
tados menos desenvolvidos para fins de novas modali-
dades de dominagao, particularmente em areas sensi-
veis como a que envolve a saude e a soberania. Em geral
0 que se tem verificado € um misto de fascinio e de re-
pulsa no tocante ao uso da internet, afetando de um
modo radical as pessoas nos tempos atuais. Ocorre que,
em sendo a mola propulsora da atualidade, parece ter
ganhado vida propria assim como as maquinas a vapor
da revolucao industrial, tornando-se aparentemente in-
governavel (LIMA, 2020, p. 23).

Desta forma, a lei n2 13.709, de 14 de agosto de 2018, também conhe-
cida como Lei Geral de Protecdao de Dados (LGPD), fala sobre o tratamento
de dados pessoais presentes tanto nos meios fisicos, quanto nos meios digi-
tais. Vale ressaltar que essa lei serd analisada neste momento sob o viés do
anonimato, como ferramenta de protecao a integridade fisica e moral do in-
dividuo.
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Esta legislagdo definiu em seu artigo 52, pontos norteadores sobre da-
dos e o papel dos individuos referente ao tratamento destes dados. Ademais,
possibilitou ao titular dos dados, a prote¢do aos dados sensiveis. Vejamos:

Art. 52 Para os fins desta Lei, considera-se:

[ - dado pessoal: informacao relacionada a pessoa natu-
ral identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem
racial ou étnica, convicgdo religiosa, opinido politica, fi-
liacao a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural; (BRASIL, 2018).

Vale ressaltar que, tal artigo é exemplificativo, sendo reconhecido como
dados sensiveis, aqueles dados os quais possuem status de direito funda-
mental. Esta lei busca garantir a privacidade e protecdo dos dados dos indi-
viduos.

Estabelece diretrizes claras para a coleta, armazenamento, processa-
mento e compartilhamento de informag¢des pessoais, podendo ser demons-
trada a protecdo a integridade fisica e moral dos individuos (titulares dos
dados) quando possibilita a anonimiza¢ao dos dados. Observe:

Art. 52 Para os fins desta Lei, considera-se:

[.]

[II - dado anonimizado: dado relativo a titular que nao
possa ser identificado, considerando a utilizacdo de
meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento; (BRASIL, 2018).

Desta forma, o individuo o qual violar as espécies de integridades su-
pramencionadas podera arcar com reparagdo por indenizagdo, devendo ain-
da ser observado os requisitos do dano moral e/ou material, quais sejam:
ato ilicito, dano, nexo de causalidade.

Ato continuo, o inciso III do mencionado artigo impde limites a exposi-
¢do publica de determinado individuo, desta forma, sendo possivel o contro-
le do individuo sobre os seus dados, os quais estdo armazenados por tercei-
ros de forma centralizada.

Os dados se tornaram ativos financeiros como nunca vistos antes, sof-
twares os quais aparentemente sdo utilizados de forma gratuita, na verdade,
possuem um prego alto, os seus dados.
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Sobre este viés, vieram a surgir algumas regulamentagdes, com a publi-
cacao do General Data Protection Regulation (GDPR), da Unido Europeia, que
influenciou outros paises que, por sua vez, passaram a se atentar para a pro-
tecdao dos dados.

Destarte, em que pese o Brasil ja possuir fragmentos normativos em
suas legislacoes anteriores a Lei Geral de Protecao de Dados (LGPD), estes
fragmentos ndo abrangiam pontos efetivos referentes a consentimentos, dis-
tincao das figuras dos envolvidos na tratativa dos dados, tampouco a gestao
em foco.

Cinge-se que a LGPD, embora aprovada em 2018, s6 viera a entrar em
vigor em setembro de 2020, possuindo um periodo de vacatio legis para
empresas e demais detentores de dados conseguirem realizar as devidas
adaptacdes de acordo com esta lei.

Vale ressaltar que a GDPR, publicada pela Uniao Europeia, como dito no
supracitado, serviu como base na lei brasileira LGPD. Contudo, ha diferencgas
entre as legislacdes, como a confeccao de Relatorio de Impacto de Protecao
de Dados.

A obrigatoriedade deste relatdério nao possui mencao expressa na LGPD
diferentemente da GDPR, tendo o ordenamento brasileiro apresentando a
ideia de confeccao deste relatdrio, de forma excepcional, quando solicitado
pelo agente fiscalizador dos dados. Vale mencionar que a LGPD viera a ser
omissa ao prazo do controlador para elaboragdo do relatério quando solici-
tado pela Autoridade Nacional de Protecao de Dados (ANPD). Vide:

Art. 10. O legitimo interesse do controlador somente
podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situacdes
concretas, que incluem, mas nao se limitam a:

[ - apoio e promocgao de atividades do controlador; e

II - protecao, em relagdo ao titular, do exercicio regular
de seus direitos ou prestacao de servicos que o benefi-
ciem, respeitadas as legitimas expectativas dele e os di-
reitos e liberdades fundamentais, nos termos desta Lei.

§ 12 Quando o tratamento for baseado no legitimo inte-
resse do controlador, somente os dados pessoais estri-
tamente necessarios para a finalidade pretendida pode-
rdo ser tratados.

§ 22 O controlador devera adotar medidas para garantir
a transparéncia do tratamento de dados baseado em
seu legitimo interesse.
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§ 32 A autoridade nacional poderd solicitar ao controla-
dor relatério de impacto a protecdo de dados pessoais,
quando o tratamento tiver como fundamento seu interes-
se legitimo, observados os segredos comercial e industrial
(grifo nosso) (BRASIL, 2018).

Vislumbra-se que a Emenda 115, promulgada em 10 de fevereiro de
2022, viera a incluir a protecdo de dados entre os direitos e garantias descri-
tos no art. 52 da Constituicdo da Republica Federativa Brasileira.

A LGPD apresentou estratégias as quais ndo s6 minimizam a exposicao
dos dados dos titulares, como também reduzem a responsabilidade, a qual
pode recair sobre os controladores em caso de vazamento de dados.

A titulo de exemplo, tem-se a anonimizag¢do, que ocorre quando deter-
minada empresa a qual busca realizar coleta de dados para certo setor, neste
exemplo sendo para uma atualiza¢ao de dados dos colaboradores pela equi-
pe do endomarketing , para determinada campanha, cria formulario o qual
possui uma pergunta especifica sobre a idade dos colaboradores, para tal
situagdo como medida de anonimizagao, realiza adaptacdao desta pergunta
de forma a possibilitar alternativas com intervalos de idades (ex: de 20 a 30
anos de idade, de 31 a 40 anos de idade).

Desta forma, esta sendo utilizada a anonimizac¢ao dos dados como for-
ma de protecdo a dados sensiveis, reduzindo assim o grau de impacto ao in-
dividuo caso ocorra vazamentos de dados através da violacdao da base de
dados do formulario citado a titulo de exemplo acima.

2.3. O CONTEXTO DAS TECNOLOGIAS

Mister é o fato de que, o anonimato, disposto no ordenamento juridico,
referencia-se a técnicas de gestao de identidade e elas demonstram a possi-
bilidade de identificacdo ou desidentificagdo de um individuo.

De acordo com Mirian Wimmer e Lucas Borges de Carvalho, em seu ar-
tigo "O Papel e os limites do anonimato: em busca de uma interpretagdo
constitucionalmente adequada”, exemplos destas gestdes de identidade, po-
de ser: as situacdes as quais ocorrem restricdes de acessos de terceiros a
identidade de determinado sujeito, como € os casos dos processos eleitorais
(WIMMER, 2022, p. 2).

Lado outro, existem situacdes em que o ordenamento em suas tratati-
vas possibilita a divulgacdo de dados de determinados individuos, como é o
caso dos aprovados em concursos publicos e servidores publicos.

Outrossim, imprescindivel se torna tratar sobre as redes descentraliza-
das Blockchain aqui. Assim, importa realizar aqui uma breve explicacao re-
ferente as redes descentralizadas. O blockchain é um livro de registros,
compartilhado e imutavel, que facilita o processo de gravacao de transagoes
e rastreamento de ativos em uma rede de negdcios (IBM, 2023).
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Para que fique mais didatico o entendimento deste conceito, visualize o
blockchain como uma figura assemelhada ao livro razao, uma vez que guar-
da todos os registros da rede de forma segura. Caso um dado mude em um
dos blocos, isso fica registrado em todos os demais blocos.

Para melhor compreensdo é necessario entender minimamente como
ocorre o funcionamento deste tipo de rede. Tem-se os n6s (maquinas que se
conectam entre si), podendo ser independentes ou diretamente ligadas. O n6
centralizado ocorre quando os demais nés se ligam de forma direta a um
Unico né. Lado outro, o né sera descentralizado quando os nés se comuni-
cam entre todos da rede, ndo tendo um né especifico ao qual todos estejam
conectados diretamente.

Assim tem-se a seguir uma figura exemplificativa. Vejamos:

Figura 1: Ilustracdo dos tipos de redes existentes no ciberespaco.

N

REDE CENTRALIZADA REDE DESCENTRALIZADA REDE DISTRIBUIDA

Fonte: PACK, 2022.

E muito comum a utilizacio da rede centralizada, a qual possui um ser-
vidor que controla toda a rede. A diferenca entre estes dois tipos de rede, a
centralizada e a descentralizada, é que a segunda impossibilita a alteracao
de dados submetidos.

De forma didatica, imagine o exemplo onde tem-se 03 (trés) individuos,
o primeiro realiza upload de um arquivo nesta rede descentralizada, o que
resultard na criptografia deste arquivo. Posteriormente, o segundo conse-
guira somente acrescentar novas informacgdes a este arquivo, ndo conse-
guindo alterar dados inseridos pelo primeiro individuo. Apés acrescida ou
somente visualizadas as informacgdes, o arquivo sera novamente criptogra-
fado. Por fim, o terceiro individuo também somente conseguira acrescentar
dados e/ou visualizar dados anteriores submetidos pelos outros individuos.

Sera possivel alterar somente os dados os quais o préprio individuo
submeteu a rede, o que demonstra a forma de seguranca desta rede. Isso
ocorre, pois, quando os usuarios da referida rede inserem dados no bloco,
sao gerados hash’s, com os quais o préoximo bloco utiliza como chave para
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criptografar a nova informagao adicionada e assim continua sucessivamente
aos demais blocos da rede.

Apébs compreendido o procedimento, nao restam duavidas da seguranga
que a rede blockchain carrega, pois para que um individuo possa fraudar
esta rede, além de exigir um poder computacional imenso, seria necessario
realizar a alteragao dos hash’s de cada bloco de forma regressiva na rede,
junto com a validacdo de confian¢ca minima de 51% dos nds da rede.

Lado outro, em que pese tal seguranca impossibilitar ataques como
Brute Force, alguns dos direitos dos individuos podem se tornar inaplica-
veis. Assim, cita-se o direito de penhora das aplicagdes financeiras em pro-
cesso de execucdo civil, descrito no Art. 835 do Cédex Processual Civil, em
seu inciso I.

Ineficaz se torna tal penhora quando os valores se encontram em car-
teira de criptoativos do Executado. Pois se tratando de rede descentralizada,
torna-se impossivel o bloqueio dos ativos ali presentes. Somente é possivel
oficiar as Exchenges a qual este possui conta. Todavia, esta ndo consegue
restringir os valores por realizar apenas intermédio das operagdes. Observe
o entendimento dos Tribunais:

AGRAVO DE INSTRUMENTO. Execucao de titulo extra-
judicial. Penhora de moeda virtual (bitcoin). Indeferi-
mento. Pedido genérico. Auséncia de indicios de que os
executados sejam titulares de bens dessa natureza. De-
cisdio mantida. Recurso desprovido. (TJSP. Agravo de
instrumento 2202157-35.2017.8.26.0000. Julgamento:
21/11/2017)

CUMPRIMENTO DE SENTENCA Acao indenizatoria Pre-
tendido o acesso ao sistema CCS-Bacen e expedicdo de
oficios a Comissao de Valores Mobiliarios (CVM), a Bol-
sa de Valores e as corretoras de criptomoedas, com vis-
tas a satisfacao do crédito dos agravantes Medidas inde-
feridas pelo d. juizo a quo Manutencao - Consulta ao Ca-
dastro de Clientes do Sistema Financeiro Nacional (CCS-
Bacen) - Dados langados no CCS-BACEN se destinam a
reprimir a pratica de crimes de lavagem ou ocultagado de
bens, direitos e valores Implementacao do sistema Sis-
bajud, em substituicao ao sistema Bacenjud 2.0, a partir
de 08 de setembro de 2020, ou seja, posteriormente a
pesquisa ja realizada Possibilidade de nova pesquisa via
sistema Sisbajud, em virtude da ampliacao de seu alcan-
ce no bloqueio de valores, abarcando tanto numerario
em conta corrente, como ativos mobiliarios (ex vi, titu-
los de renda fixa e agdes) Medida suficiente a afastar a
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pretendida expedi¢do de oficios a CVM e a Bolsa de Va-
lores Indeferida a expedigcdo de oficio as corretoras de
criptomoeda Auséncia de regulamentagdo no Brasil acer-
ca da comercializagdo de moedas criptografadas - Moeda
eletronica é um modo de expressdo de créditos deno-
minados em reais, que nao se confunde com as chama-
das moedas virtuais, ndo sdo referenciadas em reais ou
em outras moedas estabelecidas por governos sobera-
nos Pedido de expedicdao de oficios as "Fintechs" nao
conhecido, sob pena de supressao de instancia - Decisdo
parcialmente reformada AGRAVO PARCIALMENTE
PROVIDO. (TJSP. Agravo de Instrumento 2173523-
24.2020.8.26.0000 - 102 Camara de Direito Privado -
Rel. Elcio Trujillo - D] 28/10/2020) (grifo nosso).

CUMPRIMENTO DE SENTENCA - Acdo de indenizacgdo -
Pedido de penhora de moedas virtuais Bitcoin - Descabi-
mento - Bens que ndo possuem lastro e ndo estdo regu-
lamentados pelo Banco Central ou pela CVM e podem ser
negociados por qualquer meio digital, o que dificulta ndo
apenas a efetivagcdo, como o gerenciamento da penhora
nos autos - Auséncia, ademais, de comprovacdo de que o
devedor seja efetivamente titular de bens dessa nature-
za - Pedido demasiadamente genérico - Recurso des-
provido. (TJSP. Agravo de Instrumento 2059251-
85.2018.8.26.0000 - 92 Camara de Direito Privado - Rel.
Galdino Toledo Junior - D] 26/11/2019). (grifo nosso).

Desta forma, validos se fazem os questionamentos referentes a efetiva
fiscalizagdo dos dados e tratamentos os quais refere a LGPD. Em pesquisa
realizada no primeiro semestre de 2023 pelo grupo Daryus, consultoria es-
pecializada em LGPD, obteve-se que 80% das empresas brasileiras ainda nao
estdo adequadas as normas da referida lei (FACCA, 2023).

Pode imaginar que a maior parcela dos sites que estdo disponiveis e
hospedados em dominios brasileiros estdo irregulares com o tratamento dos
dados. Ademais, o 6rgao o qual deveria garantir ao titular dos dados segu-
ranca e transparéncia fiscalizando a forma de tratamento e finalidade de uti-
lizagcdo de dados do titular pelas empresas, encontra-se ainda dando os pri-
meiros passos.

Mister é que a rede blockchain gera maior confiabilidade de dados do
que uma rede normal, pois uma vez que os dados estdo submetidos a esta
rede, os algoritmos de consenso (responsaveis por impor as regras dentro
do sistema blockchain e certificar que estas regras sejam seguidas por todos
os que integram a rede) impedem a alteracdo e adulteracao.
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Vale destacar também que, com a impossibilidade de modificacdo dos
dados que vieram a ser submetidos a esta rede, tem-se desafios a serem en-
frentados pelo direito brasileiro referente ao anonimato e aplicabilidade da
LGPD. Pois se torna possivel a lesdo de direitos como o do esquecimento e de
ser esquecido do individuo.

Imaginemos que um banco de dados de um setor de Recursos Humanos
de uma empresa venha a ser disponibilizado através da tecnologia block-
chain. Ocorre que os titulares daqueles dados vazados deveriam ter o direito
de solicitar a exclusdo destes dados na rede. Todavia ndo sera alcangada tal
pretensdo, em face da impossibilidade de exclusdao de informagdes submeti-
das a rede, tampouco sera possivel sequer intimar a um 6rgao especifico pa-
ra que identifique e responsabilize quem vier a disponibilizar aqueles dados,
pois a rede ocorre através de densa criptografia além de sua descentraliza-
¢ao.

Destarte, o direito brasileiro pode vir a encontrar desafios para garan-
tir o anonimato e a protecao de dados, dentro das tecnologias contempora-
neas, como € o caso das redes descentralizadas.

3. A VIGILANCIA ALGORITMICA E MINERACAO DE DADOS

Com o advento do cenario pandémico causado pelo virus COVID-19, as
empresas realizaram notorio avanco de investimentos em Tecnologia da In-
formacao (TI) no Brasil, utilizando assim cada vez mais dos meios cibernéti-
cos para o exercicio empresarial, bem como veio a ocorrer o aumento consi-
deravel de usuarios nos meios digitais.

E mais: de acordo com o relatério anual de visdo geral global digital do
ano de 2022, quando comparado o numero de usuarios das midias sociais
com o total de individuos da populac¢do brasileira, este corresponde a 79%
da populagao, sendo que os brasileiros gastam em média 3h26min diarias
nas redes sociais (KEMP, 2022).

Desta feita, relevante se torna compreender os cookies, os quais sao ar-
quivos que possuem resquicios de dados, trocados entre a maquina do usua-
rio e servidor. Estdo presentes através da classica mensagem: “Esse site usa
cookies para gerar uma melhor experiéncia, vocé concorda com nossa politi-
ca de uso?”, e como se da o seu funcionamento em marketing, além dos im-
pactos deles na cultura da vigilancia da sociedade de informacao.

Os cookies de persisténcia de rastreamento possuem o conddo de
acompanhar acessos de visitantes em um site. Possibilitando que lojas virtu-
ais utilizem esses dados armazenados através de Plugins instalados em suas
paginas e pixels para montar estratégias de vendas.

A titulo de exemplo imagine um usudrio que acessa determinada loja
virtual de vendas de pecas de roupas com frequéncia. Apds um longo perio-
do sem realizar novas compras e sem acessar a referida loja hipotética, po-
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derdo ser utilizados cookies, para identificar esse individuo, possibilitando
assim a aplicacao de um plano de contingéncia a fim de manter esse cliente
de forma ativa. Isso pode resultar na concessdao de cupom de desconto com
valor atrativo, além de promocao das pecas de roupas que esse viera pesqui-
sar na loja virtual nos ultimos acessos e/ou que estejam no carrinho desse
individuo.

No mesmo sentido, tem-se os eletrodomésticos e/ou outras ferramen-
tas que facilitem o cotidiano dos individuos. Cita-se os aspiradores smarts.
Esses equipamentos, como demostra o artigo publicado na Rockcontent por
Erick Bernard, podem mapear a casa. Observe trecho desse artigo:

Ao mapear uma casa inteira, quanto maior a casa, mais
rica a pessoa pode ser, entdo produtos e servigos pre-
mium podem fazer sentido para esse cliente. Depen-
dendo do tipo de revestimento no piso, é possivel saber
ndo sé a riqueza de alguém, mas também oferecer tipos
especificos de produtos de limpeza. Entendendo o tipo
de material encontrado no chao, o rob6 pode entender
se a familia tem filhos (encontrando brinquedos, por
exemplo) ou animais de estimacado (encontrando... bem,
vocé pode imaginar). Mais uma vez, duas grandes opor-
tunidades para os profissionais de Marketing. Também
sera possivel saber quando vamos dormir ou estamos
em um momento mais privado, batendo em uma porta
fechada no quarto ou no banheiro. Isso parece um pou-
co assustador (BERNARD, 2022).

Neste diapasao, fontes de superavit, supostamente mais preditivas, vie-
ram a ser formadas para os capitalistas de vigilancia. Possibilitando, assim, o
mapeamento dos comportamentos dos usudrios da rede, bem como tracgar
dados dos individuos de forma a observar o comportamento futuro destes.
Shoshana Zuboff escreveu sobre isso. Observe:

Os capitalistas de vigilancia descobriram que os dados comportamen-
tais mais preditivos provém da intervencdo no jogo, de modo a incentivar,
persuadir, sintonizar e arrebanhar comportamento em busca de resultados
lucrativos. Pressdes de natureza competitiva provocaram a mudanga, na
qual processos de maquina automatizados nao sé conhecem nosso compor-
tamento, como também moldam nosso comportamento em escala. (ZU-
BOFF, 2021, p. 19).

Ato continuo, viera a ser gerado uma nova espécie de poder, sendo este
chamado de instrumentalismo que “conhece e molda o comportamento em
prol das finalidades de terceiros” (ZUBOFF, 2021, p.19). Essa afirmacdo que
viera a nos remeter novamente a obra da autora Shoshana Zuboff, demons-
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tra que os dados na contemporaneidade se tornaram ativos valiosos. Tal fato
veio a ser reforcado por David Lyon. In Verbis:

A cultura da vigilancia ja se tornava visivel na virada do
século XXI, especialmente apds os ataques do 11 de Se-
tembro nos Estados Unidos e o advento das midias soci-
ais, e tornou-se ainda mais evidente depois que Sno-
wden copiou e divulgou documentos da NSA em 2013
(LYON, 2018, p. 152).

Sobre esse viés, os dados obtidos através da rede informatica podem
possibilitar a instigacdo dos usuarios ao consumo e/ou modificacao de seu
comportamento. Avulta-se, por oportuno, o game mobbile locativo langado
em 06 de julho de 2016, pela Niantic Inc., o Pokemon GO. Nele, os jogadores,
para que possam avangar no game, precisam utilizar de itens consumiveis
em suas “mochilas virtuais”, buscando realizar a captura de monstros espa-
lhados pelo mapa da sua cidade, devendo assim se deslocarem fisicamente
pelas cidades em busca destas criaturas (POKEMON GO).

Vale ressaltar também que, para que os jogadores possam reabastecer
suas “mochilas digitais”, deveriam se dirigir as pokéstops proximas de sua
geolocalizagdo. Assim, o jogo, através de algoritmos responsaveis pela apari-
¢do dos monstros, poderia facilmente direcionar os individuos ao consumo
de produtos.

Coloque-se na seguinte situacao: vocé esta horas a fio andando pela ci-
dade e surge em seu smarthphone um monstro do game Pokémon GO, sendo
este um monstro raro, em um local préximo; entao, vocé se desloca até la e
realiza a captura da criatura, neste momento vocé se encontra satisfeito,
sentindo grande alegria, pois capturou um Pokémon digno de comemoracgao
(POKEMON GO). Entdo, repara que em frente ao lugar da captura tem uma
lanchonete que, “coincidentemente”, esta em promoc¢do de um combo, no
qual inclui uma bebida gelada e aquele salgado do qual vocé mais gosta, que
inclusive buscou a receita no Google dias atras. (ZUBOFF, 2021, p. 22).

E mais: o supramencionado consumismo poderia se estender a gadgets,
como as power bank’s para potencializar a duracao das baterias dos celula-
res dos jogadores, a contratacao de planos de internet moével disponibiliza-
dos pelas operadoras e outros aqui nao listados.

Outrossim, a vigilancia empregada na sociedade da informac¢do poten-
cializou intera¢des nos meios digitais, como é o caso das redes sociais, que
permitiram os individuos tornarem publicas as suas informagdes para que
os demais usudrios pudessem visualizar. Transformando, por fim, os usua-
rios em cumplices na vigilancia dos seus préprios dados.
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3.1. OS IMPACTOS DOS VALORES SOCIAIS NOS ALGORITMOS
E COMO DEVEM SER QUANTIFICADOS, TODOS OS ERROS SAO
IGUAIS? — O PROBLEMA DO ALINHAMENTO

Desta forma, se torna imprescindivel discutir o “problema do alinha-
mento”, que se refere ao desafio de garantir que sistemas de IA’s, especial-
mente aqueles que utilizam aprendizado de maquina avancado, tomem deci-
soes que estejam alinhadas com os valores e objetivos humanos (LOOS,
2023). Resultando em aspectos como o (i) objetivo humano, (ii) risco e efei-
to indesejado, (iii) aprendizado a partir de dados, (iv) interpretac¢do incorre-
ta e (v) superinteligéncia.

(i) O problema do alinhamento surge, porque, ao treinar
sistemas de IA, muitas vezes define-se os objetivos e
funcdes de recompensa para que a IA maximize o de-
sempenho em tarefas especificas. No entanto, é crucial
garantir que esses objetivos se alinhem com o que os
humanos realmente desejam e com seus valores éticos.
(LOOS, 2023);

(ii) Se os objetivos de uma IA nao estiverem devidamen-
te alinhados com os valores humanos, o sistema pode
tomar agdes que tenham consequéncias indesejadas,
prejudiciais ou perigosas. Isso pode incluir situagdes em
que a IA interpreta erroneamente os objetivos ou segue
um caminho indesejado para alcancar esses objetivos.
(LOSS, 2023);

(iii) Muitos sistemas de IA aprendem a partir de dados,
e esses dados podem conter preconceitos humanos, re-
fletindo assim os vieses presentes na sociedade. Isso
pode levar a decisOes discriminatérias ou injustas, que
nao estdo alinhadas com principios éticos. (VOX, 2021);

(iv) Sistemas de IA podem ter dificuldade em compre-
ender corretamente a inten¢do ou contexto de uma ta-
refa, o que pode levar a respostas inadequadas ou in-
corretas;

(v) Considere o desenvolvimento de sistemas de
[A superinteligentes que podem superar a capacidade
humana em muitos aspectos. Tais sistemas podem ser
dificeis de controlar e alinhar com os valores humanos.
(LOOS, 2023).
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Mister se faz tratar neste ponto das Inteligéncias Artificiais (IA’s) pre-
sentes na sociedade, mas afinal o que seria uma inteligéncia artificial e qual
sua relevancia a ponto de se tornar um desafio ao anonimato? Vejamos:

Inicialmente, vale explicar de forma breve o “Teste de Turing”. Alan Tu-
ring em seu artigo publicado chamado “Computing Machinery and Inteligen-
ce”, introduziu o “Teste de Turing”, o qual consistia em um ser humano e
uma maquina se comunicarem, assim um terceiro humano observador ave-
riguaria se as respostas dadas pela maquina seriam distinguiveis das respos-
tas humanas, caso ndo conseguisse distinguir, entdo a maquina poderia ser
considerada inteligente.

Tal experimento colaborou para a discussao do que constitui uma inte-
ligéncia artificial, fazendo assim com que se utilizassem de dados colhidos
dos individuos, para a formulagdo e maior semelhanc¢a nas respostas retor-
nada pelas maquinas.

Sob esse viés, conclui-se que a inteligéncia artificial é a capacidade de
um algoritmo se atualizar de forma a possibilitar eficiéncia e facilidades em
suas respostas para com os humanos.

Ademais, o pensamento, quando se fala de algoritmos de inteligéncia
artificial de forma a controlar e fazer parte da sociedade, estaria suposta-
mente referindo a uma sociedade assim como a descrita no universo do ga-
me Cyberpunk 2077. O que seria um equivoco, pois, em que pese os gadgets
utilizados pelos individuos nos dias de hoje ndo serem proéteses de alta tec-
nologia como no universo ficticio mencionado (CYBERPUNK 2077), ainda
assim podem armazenar, compartilhar informacoes e diagndsticos de forma
a possibilitar uma sociedade mais conectada e consequentemente vigiada.

Temos, como exemplo, os smart watches, que sdao capazes de fungoes
mais simples como acompanhar atividades fisicas, calorias queimadas e ba-
timentos cardiacos, até os mais complexos que podem medir oxigenagdo no
sangue, pressao e identificar queda grave que gere risco a vida do usuario, a
ponto de acionar ainda as medidas para os socorros necessarios.

Ademais, tal fato se da gragas a mineracao de dados nos meios ciberné-
ticos, a qual busca analisar, processar e extrair informagdes significativas
dos dados obtidos. Isso inclui dados de registros de servidores da web, logs
de firewall, trafego de rede, registros de eventos de sistemas e muito mais.
Além disso, tal mineragcdo pode apresentar riscos a protecdo de dados pes-
soais, como € o caso do perfilamento discriminatério, onde ocorre o uso de
dados para criar perfis com base em raga, género, orientacdo sexual, religiao
e outros.

Sob esse viés, conforme o documentario “Estamos Automatizando o
Racismo?”6, ao realizar estudo referente a IA utilizada na rede social Twitter,

6 Disponivel através do Canal Vox presente na plataforma de streaming de videos Youtube, podendo
ser acessado através do link: https://youtu.be/Ok5sKLXqynQ?si=102VsnLr4g65YiFD.
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veio a demonstrar preferéncia em manter as pessoas de pele clara e recortar
as pessoas negras, no procedimento de recorte automatico (VOX, 2021).

Ato continuo, o sistema de armazenamento e organizagdo fotografica
Google Fotos, da empresa Google, em seu ano de langamento (2015), demos-
trou falha ao criar os albuns automaticos de um determinado usuario negro,
vindo assim a inserir as fotos desse usuario e sua namorada em um album
automatizado chamado “Gorilas”, conforme demostrado na matéria “Fail
épico: sistema Google Fotos identifica pessoas negras como gorilas” (HARA-
DA, 2015)7.

Vale ressaltar que as IA’s precisam partir de uma referéncia sobre de-
terminado assunto e/ou valores, atualizando-se posteriormente. Assim, os
algoritmos de mineracdao de dados existentes na internet e cookies podem
ser utilizados como norteadores para o conhecimento-base, e parametros de
atualizacao das IA’s.

Desta forma, tendo em vista a quantidade de postagens contendo pia-
das racistas e o denominado “humor negro”, tem-se o risco de possibilitar
que as IA’s utilizem desses contetidos para seu desenvolvimento, resultando
assim na possibilidade de lesdo a direitos e pratica de condutas reprovaveis.

4. OS DESAFIOS E PERIGO DE LESAO AOS DIREITOS
ADVINDOS DO ANONIMATO, E DA EXPOSICAO

4.1. A DIFICULDADE DE FISCALIZACAO NA DEEP WEB E DA
DARK WEB

A rapida evolugdo das tecnologias e a presenca de individuos com mas
intencdes (que agem usando a mascara do anonimato, distorcendo seu obje-
tivo de proteger o cidaddo e garantir a privacidade de seus dados), a ausén-
cia de recursos especializados e a necessidade de constante atualizacdo das
praticas de fiscalizacdo, podem tornar dificultoso o exercicio dos poderes do
Estado. Além de impactar na aplicagdo das legislagdes vigentes, destinadas a
lidar com os conflitos e violagdes que ocorram através dos meios de infor-
macao.

A Lei n2 14.478, publicada em 21 de dezembro de 2022, a qual esta vi-
gorando desde 20 de junho de 2023, dispde, em seu artigo 12, sobre diretri-
zes a serem observadas na prestacao de servigos de ativos virtuais e na re-
gulamentacao das prestadoras de servigos de ativos virtuais. (BRASIL,
2022).

7 Matéria publicada por Eduarda Harada em 01/05/2015 através do veiculo de noticias Tecmundo,
podendo ser acessada através do endereco eletronico: https://www.tecmundo.com.br/google-
fotos/82458-polemica-sistema-google-fotos-identifica-pessoas-negras-gorilas.htm.
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Ocorre que, mesmo possibilitando ao Poder Judiciario valer-se das de-
finicdes de ativos virtuais e incidir o Cédigo de Defesa do Consumidor, ainda
pode nao ser suficiente para a efetiva regulamentacao e fiscalizacdo dos di-
reitos dos individuos e ativos virtuais, também conhecidos como criptoati-
VOS.

Sob esse viés, rememoram-se aqui os desafios de satisfacdo dos direitos
do credor no processo executorio civil, o qual norteia-se por principios como
a duracdo razoavel do processo, respaldado na CRFB/88, no art. 52, inciso
LXXVIII, sendo o principio que preza pela celeridade processual. Além deste,
tem-se o principio da dignidade da pessoa humana, com fulcro no art. 19,
inciso III, da CRFB/88, sendo este principio norteador do art. 833, do Codex
Processual vigente, tratando tal dispositivo dos bens impenhoraveis do indi-
viduo. Observe o texto legal:

Art. 833. Sdo impenhoraveis:

[ - os bens inalienaveis e os declarados, por ato voluntario, ndo sujeitos
a execugao;

Il - os moéveis, os pertences e as utilidades domésticas que guarnecem a
residéncia do executado, salvo os de elevado valor ou os que ultrapassem as
necessidades comuns correspondentes a um médio padrao de vida;

Il - os vestudrios, bem como os pertences de uso pessoal do executado,
salvo se de elevado valor;

[V - os vencimentos, os subsidios, os soldos, os salarios, as remunera-
coes, os proventos de aposentadoria, as pensdes, os peculios e os montepios,
bem como as quantias recebidas por liberalidade de terceiro e destinadas ao
sustento do devedor e de sua familia, os ganhos de trabalhador auténomo e
os honorarios de profissional liberal, ressalvado o § 2¢;

V - os livros, as maquinas, as ferramentas, os utensilios,
os instrumentos ou outros bens mdveis necessarios ou
Uteis ao exercicio da profissdo do executado;

VI - 0 seguro de vida;

VII - os materiais necessarios para obras em andamen-
to, salvo se essas forem penhoradas;

VIII - a pequena propriedade rural, assim definida em
lei, desde que trabalhada pela familia;

IX - os recursos publicos recebidos por instituicoes pri-
vadas para aplicacdo compulséria em educagdo, saide
ou assisténcia social;

X - a quantia depositada em caderneta de poupanca, até
o limite de 40 (quarenta) salarios-minimos;
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XI - os recursos publicos do fundo partidario recebidos
por partido politico, nos termos da lei;

XII - os créditos oriundos de alienacdo de unidades
imobilidrias, sob regime de incorporacdo imobilidria,
vinculados a execucao da obra (BRASIL, 2015).

Vale mencionar que, observando o artigo do Cédigo de Processo Civil
supracitado, o legislador ao descrever tais bens como impenhoraveis, bus-
cou exercer o direito da dignidade da pessoa humana, visando garantir o
minimo existencial do individuo, para que possa ter uma vida digna.

Nesta senda, destaca-se o principio da menor onerosidade, o qual leci-
ona que subsistindo mais de um bem a garantir a execuc¢do, deve ser consi-
derado para satisfacdo da obrigacao o menos oneroso.

Lado outro, mesmo ap6s a publicagdo da Legislacdo que disciplina a
prestacdo de servigos de ativos virtuais (Lei n? 14.478), ainda assim tem-se
o risco de lesao aos principios do processo de execucao civil. Pois, mesmo
que a referida legislacdo busque regulamentar as exchenges?, os individuos
ainda poderiam utilizar das carteiras digitais em blockchain, para impossibi-
litar o acesso do Poder Judiciario nos criptoativos, lesando o principio da
satisfacdo do direito do credor.

Assim, tem-se a impossibilidade de satisfazer a execucao através de
criptoativos, pois mesmo diante das obriga¢des disciplinadas no art. 42 da
Lei n? 14.478, com a utilizacao da transferéncia das moedas para carteira
individual do proprietario, criptografada através da rede blockchain, mesmo
com ciéncia de valores ali armazenados, o ato adjudicatdrio dos criptoativos
para satisfazer a execugdo se torna inviavel.

Neste sentido, é valido mencionar a reportagem “Bitcoin: homem perde
senha e tem duas chances de acesso a conta com R$ 1 bi”9, que informa so-
bre um proprietario de uma carteira de criptoativos que perdeu a sua senha
de acesso e nao pode mais reaver seus investimentos presentes nesta cartei-
ra, devido a seguranca da rede (UOL, 2021). Demonstra-se, assim, a rigidez
da seguranca ali presente, sendo que, se um usudario que perde sua senha de
acesso, ja enfrenta inumeras dificuldades para recuperagdo dos criptoativo.
Questionavel se torna sobre como poderia o judicidrio exercer o seu poder
sobre os ativos armazenados nessas carteiras para satisfazer uma execucao,
fato o qual a legislacdao supracitada nao viera a mencionar.

8 Exchenges sdo empresas as quais possibilitam que os clientes possam realizar negocia¢des de
criptoativos por outro ativo, como é o caso da moeda fiduciaria convencional.

9 Reportagem publicada pelo uol em 13/01/2021, disponibilizada através do endereco eletronico:
https://economia.uol.com.br/noticias/redacao/2021/01/13 /bitcoin-homem-perde-senha-e-tem-
duas-chances-de-acesso-a-conta-com-r-1-
bi.htm#:~:text=Bitcoin%3A%20homem%20perde%20senha%20e%20tem%20duas%20chances
%20de%?20acesso,conta%20com%20R%24%201%20bi&text=0correu%20um%?20problema. R%
249%201%2C28%20bilhio.
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Noutro giro, imprescindivel se faz mencionar neste trabalho a possivel
dificuldade de fiscalizagdo nos diversos ambientes cibernéticos. Tratando-se
aqui, a camada da internet denominada deep web, sendo este um espaco su-
postamente maior, com dados e documentos ndo registrados e de acesso
restrito, demandando dos usudrios que desejam acessa-la, conhecimento
prévio de softwares especificos de navegacao, bem como VPN’s e URL’s pre-
viamente conhecidas pelos usuarios desta camada (AGUIAR, 2018).

Ademais, dentro da deep web, tem-se féruns que incentivam a pratica
de crimes violentos, como é o caso da dupla de assassinos que matou 10
pessoas na Escola Professor Raul Brasil (MORAES. 2018). Dentre seus con-
teddos, encontra-se portais de vendas de drogas, filmes de terror com mor-
tes reais e brutais (SIQUEIRA, 2019).

Como demonstrado na reportagem “Por que traficantes de drogas da
‘dark web’ ndao tem medo da policia”, os criminosos utilizam deste meio ci-
bernético, pois possuem a possibilidade de se anonimizar, além do desafio
de fiscalizacdo e aplicabilidade das legislacGes neste espaco. Além disso, lo-
jas online nesta rede utilizam das dificuldades de fiscalizagdo de criptoati-
vos, usando as criptomoedas como forma de pagamento por produtos e ser-
vigos ilicitos (BBC, 2022).

Destarte, a modificacao constante de links e enderecos de sites que po-
dem ser obtidos por usuarios dentro da deep web em féruns especificos e
através do compartilhamento por outros usudrios, além das dificuldades
legislativas em relacdo aos criptoativos, pode tornar facilitada a pratica de
crimes e dificultosa a fiscalizacdo pelo Estado.

4.2. 0 PRINCIPIO DA FINALIDADE E OS DESAFIOS DO
DESCARTE DE DADOS E O GOOGLE HACKING COMO FORMA DE
IDENTIFICACAO CIBERNETICA DOS INDIVIDUOS

Em que pese o anonimato ter relevancia para a liberdade individual, a
extensao deste direito pode ser influenciada por consideragdes éticas como
demonstrado anteriormente, bem como pelos limites advindos do bem mai-
or para com a coletividade. Ocorre que dispositivos legais podem prever cer-
tas excecdes, como é o caso da interceptacdo telefonica. (BRASIL, 1996). As-
sim, o Estado possui a capacidade de atuar diante das atividades ilegais
promovidas através do anonimato, podendo, por meio de seus poderes, mo-
nitorar e buscar controlar tais atividades.

Contudo, quando analisadas as complexas tecnologias da comunicag¢ao
e informacdo em operacdo, bem como as legislacdes e medidas estatais de
limitacdo do anonimato sob a 6tica da vigilancia algoritmica, verifica-se, ao
longo deste trabalho, como o reconhecimento e a prote¢do do direito ao
anonimato podem ser dificultosos.
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Menciona-se novamente a LGPD, por ndo distinguir o tratamento apli-
cado para os dados armazenados em meios fisicos dos digitais (ANADD,
2021), possibilitando que possa haver a dificuldade de aplicar efetivamente
o principio da finalidade dos dados, que dispde que os dados fornecidos pe-
los titulares devem obedecer a finalidade especifica, apds alcangada a finali-
dade objetivada com estes dados, devem ser descartados.

Ademais, como é demostrado no texto “Dispositivos removiveis: uma
porta para o vazamento de dados” , bem como através da pesquisa SANS Sta-
te of ICS Cybersecurity Survey, tem-se que mais de 50% (cinquenta por cen-
to) dos ataques cibernéticos vieram a ser iniciados através de acesso fisico
de dispositivo removivel. (ALBUQUERQUE, 2022).

Vale ressaltar que o Brasil, no ano de 2022, sofreu aumento de 15,3 bi-
lhoes de tentativas de ataques cibernéticos, tornando-se assim o segundo
pais mais visado da América Latina para os criminosos cibernéticos, como
demonstrado pela Fortinet em sua pesquisa realizada em 18/08/2022 . Se
nao vejamos:

O Brasil sofreu 31,5 bilhdes de tentativas de ataques ci-
bernéticos de janeiro a junho deste ano - um aumento
de 94% com relacao ao mesmo periodo do ano passado
(com 16,2 bi) - sendo o segundo pais mais visado da
América Latina, atras de México, com 85 bilhdes, e se-
guido por Coldmbia (com 6,3 bilhdes) e Peru (com 5,2
bilhoes). No total, a regido da América Latina e Caribe
sofreu 137 bilhdes de tentativas de ataques cibernéticos
(FORTINET, 2022).

Diante tais fatos, tem-se a possibilidade deste aumento advir da eleva-
¢do do home office durante o periodo da pandemia do COVID-19, pois, con-
forme a pesquisa “Tendéncia do home office no Brasil”, realizada pela FGV
no ano de 2023, demonstrou-se que a Industria e o setor de Servigos duran-
te o periodo pandémico haviam se destacado na ado¢ao do home office, sen-
do que, 72,4% (setenta e dois virgula quatro por cento) e 65,5% (sessenta e
cinco virgula cinco por cento) dos respectivos setores, vieram a adotar o re-
gime de trabalho mencionado (PACINI, 2023).

Ato continuo, em relacdo aos dados armazenados em unidades de me-
morias, como € o caso de SSD’s, HD’s e Pen Drivers, ndo basta a simples ex-
clusdo para o descarte dos dados, pois tem-se softwares de recuperacdo de
dados utilizados na computacao forense.

Assim, tem-se a possibilidade de individuos, os quais venham a ter
acesso aos dispositivos de armazenamento, recuperarem os dados outrora
contidos ali, violando assim a privacidade e o anonimato dos titulares. Neste
diapasdo, diante do fato da LGPD nao dispor especificamente como deve
ocorrer o descarte dos dados, poderia se pensar na destruicdo completa do
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dispositivo de armazenamento. Contudo, isso ndo seria economicamente
viavel para os controladores dos dados, diante os gastos monetarios advin-
dos desta destruicdo, além dos gastos para repor novos dispositivos de ar-
mazenamento de dados. (ANADD, 2021).

Lado outro, o descarte em banco de dados l6gicos também pode apre-
sentar desafios, pois o erro de entrada (erro na inser¢ao dos dados) pode
possibilitar inconsisténcias nos dados, valores ausentes ou nulos, duplicatas,
erros de formatagdo e desafios de tratamento de textos nao estruturados,
além de que, ao lidar com dados sensiveis, diante a possibilidade de criar
tabelas através das bases de dados, pode-se identificar informacdes sensi-
veis de um individuo.

Ato continuo, os softwares de navegacao que utilizam a tecnologia web
crawlers19, possibilitam a identificacdo de informagdes pessoais a partir de
manipulacdo de buscas avancadas utilizando objetos, que possuem cadeias
de caracteres imutaveis denominados, conforme demostrado no artigo pu-
blicado pela product oversee, “Vocé conhece o Google Hacking?”. (CARNEI-
RO, 2017).

Desta forma, comunidades como a “Exploit Database”, vieram a ser de-
senvolvidas para que os individuos compartilhem técnicas e cadeias de ca-
racteres imutaveis, obtendo assim informag¢des através dos mecanismos de
pesquisa (CARNEIRO, 2017)11,

Conforme demonstrado na noticia “Hacker encontra dados sensiveis
expostos na CAIXA, DATASUS, USP e outros”, publicada pelo Tecmundo, em
09/03/2021, um pesquisador de seguranca conhecido virtualmente como
“Pedr4uz”, ao utilizar da técnica Google Hacking, obteve diversos dados sen-
siveis e identificou vulnerabilidades em sites e bancos de dados. Vejamos:

Segundo Pedr4uz, além das informagdes privadas de
membros de tais instituicdes e bancos de dados larga-
dos na internet, diversos de arquivos Word, PowerPoint
& PDF internos das instituicdes citadas apresentavam
credenciais de acesso (usuarios, emails e senhas) em
texto plano. Isso significa praticamente que qualquer
pessoa poderia acessar informagdes sensiveis dos sis-
temas via Google. Elas estavam e ainda estdo 13, prontas
para serem usadas em invasoes. “Por vezes, encontrei
credenciais de acesso com os mais altos privilégios, co-

10 £ um sistema que utiliza um algoritmo que vigia cada passo de uma marca ou um usuario na in-
ternet com o objetivo de gerar insights para estratégias digitais e, assim, essas empresas indexarem
conteidos que aparecam nos resultados das buscas dessas pessoas interessadas pela tematica.
Disponivel em: https://blog.xpeducacao.com.br/web-crawler/

11 Material desenvolvido por Julio Carneiro em 20/08/2017, disponibilizada pela Product Oversee
através do endereco eletronico: https://productoversee.com/voce-conhece-google-hacking/.
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mo os de administrador”, afirma o pesquisador (PAYAO,
2021).

Diante de todo o exposto, tem-se a possibilidade de lesdao ao direito a
privacidade e ao anonimato dos individuos, reconhecido como direito e ga-
rantia fundamental, de acordo com a Emenda 115, a qual viera a ser analisa-
da em sec¢do anterior, bem como violacdo as disposicdes referente a LGPD,
mencionadas neste tépico.

Além de possibilitar, também, a identificacao de individuos e obtencao
de dados através dos meios cibernéticos. Demonstrou-se o desafio da aplica-
cao das legislacdes que tratam do direito ao anonimato e protecdo de dados
dos individuos, bem como os desafios enfrentados pelo direito diante das
complexas tecnologias, como € o caso tratado nesta se¢ao da execugao civil
nas redes blockchain.

Noutro giro, as empresas podem utilizar dos dados obtidos dos usua-
rios, como forma de aplicar o instrumentalismo, objetivando o desenvolvi-
mento das atividades economicas empresariais. Utilizando-se os algoritmos
de recomendacdes, é possivel tragar estratégias de retengao de clientes.

Nota-se que os softwares e estratégias de marketing através dos meios
cibernéticos, podem incidir a vampiresca imagem apresentada por Karl
Marx sobre o capitalismo, sendo que, diante as novas tecnologias é possivel
que ele se alimente do ser humano em sua esséncia (ZUBOFF, 2021, p. 22).

Ademais, ainda se faz indispensavel a intervencao Estatal, sendo que,
como demonstrado ao longo da presente pesquisa, ndo se faz suficiente so-
mente o desenvolvimento de legislacdes para lidar com as novas tecnologias,
mas sim o desenvolvimento consciente e eficiente. Pois para que o Estado
possa enfrentar estes desafios de forma eficiente, tem-se a necessidade de
conhecimentos especificos sobre a relagao entre essas tecnologias e o Direi-
to. E necesséario, assim, fomentar o desenvolvimento de grupos e entidades
de pesquisa para estudar essas tecnologias, com a finalidade de auxiliarem
na propositura de legislacdes e medidas digitais, capazes de sanar os desafi-
os apresentados neste trabalho.

5. CONSIDERAGOES FINAIS

Observando os aspectos explicitos no presente trabalho, cumpre salien-
tar que este trabalho veio a ser motivado pela duvida da efetividade e sufici-
éncia dos atuais dispositivos legais ao lidar com as complexas tecnologias,
de forma a garantir o direito ao anonimato dos individuos. Assim, o estudo
do direito ao anonimato e sua aplicabilidade as complexas tecnologias ad-
vindas da sociedade da informacdo, residem em entender onde se encon-
tram os possiveis limites da efetiva aplicacao legislativa e dos direitos, bem
como os possiveis desafios enfrentados pelos legisladores ao lidar com uma
area que pode demandar conhecimento especifico prévio.
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Em consonancia a isso, o objeto geral do presente estudo foi a verifica-
¢do das razdes que ensejam na manuten¢ao ou alteragdo das legislacdes e
sua efetiva aplicacdo na sociedade da informacao, sendo que este objetivo se
encontra devidamente alcangado nesta pesquisa, pois ficaram evidentes os
desafios enfrentados pelo Direito para aplicar efetivamente suas normas nos
ambientes cibernéticos.

Ademais, insta relembrar os objetos especificos aqui propostos. O pri-
meiro foi o estudo do anonimato sob a perspectiva constitucional, da priva-
cidade de dados e tecnoldgico. Assim, pode-se analisar principios como a
Dignidade da Pessoa Humana, conforme a inteligéncia do art. 12, inciso III,
da Carta Magna. Vale ressaltar que, diante das delimita¢des propostas para a
presente pesquisa, nao veio a ser possivel a analise de todos os dispositivos
legislativos regulamentadores das atuais tecnologias.

Todavia, na pesquisa in tela puderam ser analisadas legislacdes como a
LGPD, GDPR e o instituto do dano moral in re ipsa e a aplicabilidade deste
instituto para a protecdo de dados, de acordo com o reconhecimento do di-
reito a protecao de dados como garantia fundamental do individuo confor-
me Emenda 115. Isto posto, realizou-se analise da protecdo de dados e o
anonimato nas redes descentralizadas blockchain, demonstrando ainda os
desafios da aplicabilidade de institutos como a penhora prevista no processo
de execucao civil, e as dificuldades para lidar com as carteiras cibernéticas
de criptoativos e os riscos de lesao a principios como a satisfagdao do crédito
do credor, além da menor onerosidade da penhora.

Seguindo adiante, o segundo objetivo especifico foi comprovar a possi-
bilidade de utilizagdo dos meios cibernéticos e dispositivos fisicos e l6gicos
como forma de vigilancia na sociedade da informacao. Assim, este objetivo
veio a ser alcancado, como demonstrado através da andlise de noticias dos
meios midiaticos e analise de tecnologias de outros ramos de conhecimen-
tos. Além disso, foi explorado o risco juridico e desafios os quais surgem des-
tas tecnologias, utilizando como referenciais as obras de Shoshana Zuboff e
David Lyon, que serviram de prisma para analisar a cultura da vigilancia.
Foram ainda demonstrados os impactos dos valores sociais nos algoritmos
em problemas como o do alinhamento.

O terceiro e ultimo objetivo especifico se refere aos desafios do anoni-
mato e da exposi¢do, diante das complexas tecnologias da sociedade da in-
formacao. Utilizou-se, para o cumprimento deste objetivo, a andlise do ano-
nimato neste ambiente como forma de evasao, a responsabilidade penal das
condutas dos individuos, bem como a utilizacao de criptoativos como forma
de permanecer sob este anonimato. Lado outro, também para o cumprimen-
to do terceiro objetivo especifico proposto nesta pesquisa, vieram a ocorrer
a andlise da utilizacdo dos algoritmos para identificacdo de individuos nos
meios cibernéticos, através do Google Hacking. Além de que, também viera a
ser abordados os desafios para o descarte efetivo dos dados nos meios fisi-
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cos e logicos, a fim de cumprir com o principio da finalidade apresentado
pela LGPD.

A pesquisa partiu da hipotese de ineficiéncia das legislacoes e aplicabi-
lidade dos principios norteadores do direito no caso fatico, e das possibili-
dades de conflito com demais bens juridicos e direitos dos individuos. E,
apés o estudo, verificou-se que ela foi confirmada. Ademais, conclui-se que o
desenvolvimento de grupos e 6rgados para estudar essas tecnologias poderi-
am, através da harmonia de trabalho e conhecimento de legislacées e medi-
das digitais, contribuir para a aplicagdo efetiva das legislagdes na sociedade
da informacao.

Lado outro, no campo metodoldgico, em sintese, a natureza da pesquisa
foi pura, pois visou construir primariamente um novo olhar sobre a temati-
ca. Quanto ao objeto, foi explicativa, em face da demanda de identificagcdo de
causas de um desafio para a efetividade da aplicagdo normativa, para as
quais houve o aprofundamento em areas distintas do conhecimento.

Assim, quanto aos procedimentos técnicos de coleta de dados, vieram a
ser feitos através de pesquisas bibliograficas para a compreensao de teorias
como o instrumentalismo, que auxiliou na demonstrac¢ao do risco que se tem
das empresas utilizarem dos dados obtidos nos meios cibernéticos como
uma possivel forma de obtencao de lucro e induzimento dos consumidores.
Vale ressaltar que a mencionada coleta ocorreu através de livros, artigos,
leis, documentos judiciais, noticias e por meio do suporte do professor ori-
entador.

Por fim, em razdo das delimitagdes propostas para a presente pesquisa,
ndo ocorreu aprofundamento aos meios de intervencao a rede descentrali-
zada blockchain, a insuficiéncia da LGPD para definir o encarregado dos da-
dos através dos requisitos legais, os contratos inteligentes e a tokenizacdo
em blockchain como forma de garantir as informacdes e dar publicidade aos
atos/dados.
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CULTURA DA PROTECAO DE DADOS
PESSOAIS E DESENVOLVIMENTO POR MEIO DA
EDUCACAO: ELEMENTOS PARA UMA
EDUCACAO DIGITAL EMANCIPADORA

Matheus de Oliveira Santos

1. INTRODUCAO

No atual cenario global, cuja integracao da sociedade com as novas tec-
nologias tem marcado presenca, o debate acerca da protecao dos dados pes-
soais vem a tona de uma forma crucial para se preservar a seguranca do ci-
dadao. A emersao de uma era digital transporta consigo uma gama de possi-
bilidades de desenvolvimento, mas também suscitou questionamentos éti-
cos e juridicos acerca da privacidade dos individuos. Nesse contexto, a Cul-
tura da Protecao de Dados Pessoais desponta como um elemento fundamen-
tal para a construcao de uma sociedade digital justa e equitativa.

No Brasil, existe uma complexidade quando nos tratamos do assunto
protecdo de dados pessoais, haja vista que o costume nacional, as raizes his-
toricas e diversos outros fatores nos direcionam ao que podemos chamar de
Cultura da (ndo) Protecdo de Dados. Tamanha complexidade faz com que
busquemos reflexdao sobre nossas origens e em como a auséncia de uma cul-
tura protetora pode ter impactado no atual cenario de exposicao e explora-
¢do dos dados pessoais.

Uma reflexdo aprofundada sobre a interse¢do entre a Cultura da Prote-
¢do de Dados Pessoais e o Desenvolvimento por meio da Educacao é de fun-
damental realizacdo. A necessidade de formac¢do de uma consciéncia critica e
participativa na era digital se torna evidente, surgindo a educacao como um
pilar fundamental para se chegar ao tdo sonhado objetivo de uma cultura
protetora. A compreensao e o respeito pelos direitos individuais no ambien-
te digital sdo habilidades essenciais que devem ser cultivadas desde as eta-
pas iniciais do processo educacional.

Ao longo deste trabalho, exploraremos os elementos constituintes de
uma educacao digital emancipadora, capaz de capacitar os individuos a par-
ticipar ativamente da sociedade digital, ao mesmo tempo em que preservam
seus direitos e privacidade. Cumpre ressaltar que nao se trata apenas de me-
ra questdo técnica; estamos diante de um cendrio ético e social, onde a pri-
vacidade das pessoas esta envolvida e se faz necessaria a educagdo digital,
mais especificamente a respeito da protecdo dos dados pessoais integrando
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o curriculo educacional como parte crucial para o desenvolvimento de cida-
daos conscientes e responsaveis.

No presente estudo, sera possivel perceber como uma educacdo eman-
cipadora é um mecanismo de desenvolvimento social eficaz, que insere o
sujeito no meio e lhe permite participar do corpo politico do Estado, fazendo
jus aos seus direitos e deveres, bem como também contribuindo para o de-
senvolvimento social como um todo. Através da educacdo participativa, que
torna o sujeito critico e consciente do seu meio, podemos nos ater aos diver-
sos formatos sociais que conduzem a transformacgao.

A existéncia de trabalhos e pesquisas a respeito de Direito Digital tem
tomado uma prospecc¢do maior a cada ano, trazendo diversos juristas nacio-
nais para o meio tecnolégico da justica. Porém, os estudos estdo quase sem-
pre envoltos apenas da promog¢do da protecdo de dados através de meca-
nismos legais ou tecnologicos. Em verdade, ndo podemos nos ater apenas a
férmulas juridicas ou mecanicas para proteger o cidadao, pois a evolugdo de
uma cultura de protecdao de dados se faz necessaria para que o sujeito se
torne consciente de seu estado e transforme-se.

Tendo isso em mente, podemos ver a importancia de trabalhar com a
educacdo emancipadora no contexto de protecao de dados pessoais, algo
que ainda nao se pode observar como pauta frequente nos ideais do Estado,
mas que pode contribuir para que tenhamos menos problemas sociais no
meio digital.

O desafio que se impde é a construcao de estratégias pedagbgicas que,
de maneira holistica, incorporem os principios da Cultura da Protecdo de
Dados Pessoais, alinhando-se aos objetivos mais amplos de um desenvolvi-
mento sustentavel e inclusivo. Nesta pesquisa, se buscara contribuir para o
entendimento desses desafios e propor caminhos para a efetiva integracao
da protec¢ao de dados pessoais no contexto educacional, promovendo, assim,
uma sociedade digital mais justa e consciente.

2. 0 PROBLEMA DA CULTURA DA (NAO) PROTECAO DE
DADOS NO BRASIL

2.1. SINTESE DO PROBLEMA

No cenario atual, a protecdo de dados pessoais é uma questdo crucial
em todo o mundo. Em um ambiente cada vez mais digitalizado, em que in-
formacoes pessoais sdo coletadas, processadas e compartilhadas constan-
temente, a necessidade de regulamentacao e protecao se torna evidente. No
entanto, quando olhamos para o Brasil, somos confrontados com um pro-
blema que transcende a mera auséncia de regulamentacao eficaz: a cultura
arraigada da (ndo) protecdo de dados pessoais.

Conforme explora Doneda,
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(...) basta acenar as varias formas de controle social que
podem ser desempenhadas pelo Estado e que seriam
potencializadas com a maior disponibilidade de infor-
macgoes sobre os cidadaos, aumentando seu poder sobre
os individuos.” (DONEDA. 2020, p. 34).

Desta maneira, além das pessoas buscarem a protecdo no proprio go-
verno, deve-se ter em conta de que esta mesma deve ser contra o Estado,
que eivado de poder sobre os dados do povo se tornam um potencial ofensi-
vo a liberdade e a vida privada.

O controle sobre as informagdes fornecidas deve ser alvo da protecdo
dos dados pessoais como elemento crucial para se enfatizar os poderes den-
tro de uma sociedade controlada pela tecnologia e o fluxo de informacoes
(DONEDA, 2020), para se buscar um ideal democratico Espinoziano, onde o
poder esta no povo e ndo o revés (SPINOZA, 2017).

Nesta secdo, exploraremos a situacdo atual da prote¢do de dados pes-
soais no Brasil, destacando as raizes historicas dessa cultura, seus impactos
e desafios, bem como os esforcos em andamento para promover uma mu-
danga significativa nessa mentalidade.

2.2. RAIZES HISTORICAS DA CULTURA DA (NAO) PROTECAO
DE DADOS

A cultura da (ndo) protecao de dados no Brasil tem raizes profundas na
histéria do pais. Ao longo das décadas, observamos uma falta de consciéncia
e compreensdo em relacdo a importancia da privacidade e prote¢ao de da-
dos pessoais. A auséncia de legislacdo eficaz para regulamentar a coleta e o
uso de informagdes pessoais permitiu que essa cultura se consolidasse.

Advindos de uma cultura onde a protecdo dos dados pessoais se da de
forma coletiva, abordando a sociedade como um todo e esquecendo-se da
pessoalidade nos dados.

Em parte, isso pode ser atribuido a énfase histérica na coletividade so-
bre a individualidade. O Brasil é conhecido por sua cultura calorosa e extro-
vertida, que valoriza a interacao social e a abertura. Isso, por vezes, foi in-
terpretado erroneamente como uma justificativa para a falta de preocupa-
¢do com a privacidade individual. A ideia de que "ndo tenho nada a escon-
der" tem sido uma desculpa comum para a negligéncia em relagao a prote-
¢do de dados pessoais.

Em um pais onde a administracao publica tende a argumentar que o
tratamento de dados pelo governo contribui para a modernizagao e inova-
c¢do, Wimmer afirma que a existéncia de um interesse publico ou do bem
comum vai de encontro ao interesse privado de protecdo dos dados, dada a
forma como sao tratados, fixando cada vez mais o histérico nacional de so-
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breposicdo da coletividade sobre a individualidade (WIMMER E CARVALHO,
2021)

A dificuldade do legislador se encontra em tal ponto, pois, encontrar o
equilibrio entre o coletivo e o individual torna-se uma tarefa ardua, de acor-
do com as palavras de Wimmer:

O desafio das legislacoes de protecdao de dados é encon-
trar um ponto de equilibrio que leve em consideragao a
dupla natureza dos dados pessoais: (i) a de projecao da
personalidade humana, configurando-se estes como
merecedores de ampla protecao pela ordem juridica; e
(ii) a de insumo essencial ao desenvolvimento das mais
variadas atividades econdmicas e governamentais, o
que requer o estabelecimento de regras claras quanto
as possibilidades de seu tratamento legitimo em varia-
dos contextos”(CGl.br, 2020, p. 30).

A nocao de privacidade como um direito fundamental é relativamente
recente na historia da humanidade. A ideia de que as pessoas tém o direito
de controlar o acesso a informagdes sobre suas vidas privadas comec¢ou a
surgir no final do século XIX e inicio do século XX, em resposta ao desenvol-
vimento da imprensa e da fotografia (Ferreira et al., 2021).

Nesta perspectiva, nota-se que a no¢ao de direito a privacidade é algo
ainda bem recente, e que apenas foi trazido a territorio nacional junto da
Constituicdo Federal atual (BRASIL, 1988), que aborda a proteg¢ao a vida pri-
vada, a imagem e a honra, além da privacidade como um todo e, apenas mais
recentemente, com o advento do Marco Civil da Internet (BRASIL, 2014) e da
Lei Geral de Protecao de Dados (BRASIL, 2018), é que vamos nos deparar de
forma clara com a expressao “protecdo dos dados pessoais”, logo apds vindo
a ser inserida como um direito fundamental.

Por esta razao é que ainda se derivam varias lacunas sociais quanto aos
mecanismos de protecdo, conforme esclarece Danilo Doneda:

(...)privacidade é uma nog¢do cultural induzida no curso
do tempo por condicionantes sociais, politicos e econo6-
micos, pelo que se justifica proceder no plano histérico
para a sua contextualizacao juridica (DONEDA, 2020, p.
82).

A escassez no ambito da cultura da protecao de dados, que existe ainda
enorme dificuldade para se encontrar artigos cientificos ou estudos relativos
ao tema que envolvam politicas publicas para o seu desenvolvimento.
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2.3. IMPACTOS E DESAFIOS GERADOS PELA CULTURA DE
(NAO) PROTECAO

A cultura da (ndo) protecdo de dados pessoais no Brasil tem conse-
quéncias significativas. Empresas frequentemente coletam dados pessoais
sem o devido consentimento ou sem a devida transparéncia em relacao ao
uso dessas informacgdes. Isso resultou em vazamentos de dados, crimes ci-
bernéticos e, em alguns casos, na exploracao indevida de informacdes pes-
soais para fins comerciais.

A auséncia do conhecimento populacional a respeito da exposicao dos
dados pessoais gera um fator de risco quanto ao controle social sobre o indi-
viduo, desempenhado pelo Estado através da coleta dessas informacdes
(DONEDA, 2020). Além do mais, tal perspectiva se estende também para a
esfera privada, onde empresas utilizam-se dos dados fornecidos por seus
usuarios, clientes etc., para enviar recomendag¢des e manipular comporta-
mentos, impulsionando o consumerismo ou até mesmo modificando ideias.
Nesse sentido, argumenta Doneda:

Assim ocorre, por exemplo, com algumas nog¢des que
acompanham a praxis nessa area, como a ideia de que o
potencial perigo para a privacidade dos cidadaos, re-
presentado inicialmente pelo Governo, deu lugar a ou-
tra ideia segundo a qual o setor privado representaria
uma ameaca ainda maior (DONEDA, 2020, p. 36).

A auséncia de cultura protetora dos dados, derivada de certa forma da
falta de conhecimento do cidadao sobre seus riscos e da imaturidade legisla-
tiva brasileira a respeito do tema, coloca a democracia em risco diante do
abuso de poder por parte tanto da administracdao publica quanto dos entes
privados.

O uso desregulado dos dados pessoais coloca em xeque a confianca do
cidaddo na utilizagdo das ferramentas digitais, haja vista que a falta de co-
nhecimento sobre os riscos gerados pela exposicao tem sido uma forma das
instituicdes se apoderarem com mais facilidade das informacdes, gerando
um uso irrestrito e desenfreado, provocando a “tragédia dos comuns”, que
gera sofrimento pelos impactos das decisdes de curto prazo a respeito do
tratamento dos dados pessoais (WIMMER & CARVALHO, 2021).

Aponta-se que o problema nao estd meramente na ainda recente legis-
lacao sobre protecao de dados, mas sim na auséncia de cultura protetora, de
maturidade a respeito do Tema (WIMMER & CARVALHO, 2021).

Um estudo recente, elaborado pelo MIT, aponta que o Brasil, apesar de
estar incluso entre as vinte maiores economias digitais do mundo, esta ape-
nas em 182 lugar quando o assunto é ciberseguranca, levantando um ponto
especifico quanto a nossa vulnerabilidade diante de um cendrio internacio-
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nal e da exploracao dos dados pessoais do povo brasileiro por outras sobe-
ranias (MILROY ET AL., 2023).

O relatoério elaborado aponta que o principal desafio enfrentado pelo
pais esta na auséncia de compromisso da politica com a ciberseguranga, ca-
tegoria na qual é 192 no rank, apontando-se a possibilidade de o problema
estar ligado a inconsisténcia da legislacdo ou pelo fato de estar incompleta,
ligando diretamente os ataques cibernéticos a falta de aplicacao ou de legis-
lacdo sobre ciberseguranca (MILROY ET AL., 2023).

Esse tipo de comportamento esta diretamente ligado a dificuldade que
a sociedade tem em reconhecer e compreender as implicacdes geradas pelo
fendmeno da digitalizacdo e do tratamento de dados, associada a contexto
historico da (ndo) protecao de dados e da auséncia de controle regulamentar
(DONEDA, 2020)

Além disso, a falta de regulamentac¢do adequada dificulta a responsabi-
lizacdo e a punicdo de infratores. Sem uma estrutura legal sélida, é desafia-
dor para as vitimas de violacdes de dados buscarem justica.

Apesar da existéncia da LGPD e do Marco Civil da Internet, apenas a re-
gulamentacao ainda é insuficiente para suprir todas as necessidades de pro-
tecdo dos dados pessoais que o cidaddo necessita para que tenha garantida a
sua liberdade e privacidade.

2.4. METODOS PREVENTIVOS ADOTADOS NO BRASIL

Felizmente, nos ultimos anos, o Brasil deu passos importantes para
abordar esse problema. Inicialmente estabeleceu-se o Marco Civil da Inter-
net, em 2014, buscando diplomar a regulacdo da internet, regras e limites de
uso e exploracdo do meio, através de principios e normas de carater restriti-
Vo que visavam a protecao do cidadao.

A respeito da protecao dos dados pessoais, tal diploma nos serviu para
estabelecer a privacidade e a liberdade como principios fundamentais de
uso da internet, além de regular entre suas diretrizes “a protecdo dos dados
pessoais, na forma da Lei” (BRASIL, 2014).

Logo em seguida, emergiu a Lei Geral de Protecao de Dados (LGPD), en-
trando em vigor em 2020 e inspirada no Regulamento Geral de Protecdo de
Dados da Unido Europeia (GDPR). Essa lei representa um marco significativo
na protecdo de dados pessoais no pais.

Tal ato normativo serviu para estabelecer quais regras devem ser se-
guidas para o tratamento dos dados pessoais das pessoas, quem pode reali-
zar tal tarefa, as medidas preventivas e punitivas diante das falhas ocorridas
no tratamento dos dados pessoais. A LGPD estabelece regras claras para a
coleta, processamento e compartilhamento de dados pessoais, exigindo con-
sentimento informado e transparente dos titulares dos dados. Além disso,
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impoe penalidades substanciais para empresas que ndo cumprem suas dis-
posicoes (BRASIL, 2018).

Mais recentemente, diante de um cenario politico especifico, emergiu-
se a pauta a respeito das fake News, na qual busca-se estabelecer normas
sobre transparéncia das redes sociais e dos servicos de mensagens privadas,
ressaltando a importancia da responsabilizacdo dos provedores de acesso
no combate a desinformacado e no aumento da transparéncia no ciberespaco
(BRASIL, 2020).

Em ultimo ato a respeito da protecdo do cidadao a invasdo de privaci-
dade e exploracdo indevida dos seus dados, o Estado aprovou, no inicio do
ano de 2023, a Lei 14.533/2023, que institui a Politica Nacional de Educacao
Digital, visando estruturar o acesso da populacao aos recursos, ferramentas
e praticas digitais, priorizando os mais vulneraveis (BRASIL, 2023).

2.5. A QUESTAO DA CULTURA DE PROTECAO DE DADOS
BRASILEIRA

A cultura da (nao) prote¢do de dados pessoais no Brasil é um desafio
sério que tem raizes historicas profundas. No entanto, a implementac¢ao do
Marco Civil da Internet, da LGPD e do Plano Nacional de Educac¢do Digital
representam um passo importante na direcdo certa. A medida que a socie-
dade brasileira se conscientiza da importancia da privacidade e da protecao
de dados pessoais, esperamos que essa cultura seja gradualmente transfor-
mada.

E essencial que todos os setores da sociedade, incluindo governo, em-
presas e individuos, trabalhem juntos para criar uma cultura de proteg¢do de
dados solida e responsavel no Brasil. Somente assim poderemos garantir
que as informagoes pessoais dos cidaddos sejam devidamente respeitadas e
protegidas em um mundo cada vez mais digital.

Todavia, basta que elaboremos normas e criemos mecanismos de edu-
cacdo digital de forma instrumentalista para que estejam os cidadados prote-
gidos dos perigos do ciberespaco?

A necessidade constante da sociedade de se ter mecanismos de prote-
cdo da privacidade e dos dados pessoais se mostra cada vez maior, princi-
palmente diante do fato da penetracdo tecnolégica no dia a dia do cidadao,
fazendo com que seja necessario ndo somente a regulamentacao da protecao
dos dados pessoais, mas também que sejam abarcadas politicas publicas de
incentivo social sobre a tematica. As condi¢des sociais e a educagdo estao
entre os principais fatores para a exposicao dos dados e da privacidade
(DONEDA, 2020).

Assim, questiona-se qual a forma ideal para o cidaddo desenraizar-se
de uma cultura na qual a privacidade e a protecdao de dados ainda nao fazem
parte do seu contexto.
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Neste sentido, abordaremos, na préxima secao, a metodologia freiriana
da educacdo, com um viés no tema da tecnologia e inovacao, para que pos-
samos compreender e associar os temas, buscando-se a solucdo para o pro-
blema apontado.

3. PERSPECTIVA DO DESENVOLVIMENTO SOCIAL POR MEIO
DA EDUCACAO

O desenvolvimento social é uma questao que se encontra no epicentro
das sociedades contemporaneas. Diversas abordagens vém sendo propostas
ao longo do tempo, visando a melhoria das condi¢des de vida e o combate as
desigualdades. Uma perspectiva que se destaca, sobretudo no ambito da
educacdo, € a teoria da educacdo emancipadora desenvolvida por Paulo
Freire (FREIRE, 1987). Esta secao explorara a influéncia de Freire e de ou-
tros estudiosos no campo da educagdo como pratica da democracia e da li-
berdade e como suas teorias contribuiram e podem contribuir para a pro-
moc¢ao do desenvolvimento social.

3.1. ATEORIA DA EDUCACAO COMO MECANISMO DE
DESENVOLVIMENTO DO INDIVIDUO

A ideia de que a educacdo é a base para que possamos buscar a evolu-
¢do da humanidade como uma comunidade nao é uma novidade para os es-
tudiosos, porém, se faz necessario que vejamos de que forma deve-se execu-
tar tal movimento tdo revolucionario que levard o homem a um processo de
passagem da “transitividade ingénua a transitividade critica” (Freire, 1967,
p. 86).

As teorias de Paulo Freire, educador e filésofo brasileiro, sdo ampla-
mente reconhecidas em todo mundo, abordando principalmente o contexto
da educagao emancipadora. Em sua obra mais influente, "Pedagogia do
Oprimido", Freire prop6s um novo paradigma educacional que se afastava
das abordagens tradicionais e autoritarias, trazendo a tona aspectos sociais,
politicos e econdmicos que afetam diretamente a forma como se da a cons-
trucao do sujeito e o seu desenvolvimento como ser humano objeto de direi-
to através da educacdo, ndo s6 daqueles que sao “oprimidos”, mas também
dos “opressores”, através de um processo de conscientizacdo de ambas as
partes da sua fung¢do para a evolugdo da sociedade, deixando de lado a ideia
de uma educacgao bancaria, e passando-se a vigorar a ideia da educagao pro-
blematizadora (FREIRE, 1987). Sua perspectiva repousa na ideia central de
que a educacao pode ser uma ferramenta de libertacao e transformacao so-
cial.
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3.1.1. DIALOGO E PARTICIPACAO

No cerne de que a educacdo é uma forma de desenvolvimento social,
estd a ideia que, para que tal ocorra, é necessario a existéncia do didlogo. A
educacdo deve ser construida a partir de uma relacao dialégica entre educa-
dor e educando. Isso implica em uma troca de experiéncias e conhecimentos,
em que ambas as partes se engajam ativamente. Esse didlogo é um meio de
empoderar os educandos, permitindo que expressem suas vozes, comparti-
lhem suas realidades e participem do processo de aprendizagem (FREIRE,
1987).

Ora, por vezes, tem-se a ideia de que a educacdo é mero instrumento de
impregnacdo de conhecimento para que o sujeito possa ser instruido para
uma sociedade de producao. Todavia, para que o homem se encontre no
ponto necessario para o seu desenvolvimento ao invés de crescimento, este
segundo de carater meramente economico e que nao leva em consideragoes
os elementos relevantes da sociedade como o primeiro, conforme relata Pe-
dro Demo em sua obra, em seu ilustre trabalho,

O papel substancial da educagdo, em particular da edu-
cagao basica, é o confronto com a pobreza politica, no
caso das maiorias excluidas, precisamente porque é im-
possivel superar a pobreza sem o pobre (Demo, 1999, p.
98).

Percebe-se, a partir de tal ponto, a ideia de participacao como parte de
uma educagdo emancipadora, haja vista que necessario é que o individuo,
parte daquele meio no qual esta inserido e necessita conhecé-lo, deve parti-
cipar da sua propria educag¢do, ndo apenas como instrumento de manipula-
¢do e insercao de informacao cientifica meramente operaria, mas sim como
aquele no qual a opinido importa, aquele no qual se deve dialogar, entender
o seu “habitat”, fazer-se presente no meio para que o contetido que lhe é di-
recionado faga com que sinta que aquilo é parte de si.

O educador ndo pode ser visto como uma figura de mera imposicao;
deve ser visto como um comum, como alguém que busca se levantar, mas
também levantar o educando, assim como, nas palavras de Paulo Freire:

(...) o educador ja ndo é o que apenas educa, mas o que,
enquanto educa, é educado, em dialogo com o educando
que, ao ser educado, também educa. Ambos, assim, se
tornam sujeitos do processo em que crescem juntos e
em que os “argumentos de autoridade” ja, ndo valem.
Em que, para ser-se, funcionalmente, autoridade, se ne-
cessita de estar sendo com as liberdades e ndao contra
elas (FREIRE, 1987, p. 44).
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Ora, vejamos, que tudo nos conduz ao entendimento de que ndo é no si-
léncio que os homens se fazem, mas na palavra, no trabalho e na acao-
reflexdo (FREIRE, 1987). Vende-se assim a ideia de que a necessidade do
didlogo e da participacdo nao estd meramente em conseguir que as pessoas
conversem entre si e participem das vidas umas das outras, mas sim em,
através do resguardo de um direito de todos, fazer com que a populacao
possa se conduzir a verdade, verdade esta que trara a liberdade, em uma
relacdo de interdependéncia que transforma, educa e faz o ser humano evo-
luir (FREIRE, 1987).

3.1.2. CONSCIENTIZACAO E PENSAMENTO CRITICO

Seguindo-se a ideia de que para educar o cidadao é necessario emanci-
pa-lo, outro pilar fundamental é a conscientizagao, o processo pelo qual os
educandos se tornam conscientes das estruturas que os envolvem e que de-
vem ser superadas para que possam deixar de ser oprimidos. Através do
didlogo, os individuos sao encorajados a questionar, refletir e desenvolver
um pensamento critico sobre o mundo ao seu redor. A conscientizacdo € a
base para a acdo transformadora, permitindo que as pessoas se tornem
agentes de mudanc¢a em suas comunidades (FREIRE, 1987).

Adentramos, entdo, no ambito do pensamento critico, este de grande
importancia para que o homem possa entender a sociedade como um todo.
Se existe um sistema, é necessario que o sujeito saiba em que isso implica,
onde se enquadra no sistema, quem esta presente no sistema e o motivo da
sua existéncia.

Pensar de forma critica é pensar que a verdade ndo € nua e crua, mas
sim questionavel. Que a ciéncia politica ndo é uma ciéncia exata, mas sim
uma ciéncia que busca entender a sociedade como um todo e critica-la e,
através do pensamento critico, transforma-la no que pensemos ser algo me-
lhor para o homem.

Criticar faz com que sejamos mais, que busquemos mais e tenhamos
mais, nao apenas economicamente, mas politicamente, mais direitos para os
homens e mais deveres para o Estado. Desta forma, Pedro Demo alude de
forma expressiva que

Embora educa¢do também detenha impacto econdmico
(...) sua forga maior é politica, como queria Paulo Freire.
0 que a escola pode oferecer de melhor ao pobre é o sa-
ber pensar politicamente plantado (Demo, 1999, p. 96).

Relevante entender que ndo estamos pensando no pobre sob aspecto
econdmico, mas sim sob um aspecto cultural, politico e social, onde a opres-
sao daqueles que detém o poder faz com que necessitem do pensar mais do
que qualquer outro, que o diadlogo chegue até ele e que a transformacao
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ocorra com a sua participacao, para que haja uma transformacao condizente
com a sua realidade.

A conscientiza¢do, através do didlogo e da participacao, serve como
mecanismos para que emerja o pensamento critico e para

(...)colocar o homem brasileiro em condi¢des de resistir
aos poderes da emocionalidade da prépria transicao.
Arma-lo contra a forga dos irracionalismos, de que era
presa facil(...) (FREIRE, 1967, p. 86).

O questionamento que fica com o pensamento acima apontado é quais
sdo as irracionalidades do nosso tempo? (Demo, 1999). Por ora, assumimos
a premissa de que a era moderna esta eivada de irracionalidades nos cam-
pos da filosofia e sociologia, sobre o que é inovacao e de como lidar com ta-
manha evolugdo tecnoldgica, além de termos de lidar com o desastre das
ADM'’s (Armas de Destruicdo Matematicas) (O’Neil, 2020) através da utiliza-
cdo de modelos de linguagem abastecidos com os dados pessoais, modelos
estes opacos, com mecanismos invisiveis a todos, exceto quem os constroem
ou se beneficiam.

Assumindo tal premissa, a conscientizacdo e o pensamento critico co-
mo uma das bases para a evolucdo através da educacao nos fazem pensar
sobre as formas como podemos lidar com tais situacdo, com os prejuizos ja
causados e a prevencao de prejuizos futuros.

O essencial é conscientizar o sujeito através da pratica educativa como
forma de pratica politica, conscientizando o sujeito ndo apenas pelo conteu-
do, mas sobre também a importancia de ser conscientizado, expondo-o ao
que chamaria Paulo Freire de “andlise de sua realidade concreta”, como for-
ma de superar o saber moldado e imposta e passar-se ao saber critico com a
ajuda do educador (Freire, 1967).

Tao grande é a importancia de criticar, que sem ela ndo existe mudan-
cas, ndo existe conscientizacao e, por tal motivo, a insisténcia de Freire em
nos dizer a significancia da critica:

(...) termos de aceitar algo 6bvio: que nossas analises
dos fatos, das coisas, que nossas reflexdes, que nossas
propostas, que nossa compreensdo do mundo, que nos-
sa maneira de pensar, de fazer politica, de sentir a boni-
teza ou a feilra, as injusticas, que nada disso é unani-
memente aceito ou recusado. Isto significa, fundamen-
talmente, reconhecer que é impossivel estar no mundo,
fazendo coisas, influenciando, intervindo, sem ser criti-
cado (FREIRE, 2001, p. 31).
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Dito e exposto sobre tal tema, entendemos que para se conscientizar é
necessario criticar e que a critica faz parte do processo de cria¢do, devendo
ndo apenas o educando aprender a criticar, mas também o educador, que
também é criador, acreditar no seu poder de transformar o sujeito para que
se transforme a sociedade (FREIRE, 1987).

3.2. EDUCACAO EMANCIPADORA E DESENVOLVIMENTO
SOCIAL

A ideia de que a educacgao pode transformar o sujeito tem implicacdes
profundas para o desenvolvimento social. Reconhece que a educagao nao é
um mero instrumento de transmissao de conhecimento, mas uma for¢ca mo-
triz que pode catalisar mudancas significativas na sociedade.

Derivada da obra “Pedagogia do Oprimido”, de Paulo Freire (FREIRE,
1987), a educacao emancipadora busca fazer com que o sujeito deixe de ser
mero objeto de opressao da sociedade e passe a ser parte dela, se inserindo,
transformando e evoluindo juntamente com ela. Para tanto, € preciso enten-
der que o saber ndo é apenas uma forma de conhecer a origem das coisas, do
que sdo feitas ou como construi-las, mas também entender como transfor-
ma-las. Assim se aplica a sociedade, que através de uma educagdo emanci-
padora sera desenvolvida, evoluira para o que podemos chamar de “ideal”.

A busca inquietante do saber é que transforma o sujeito, mas sempre
entendendo-se que “SO existe saber na invencao, na reinveng¢do, na busca
inquieta, impaciente, permanente, que os homens fazem no mundo, com o
mundo e com os outros. Busca esperangosa também.”(FREIRE, 1987, p. 38);
isso implica na nogdo de que o que transformara o individuo e também a co-
letividade é a esperanca no conhecimento, esperan¢a de que conhecendo o
mundo e os seus arredores o homem podera ter uma sociedade melhor.

Adentrando aos irracionalismos da atualidade, nasce-se a necessidade
de termos uma visdo mais harmonizada entre “a posicao verdadeiramente
humanista, mais e mais necessaria ao homem de uma sociedade em transi-
¢do como a nossa, e a tecnologia” (FREIRE, 1967). Com isso, extraimos a
ideia de que humanidade e tecnologia ndo mais sao e nem podem ser coisas
separadas, devendo-se sair do mero conhecimento técnico das coisas para o
conhecimento humanistico da tecnologia e quais as suas implica¢cdes peran-
te a sociedade.

Educar o sujeito sobre tais dilemas, sobre a irracionalidade por tras da
falta de conhecimento a respeito das inovagdes é essencial para transformar
a sociedade, mas devemos nos atentar a educa-los nao de forma instrucio-
nista (DEMO, 1999), mas de forma emancipadora, fazendo com que o sujeito
entenda a aplicacdo daquele conhecimento a sua realidade e ndao somente,
mas que surja um saber critico que o leve a pensar sobre as implicacdes e
possibilidades do uso da modernidade para a sua emancipacao.
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O que a educacdo emancipadora faz é nos encaminhar para uma visao
“menos monolitica e mais pluralista” (FREIRE, 2001, p. 17), ajudando a soci-
edade a se desenvolver com o uso do saber critico, da conscientizacao atra-
vés do dialogo participativo e assim a desenvolvendo democraticamente, ja
que o sujeito compreende o mundo de uma forma menos individualista, o
compreende como uma interdependéncia para viver, mas principalmente
para se adquirir conhecimento, onde um conduz um ser, conduz o outro pa-
ra sua emancipagdo, sem opressor e oprimido, mas sim tendo todos como
sujeitos desenvolvedores e desenvolvendo.

3.3. TRANSFORMACAO DE COMUNIDADES

Passemos ao pensamento de que as comunidades podem se transfor-
mar através da educagao. E, sem precedentes, a forma mais eficaz de se ha-
ver desenvolvimento de uma comunidade, quando aqueles que a constituem
carregam consigo a conscientizacao, a compreensdo do que é pensamento
critico e entendem o meio em que vivem, porque e para que vivem, bem co-
mo o seu real papel na sociedade e como isso pode ser mudado.

A conscientiza¢do e o pensamento critico sdo instrumentos que capaci-
tam os educandos a se tornarem agentes de transformacdao em suas comuni-
dades. Nao se qualificam apenas receptores passivos de informagdes, mas
individuos ativos que podem identificar problemas locais e buscar solugdes.
Isso resulta em comunidades mais autonomas e autossuficientes, contribu-
indo para o desenvolvimento social.

Deste modo, o homem sai da sua posi¢do inerte, em uma sociedade em
transicao, atras da procura pela “verdade comum” (FREIRE, 1967), por aqui-
lo que ird lhe mostrar qual a realidade e como transforma-la em algo que
seja passivel de compreensao para todos. A educagdo sé é educacdao quando
faz “do homem um ser cada vez mais consciente de sua transitividade, que
deve ser usada tanto quanto possivel criticamente, ou com acento cada vez
maior de racionalidade (FREIRE, 1967).

A mudanga das comunidades, a sua transforma¢ao em uma comunida-
de emancipada é parte do processo democratico, sem ela nao é possivel falar
em real democracia, nao é possivel falar em ensino onde o individuo apren-
da sobre a sua emancipagao, pois aquilo que ndo esta em constante mudan-
¢a, esta inerte e tendente a auséncia de criticidade, pois quem esta inerte
ndo questiona e quem ndo questiona se submete ao caos da opressao.

Essa ideia de uma flexibilidade de consciéncia, que nunca para em um
Unico ponto, mas esta em constante transitividade, remetendo-se aos vieses
da atualidade tecnolégica, mas aplicando-se o que Freire nos disse ha mais
de 50 anos atras (FREIRE, 1967), de que uma sociedade de homens livres
nado pode viver sem tal flexibilidade e inquietude, pois cita-se:
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A falta desta permeabilidade parece vir sendo dos mais
sérios descompassos dos regimes democraticos atuais,
pela auséncia, dela decorrente, de correspondéncia en-
tre o sentido da mudanca, caracteristico ndo s6 da de-
mocracia, mas da civilizagdo tecnoldgica e uma certa ri-
gidez mental do homem que, massificando-se, deixa de
assumir postura conscientemente critica diante da vida.
Excluido da orbita das decisoes, cada vez mais adstritas
a pequenas minorias, é comandado pelos meios de pu-
blicidade, a tal ponto que, em nada confia ou acredita, se
ndo ouviu no radio, na televisdao ou se ndo leu nos jor-
nais (FREIRE, 1967, p. 90).

Estendendo-se tal pensamento ao contexto atual, sendo a grande midia
presente na internet e redes sociais, ndo podemos deixar que os homens se
massifiquem, é necessario que estes tenham a nogdo, através da criticidade,
que é necessario pensar além daquilo que lhes é imposto, que lhes é infor-
mado através dos grandes meios de publicidade, é preciso conhecimento
sobre as verdades do mundo, do seu mundo e do mundo do préximo, para
poder transformar.

A educacdo tem um poder de nos fazer pensar, o poder de nos tornar
algo e alguém melhores e é através dela que nos desenvolveremos. A educa-
cdo é aquela que se “nao pode tudo, pode alguma coisa” (FREIRE, 2001, p.
20). E ela que ir4 fazer com que a comunidade se transforme de dentro para
fora, seguindo-se o que Pedro Demo idealiza:

O sentido propedéutico da educagdo bdasica sera sua
maior virtude, para preparar cidadaos que possam con-
tribuir critica e criativamente para o futuro da socieda-
de, no sentido de poderem lutar por algo similar ao “de-
senvolvimento humano” (DEMO, 1999, p. 99).

Resta claro entao que a educagao como um todo € o que nos leva a re-
construcdo do ser, ao “desenvolvimento humano” acima citado, a nos trans-
formar como individuos e como comunidade, bem como a entendermos o
melhor para o nosso futuro e da nossa sociedade; porém, deve-se esclarecer
que se trata da educacdao emancipadora, que nos conscientiza e nos faz criti-
car e, consequentemente, evoluir.

3.4. AS POSSIBILIDADES DA EDUCACAO PARA A
TRANSFORMACAO

A educagao como forma de transformacao, advinda da teoria da educa-
¢do emancipadora de Paulo Freire (FREIRE, 1987), nos traz uma possibili-
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dade, uma arma forte para o desenvolvimento social. E possivel enfatizar a
importancia do didlogo, da conscientizacao e da participacao ativa na educa-
cdo, sob a ideia de que, ao capacitar os individuos a se tornarem agentes de
mudanca em suas proprias vidas e comunidades, sdo lancadas as bases para
um desenvolvimento social mais inclusivo, igualitario e sustentavel. Ela nos
desafia a repensar a educagao ndo apenas como um processo de transmissao
de conhecimento, mas como uma ferramenta transformadora que pode
moldar o presente e o futuro das sociedades.

Mas, se existe a possibilidade de transformar através da educacgdo, se
ela nos traz a esperanga de mudar as nossas perspectivas sobre o mundo e
seus males, como podemos utiliza-la para lidar com as irracionalidades atu-
ais?

Visto que um dos maiores problemas da atualidade esta na nossa cultu-
ra da (ndo) protecdo de dados, abordado na sec¢ao anterior, resta claro que
existe uma irracionalidade quanto ao tema. Dito isto, depois de todo o abor-
dado sobre a importancia da educagao como mecanismo de transformacao,
devemos nos adentrar na ideia de como podemos utilizar de tal mecanismo
para lidarmos com um problema tao grande que afeta ndo s6 o nosso pais,
mas todo o mundo.

E necessério observarmos a escassez de trabalhos que estudam o tema
social a respeito da cultura da protecdo de dados, conforme ja citado acima,
pois tal escassez traz consigo um ar de desespero, pois, se nao a pesquisa,
qual a melhor forma de se encontrar solugdes, de se buscar conhecimento
para melhorar uma sociedade?

O problema se agrava quando falamos da questdo que é objeto do pre-
sente trabalho, que é a educa¢dao como soluc¢do para a cultura da (nao) pro-
tecdo de dados no Brasil, pois ndo se é possivel verificar nos acervos nacio-
nais pesquisas que busquem solu¢do na educagdo para um problema tdo
grande quanto a protecao dos dados pessoais e, por tal motivo, que se faz
ainda mais necessario abordar tal narrativa.

A seguir, faremos uma analise sobre o contexto atual da prote¢do de
dados no Brasil e como podemos buscar na educagdao emancipadora uma
solucdo revolucionaria para melhorar ndo somente a cultura protetora, mas
também a ideia que se tem sobre a importancia dos dados pessoais.

4. PROTECAO DE DADQOS PESSOAIS E EDUCACAO

O tema protecdo de dados pessoais tem tomado proporg¢des cada vez
maiores na sociedade atual, e ndo a toa se faz tdo importante falar sobre isso,
ja que, repetindo o que ja fora dito anteriormente, a utilizacao dos dados das
pessoas esta presente em praticamente todas as atividades da atualidade.
Dados sao processados, armazenados, coletados, compartilhados etc., e po-
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dem ser utilizados para infinitos fins, seja para prestacao de servicos, ofertar
produtos ao cliente, analisar comportamento, dentre outras coisas.

Tendo em vista tal narrativa, a protecdo de dados pessoais merece uma
atencdo ainda maior, independentemente da existéncia de uma atual regula-
cdo juridica, conhecida como LGPD, além do Marco Civil da Internet e da
atual PL 2630/2020, que institui a liberdade, reponsabilidade e transparén-
cia na internet (BRASIL, 2020).

Apesar da tentativa de resolver o problema da prote¢ao de dados pes-
soais através da implementacdo de solucdes legais, este nao é o meio pelo
qual podemos sanar um vicio tdo grande que é o uso irregular dos dados das
pessoas e melhorar assim uma suposta superexposicao de dados. Claramen-
te, criar normas regulamentadoras auxilia na solucdo do problema, mas de-
ve-se entender que tal narrativa vai além do amparo legislativo, estendendo-
se ao que nomeamos anteriormente de “cultura da (nao) protecao de dados”,
sabendo-se que existe algo enraizado no ser social reduz a efetividade do
amparo legal.

Nesta senda, adentramos na ideia de que a educacao podera ser uma
solucdo para conscientizar o sujeito de diversas formas sobre o que os dados
representam, quais os riscos envolvidos no seu tratamento e como podem
estes evitar eventuais infortinios com algo que representa um direito fun-
damental perante a nossa Constituicdo Federal (BRASIL, 1988).

A educacao é mandamento fundamental para garantia dos direitos hu-
manos, incluindo o direito a protecao dos dados pessoais. A escola, as comu-
nidades, as pessoas e os 6rgaos governamentais devem promover a consci-
entizacdo e a capacitacdo das pessoas, sejam eles estudantes, professores,
pais e demais profissionais sobre a relevancia da privacidade e dos riscos da
superexposicdo no mundo digital.

Sabendo-se de toda essa trama, analisaremos os atuais mecanismos de
protecdo de dados pessoais presentes no Brasil, sua eficacia, alcance, dentre
outros aspectos e em quais pontos a educagdo pode auxiliar a suprir as lacu-
nas sociais e politicas presentes.

4.1. A LEGISLACAO DE PROTECAO DE DADOS E SUA
(IN)CAPACIDADE DE PROTECAO

Abordando a ideia de que a nossa seguranca de dados estd intimamente
ligada aos mecanismos legais presentes na atualidade, deve-se questionar
sobre a (in)capacidade desses mecanismos para proteger o cidadao dos di-
versos maleficios provocados por uma utilizacao inadequada daquilo que lhe
é resguardado como um direito fundamental.

Iniciaremos com uma analise a respeito da LGPD, norma esta que prevé
sobre o tratamento dos dados pessoais, objetivando a protecao dos direitos
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a liberdade e da privacidade e “o livre desenvolvimento da personalidade da
pessoa natural” (BRASIL, 2018).

Tendo a visao de que a protecao de dados é a base para se falar em se-
guranca digital, a norma citada deve, de longe, tratar de forma abrangente e
assecuratoria a respeito do tema, pois, conforme dita: “a principal base so-
bre a qual se erige a confianca no ambiente digital é a protecao de dados
pessoais” (WIMMER & CARVALHO, 2021, p. 33).

Apesar de haver uma previsdo bem abrangente quanto a protecao de
dados pessoais pela LGPD, atribuindo-se a ANPD (Agéncia Nacional de Pro-
tecdo de Dados) a competéncia fiscalizatéria; apesar de haver previsao legal
de incentivo a cultura em seu texto normativo; apesar dos fundamentos da
protecao de dados pessoais previstos em seu art. 22 (BRASIL, 2018), a pro-
blematica esta na aplicabilidade da norma, na sua eficacia e como todas as
politicas ali previstas tem sido implementada em nosso pais.

Tradicionalmente, o Brasil ndo possui uma cultura de protecao de da-
dos, assim como abordado na primeira se¢do, o que interfere de forma avas-
saladora na (in)capacidade da LGPD de lidar com tantos dilemas relativos a
protecao dos dados pessoais, fazendo com que acabe sendo a norma mera-
mente escrita insuficiente para solucionar o problema da superexposicao,
necessitando de um incentivo maior no campo das politicas publicas a res-
peito da seguranca digital.

E sabido que a LGPD segue os padrdes internacionais de protecio de
dados e que em outros paises tais padroes sao eficazes e evitam que seus
cidadaos tenham problemas maiores quanto aos seus dados. Dai entao que
surge a pergunta para a qual ja temos a resposta na primeira se¢ao: o que
falta para a nossa legislacdo ser capaz de proteger?

Sobre isso, Wimmer e Borges de Carvalho nos respondem de forma
bem esclarecedora:

Em conclusao, pode-se dizer que a aplicacdo pratica da
LGPD e a consequente protecao dos cidadaos constitu-
em um empreendimento de natureza coletiva, cuja exe-
cucdo se protrai no tempo e cujo éxito demanda o com-
promisso e a colaboracdo ativa de todos os atores soci-
ais relevantes, em especial a ANPD, as empresas e os
6rgdos publicos. Somente assim sera possivel gerar e
fortalecer a confianca social que viabiliza e impulsiona a
criacdo e o uso de novas tecnologias e ferramentas digi-
tais, sempre com o necessario respeito a padroes técni-
cos e juridicos que assegurem a protecao de dados pes-
soais (Wimmer & Borges De Carvalho, 2021).

Diante disso, esclarecida fica a ideia de que a protecdo de dados nao
permeia somente pelo meio legal, mas também depende de um viés socio-
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cultural, onde se deve ir além da mera normatividade e buscar uma trans-
formacao social do ser e do coletivo.

4.2. POLITICAS PUBLICAS NACIONAIS E EDUCACAO DIGITAL

Dando-se sequéncia ao tema da relevancia da prote¢cdo de dados no
contexto atual, visto que falamos sobre a legislacdo vigente e sua
(in)capacidade de alcance, falemos agora sobre as iniciativas governamen-
tais para que haja uma mudanca no que nos referimos anteriormente como
0 maior problema para a efetividade da seguranca dos dados: a cultura da
(ndo) protec¢do de dados.

A propria LGPD traz eu seu texto o incentivo a protecao de dados, o que
ja é um grande avanco como politica publica brasileira. Além do mais, temos
também o Marco Civil da Internet (BRASIL, 2014), que tem como principio
basilar a protecdao dos dados pessoais, o que também ja ocasiona uma obri-
gatoriedade ao Estado de zelar por este. Diante de tais disposicoes, o gover-
no nacional disponibiliza em seus sites programas de incentivo a protecdo
de dados, além de instituir normas que objetivam tornar mais efetiva e ma-
dura a seguranca nos 6rgaos e entidades publicas, tais como a Portaria
sgd/mgi n? 852 (BRASIL, 2023).

Apesar de existirem normas instituidas como politicas publicas volta-
das para mudanga na cultura da prote¢ao de dados, o foco maior deve estar
na educacdo como base para transformar e, nesse sentido, a ANPD tem se
movido para tentar conscientizar a populacdo a respeito de alguns aspectos,
disponibilizando em seu site diversos materiais que ensinam a respeito dos
dados pessoais, cookies, tratamento de dados, dentre outros temas (Gov.br,
2023), todos de forma gratuita e de facil acesso para o cidadao, com acesso a
rede mundial de computadores.

Ainda nesse sentido, o governo federal instituiu, no inicio de 2023, a
Politica Nacional de Educacdo Digital (PNED), que altera a Lei de Diretrizes e
Bases da Educac¢ao Nacional, trazendo consigo uma forga tecnicista de ensi-
namento sobre temas como:

[ - Inclusao Digital; I - Educacao Digital Escolar; III - Ca-
pacitacdo e Especializacdo Digital; IV - Pesquisa e De-
senvolvimento (P&D) em Tecnologias da Informacao e
Comunicacao (TICs) (BRASIL, 2023).

Percebemos entdo um padrdo nas nossas politicas publicas de incenti-
vo a cultura digital: todas estdo voltadas para o lado meramente instrucio-
nista da coisa, ndo tendendo a conscientizar os sujeitos, mas tdo somente
ensinar a eles o “como utilizar a internet; como entender a internet; como se
capacitar com a internet”.
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Tal forma de ensino nao é capaz de modificar uma cultura em um paifs,
mas tdo somente de instruir o sujeito sobre a mecanica da internet, tal como
abordado por Freire, trata-se de uma educacao bancaria que nao leva o indi-
viduo a criticar, questionar, conscientizar, mas sim a simplesmente aprender
a técnica e continuar sendo um fruto do mercado (FREIRE, 1987).

Politicas publicas voltadas para a instrucdo do sujeito ndo sao ferra-
mentas de mudanca da cultura, ndo servem para torna-los cidadaos consci-
entes, mas tdo somente para torna-los ferramenta da opressao ja existente e,
no contexto das irracionalidades atuais, a opressao surge sobre as atuais
tecnologias que, se ndo conscientes, tornam o sujeito oprimido pela auséncia
do conhecimento sobre os riscos advindos delas.

A abordagem dessa ideia, segundo o que Paulo Freire vai ditar, nao
condiz com a mudanga cultural do sujeito, pois diga-se:

Me parece fundamental, neste exercicio, deixar claro,
desde o inicio, que ndo pode existir uma pratica educa-
tiva neutra, descomprometida, apolitica. A diretividade
da pratica educativa que a faz transbordar sempre de si
mesma e perseguir um certo fim, um sonho, uma utopia,
ndo permite sua neutralidade. A impossibilidade de ser
neutra nao tem nada que ver com a arbitraria imposicao
que faz o educador autoritario a “seus” educandos de
suas op¢oes (FREIRE, 2001, p. 21).

O que o tdo aclamado filésofo e pedagogo quer nos dizer com isso é que
impossivel se ter uma educacao com qualidade, educacgao e qualidade de vi-
da, educacdo para a qualidade (FREIRE, 2001), se aplicada de forma neutra,
meramente voltada para a instrucdo, que nao politize o tema, que nao faga o
sujeito criticar. E necessario que a educacgdo gere uma mudanca em forma de
“parto”, gerando um homem novo que renasce a partir da sua conscientiza-
cdo pelo didlogo e participacao (FREIRE, 1987).

Assim, pelo exposto, é possivel compreender que ainda existe uma in-
suficiéncia quanto ao que podemos chamar de “educagao digital”, pois ela
ndo emancipa, apenas qualifica; ela nao transforma, apenas forma e, para
tanto, passaremos a abordar sobre as formas como tal problema pode ser
solucionado pela educagao digital como mecanismos de mudanga da cultura
da protecao de dados.

69



4.3. EDUCACAO DIGITAL EMANCIPADORA COMO MELHORIA
NA PROTECAO DE DADOS PESSOAIS

Depois de todo o abordado, chega-se ao ponto desejado, tratar da edu-
cacdo digital de forma emancipadora na busca de uma melhora na protecao
dos dados pessoais.

Ja se é possivel compreender que é apenas através da educacdo eman-
cipadora que se transforma o individuo, a comunidade e todo o meio, porém,
de que forma podemos aplicar tal tema ao tema protecao de dados pessoais?

Claramente temos de iniciar a mudanga na cultura de ensino em um
contexto geral. Nao basta que ensinemos ao sujeito como se proteger, deve-
se ensina-lo a importancia da protecdo, como aquilo se aplica a sua realida-
de, levando-se em consideracdo qual o seu meio, de onde veio, para onde vai
e se quer ir. Deve haver o dialogo participativo para que se entenda do que
necessitam. Mas ndo apenas isso, a mudan¢a também deve sem empregada
ao educador e nao s6 ao educando. E por educador, devemos entender que é
todo aquele que tem a funcdo de conscientizar a sociedade o que, nesse caso,
pode se referir ao todo corpo estatal, que tem a plena responsabilidade de
realizar mudancas para o bem do cidadao, segundo a previsao do art. 32, in-
cisos Il e IV, e art. 205, ambos da Constitui¢do Federal (BRASIL, 1988).

Mas, quais mudangas sao essas? Como, quando e onde podem ser exe-
cutadas? A resposta pode ser extraida do Relatorio de Desenvolvimento
Humano de 2021/2022, elaborado pelo Programa das Nag¢des Unidas de De-
senvolvimento (PNUD, 2022):

Propomos um quadro a dois niveis para responder a
uma dupla lacuna nos nossos tempos incertos. Por um
lado, um desfasamento entre os atuais acordos sociais
que lutam para promover a seguranca humana e para
combater a inquietacdo das pessoas. Por outro lado, um
desfasamento entre crencas e valores predominantes e
0 que poderia ser necessario para navegar através do
complexo de incertezas (...).

O primeiro nivel é sobre o que fazer, centrando-se em
transformagoes concretas em trés frentes: investimento,
prote¢do e inovacgao.

e Investimento, nas capacidades que as pessoas precisa-
rdo para permitir condigbes socioeconémicas e planetd-
rias para o florescimento humano.

e Protecdo, para proteger as pessoas das contingéncias
inevitaveis de tempos incertos, salvaguardando as suas
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capacidades, incluindo as suas liberdades fundamentais
(reforco da seguranca humana).

e Inovagdo, para promover capacidades que podem ndo
existir atualmente (..) (PNUD, 2022, pag. 178) (grifo
nosso).

Podemos perceber como as ideias propostas pela ONU estdo voltadas
para o investimento nas pessoas, como forma de transformacao. Dizemos
entdo que tal abordagem se faz correta, pois quem melhor para transformar
a sociedade sendo o proprio homem? E é isso que propde a PNUD em seu
relatério, o investimento, a conscientizacao das pessoas, que elas possam ter
estrutura suficiente para erguerem, para crescerem e se transformarem,
sem deixar de as proteger. Dito isto, passemos a analisar o restante da ideia
proposta no relatorio citado.

O segundo nivel é sobre como gerar as condi¢Ges sociais
e contextuais mais amplas para a mudanga ter lugar, re-
conhecendo o papel da cultura (...).

e Educagado, para fortalecer a agéncia e encorajar as pes-
soas a moldar o seu proprio futuro.

» Reconhecimento, para reconhecer os direitos humanos,
o respeito pelas identidades e os valores das pessoas para
mudar os guibes e as narrativas que criam esperanga na
sociedade.

» Representacao, para amplificar o poder e a voz que
fortalecem a representacao e a agéncia.

Os ensinamentos da mudanga cultural sugerem cultivar
principios motivadores que tanto podem potenciar os
pactos sociais como moldar a evolugdo cultural em
tempos incertos. Os principios motivadores destacados
no presente Relatério sdo a flexibilidade, a criatividade,
a solidariedade e a incluséo (...) (PNUD, 2022, pag. 178)
(grifo nosso).

Compreende-se, entdo, a partir da narrativa citada, que a mudanca na
cultura esta essencialmente ligada a transformacdo através da emancipacao,
pois, atentando-se aos itens em destaque, percebemos que todos se tratam
do reconhecimento do homem “oprimido” como ser de valor, que deve ser
objeto de agdes sociais na busca pela inovagdo que promova suas capacida-
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des nao existentes e que, através da educacdo, se fortalecera para moldar o
proprio futuro (PNUD, 2022).

Nao em vao, outros pesquisadores tém eivado esforcos para pesquisar
a relacao entre educagdo emancipadora e tecnologia, ndo apenas como utili-
zacao de ferramenta para a melhoria, mas também para compreendé-las,
conscientizar-se destas e buscar uma melhoria de vida.

Marcia Gusmado, em dissertacdo feita para o Programa de Pos-
Graduacao e Mestrado da Universidade Federal de Goids, aponta como as
novas tecnologias podem ser formas de alienacao e segregacdo, vendo esta
como um risco, e diz que o povo deve reconhecer seus direitos para apren-
der a questionar (GUSMAO, 2022). Isso nos levanta um ponto: quantos sdo
os que conhecem sobre o direito de ter seus dados protegidos?

E fundamental que o sujeito conheca seus direitos para poder reivindi-
ca-los. Nao se pode dizer ao cidadao o que fazer sem que este saiba por que
deve fazer. A necessidade de emancipa-lo esta presente em todos os contex-
tos. Impossivel se é de imaginar algum cavaleiro se protegendo de uma es-
pada sem saber qual a funcao do escudo. Da mesma forma se aplica a ideia
de que, se a populacao nao sabe onde a protegcdao de dados se aplica a sua
realidade, ndo podera utiliza-la a seu favor.

Carolina Pellon, em sua releitura sobre diversos trabalhos enraizados
na teoria de Paulo Freire, nos traz a ideia de que,

(...) os pesquisadores sugerem que as escolas e as insti-
tuicoes que formam educadores em ciéncias priorizem
uma formacdo docente pautada nos conceitos de uma
educacdo problematizadora e que formem professores
que desenvolvam a consciéncia critica, pois isso podera
resvalar sobre sua praxis nos espacos educativos. Além
disso, eles reforcam a importancia de os cursos de for-
macdao docente romperem com o0s preceitos de uma
educacdo acritica, rasa, opressora como é a educagao
bancaria (CARVALHO PELLON, 2019, p. 87).

Assim se prossegue na ideia de emancipag¢ao, mas desta vez a mudancga
deve ser concentrada no educador, que substituira a educagao bancaria pela
problematizadora, que mostrara o real contexto das coisas diante da socie-
dade. Avistando-se a tematica da proteciao de dados, o educador, seja ele o
cidadao ou o estado, devera mostrar quais as reais implicacdes da auséncia
de protecdao de dados para a sociedade, visando ainda mais a realidade do
individuo ou da comunidade onde se esta ensinando.

Pelos pontos destacados, e por tudo o que foi apontado no decorrer
deste trabalho, traz-se as seguintes ideias como soluc¢ao para que se aplica a
ideia de educacdao emancipadora a realidade da protecao dos dados pessoas:
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a) Sensibilizar as pessoas sobre os riscos associados ao tratamento de
dados pessoais: Ao aprender sobre os riscos de vazamento de dados, fraudes
e outras ameacas a privacidade, as pessoas podem tomar medidas para pro-
teger suas informacgoes.

b) Ensinar as pessoas sobre seus direitos em relacao a protecao de da-
dos pessoais: Ao conhecer seus direitos, as pessoas podem exigir que seus
dados sejam tratados de forma adequada.

c) Desenvolver habilidades para lidar com questdes de privacidade: A
educacdo para o desenvolvimento social pode ajudar as pessoas a desenvol-
ver habilidades para lidar com questdes de privacidade, como a negociagao
de termos de uso e a negociacao de acordos de privacidade.

d) Debates e discussdes sobre a importancia da privacidade e da auto-
nomia: Os alunos podem debater e discutir sobre a importancia da privaci-
dade e da autonomia, bem como sobre os riscos associados ao tratamento de
dados pessoais.

e) Projetos de pesquisa sobre questdes de privacidade: Os alunos po-
dem realizar projetos de pesquisa sobre questdes de privacidade, como o
impacto do uso de redes sociais na privacidade das pessoas.

f) Campanhas de conscientizacao: As escolas podem realizar campa-
nhas de conscientizacao sobre a protecao de dados pessoais, por meio de
cartazes, folhetos ou eventos.

g) Uma abordagem educacional centrada na conscientizacao, no dialo-
go e na participagao ativa dos alunos enfatiza a importancia de empoderar
as pessoas para que se tornem agentes de mudan¢a em suas proprias vidas e
na sociedade como um todo.

No contexto da cultura da (ndo) protecdao de dados no Brasil, a educa-
cdo desempenha um papel fundamental na conscientizagdo das pessoas so-
bre a importancia da privacidade e da protecio de dados pessoais. E neces-
sario ir além da mera regulamentacao e buscar a transformag¢do das menta-
lidades.

h) A conscientiza¢do é o primeiro passo para a emancipa¢do. No con-
texto da protecdo de dados, isso significa que as pessoas precisam ser cons-
cientizadas sobre os riscos e implicagoes da exposi¢cdo de seus dados pesso-
ais. E importante que os cidaddos compreendam como a falta de protecio de
dados pode afetar sua privacidade, liberdade e seguranca.

A educacdo pode desempenhar um papel vital na promocao dessa
conscientizagdo. Campanhas de conscientizacdo, aulas educativas e progra-
mas de formacdo podem ajudar as pessoas a entender os riscos e tomar me-
didas para proteger seus dados pessoais.

O didlogo como uma ferramenta essencial na educacao é fundamental
para envolver as partes interessadas, incluindo o governo, empresas e a so-
ciedade civil. E necessério estabelecer um didlogo aberto e inclusivo sobre
questoes de privacidade e protecao de dados. Isso pode envolver a partici-
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pacdo ativa da sociedade na elaboracdo de politicas e regulamentac¢oes, bem
como na avaliacdo das praticas das empresas em relacdo aos dados pessoais.

Se utilizarmos tais ferramentas, podemos ter uma grande melhoria na
protecao de dados pessoais, pois, a populacdao consciente dos riscos, que
através do didlogo participativo e pensamento critico entende quais as con-
sequéncias da auséncia do cuidado coletivo e individual, emerge de uma cul-
tura de irracionalidade tecnoldgica para uma cultura protetora, evitando-se
riscos econdmicos, sociais e politicos, tais como a manipulacdo comporta-
mental através do uso de dados, pois sabem que nao podem nem devem ex-
por suas vidas para tudo e todos, mas sim sempre estar reivindicando o di-
reito fundamental a protecdo de dados e a privacidade, pois destes conhe-
cem.

5. CONCLUSAO

Diante de todo o exposto, nos importa saber que o presente trabalho
objetivou abordar uma solu¢do para um problema tado sério, tal como a pro-
tecdo dos dados pessoais, numa perspectiva educacional, onde a cultura de-
veria ser construida através de uma educa¢do emancipadora e que gere ao
cidadao conhecimento suficiente para que ele compreenda de que forma a
protecdo dos dados pessoais se aplica no seu dia-a-dia, qual a importancia
de se proteger, como e porque se proteger e como evitar que a exposicdo de
seus dados gere problemas econémicos e sociais para si e para a sociedade.

Em consonancia a isso, o objetivo geral do presente estudo foi a verifi-
cacdo das razoes que ensejam na utilizacao da educacdo como mecanismo de
transformacdo social para se criar uma cultura protetora em cendario nacio-
nal, tendo em vista que restou demonstrado que a exposicdo dos dados pes-
soais € um fator de risco para o desenvolvimento das sociedades, para a ma-
nutencdo da democracia e para a protecdo da economia, mas tudo isso se
deve ao fato de que ao longo da histdria o proprio brasileiro nao se resguar-
dou e nem se conscientizou a respeito da importancia de tal elemento social.

Além disso, é crucial reiterar os objetivos especificos propostos neste
contexto. O primeiro teve como foco a analise do contexto cultural relacio-
nado a prote¢do dos dados pessoais no Brasil e sua relevancia para o desen-
volvimento dos atuais mecanismos de protecdo em territorio nacional. Pos-
teriormente, buscou-se demonstrar como a educacdo emancipadora pode
nos auxiliar a transformar e construir essa cultura entre nossos cidadaos.
Este objetivo foi alcang¢ado.

Isso porque, no ambito cultural, foi evidenciada a influéncia da ausén-
cia cultural de protecdao de dados pessoais sobre os brasileiros como um to-
do, ndo apenas no ambiente virtual, mas também no fisico desde a era das
correspondéncias. Quanto a educacao emancipadora, foi ressaltado como ela
pode ser empregada para transformar a sociedade de maneira abrangente,
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ndo se limitando apenas a educacdo digital, mas considerando este como o
fator principal para a transformacao.

Seguindo essa linha de raciocinio, o estudo parte da premissa de que,
apesar da existéncia de uma efetiva for¢ca normativa no ordenamento juridi-
co brasileiro para a protecdo dos dados pessoais, o fator cultural da (nao)
protecdo de dados ainda necessita ser abordado para que o individuo com-
preenda a importancia de se proteger no ciberespaco.

Dessa forma, é possivel concluir que a mudanca por meio da educacao
nas estruturas nacionais, no que tange a protecao dos dados pessoais, sera a
abordagem mais eficaz para promover uma real melhoria nesse meio. Por
esse motivo, ao final do estudo, foram apresentados elementos de uma edu-
cacao emancipadora, como a sensibilizacdo, o desenvolvimento de habilida-
des especificas, o debate e discussdo sobre o tema, a conscientizacao, o dia-
logo e a participagdo social.

Consequéncias de uma cultura nao protetora vao além da mera esfera
juridica, gerando impactos também na esfera social, econdmica e politica,
pois a exploracdo dos dados pode implicar desde furtos em contas bancarias
até em manipulacdo do comportamento através da utilizacao de algoritmos
de modelo de linguagem e, por esse motivo, é que a educacdo emancipadora
se faz fundamental para que sejamos felizes na realizacdo de uma transfor-
macao na esfera cultural e mostremos como os elementos acima citados,
como desenvolver um cultura rica e protetora que faga com que o cidadao
esteja mais seguro diante dos riscos do ciberespaco.
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INTELIGENCIA ARTIFICIAL NO PODER
JUDICIARIO: QUESTOES RELATIVAS AOS
PRINCIPIOS DA IMPESSOALIDADE E DA
IMPARCIALIDADE A LUZ DOS DIREITOS
FUNDAMENTAIS

Weverton David Gomes

1. INTRODUCAO

No decorrer dos ultimos anos, em consonancia com avango tecnolégico
e a desburocratizacdo no acesso a informacao, o mundo evoluiu. Por conse-
guinte, é notorio dizer que a Inteligéncia Artificial (IA) estd cada vez mais
inserida na rotina corriqueira, de forma global. Mas o que existia de forma
sutil e, que por vezes, muitos de nés ndo davamos concep¢ao a sua existén-
cia, tem ganhado visibilidade e, com isso, perspectivas de desenvolvimento e
implementacao da IA sdao cada vez maiores, inclusive na atividade jurisdici-
onal.

Por mais indissociavel que pareca ser, lidamos com a Inteligéncia Arti-
ficial recorrentemente, e apesar de trivialmente a terminologia IA dar a sen-
sacao de se referir a Robdtica Industrial ou ao alvitre da Revoluc¢ao Industri-
al, que teve seu marco na Inglaterra (a partir da segunda metade do século
XVIII) ou até mesmo a concep¢do da IA, em um senso comum, se remeter
erroneamente a robds humanoides e a “Gadgets” (dispositivos de assisténcia
virtual), a IA esta, na verdade, mais relacionada as revolugdes informacio-
nais e sua relacdo com o desenvolvimento tecnolégico.

E notério salientar que o novo marco evolutivo do avango tecnolégico
sempre buscara corresponder a desburocratizacdo e, portanto, facilitar os
servigos “manufaturados”.

Outrossim, o desenvolvimento da IA é realidade desde o advento da Se-
gunda Guerra Mundial, mais precisamente em 1940. A priori, deve-se deno-
tar que a época, o desenvolvimento tecnolégico detinha finalidade do desen-
volvimento bélico. Nao obstante, a etimologia da palavra IA surtiu, conceitu-
almente, em 1950, na Universidade de Carnegie Mellon, nos Estados Unidos
da América, onde os cientistas Herbert Simon e Allen Newell conceberam o
primeiro laboratério dedicado a inteligéncia artificial no ambito académico
(WENI, [s.d.]).

Com o advento da popularizagao da IA, ficou claro para o mundo que o
desenvolvimento tecnolégico € indissociavel a evolucdo humana, fomentan-
do, assim, empiricamente, que a forma tecnolégica evidenciou que muitas
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funcdes empenhadas por nés, humanos, estardo aquém de algo incorporal -
A Inteligéncia Artificial.

A implementacao da IA também compreende o sistema patrio, por
meio dos 6rgdos condicionados a Administracdo Publica Direta e Indireta.
Porém, o presente trabalho, em especifico, foi delimitado a uma analise da
implementacdo da IA na organizacdo da justica e os principios norteadores
do Estado Democratico de Direito no que tange ao Poder Judiciario, pois é o
Poder Judicidrio que detém e salvaguarda a interpretacdo da norma, e tem
recentemente buscado implementar mecanismos tecnolédgicos, como inteli-
géncia artificial na fungao jurisdicional.

E evidente pormenorizar que o Poder Judiciario é inerte; atuando so-
mente quando hd lide. Ademais, é notério destacar que apesar da existéncia
do principio da duragao razoavel do processo, nao é factivel, na grande mai-
oria das comarcas, dar vazao a demanda jurisdicional nos prazos estabeleci-
dos no Codigo de Processo Civil - CPC, ou na norma processual infraconsti-
tucional especifica. A exemplo, nos termos do artigo 227, caput, o CPC de
2015 aduz que: “Em qualquer grau de jurisdi¢do, havendo motivo justifica-
do, pode o juiz exceder, por igual tempo, os prazos a que esta submetido.”

Portanto, a prépria norma processual civil contempla a possibilidade
de que haja dilagao de prazo, considerado a demanda judicial.

Nao obstante, o Poder Judiciario, como supracitado, vem implementan-
do diversos mecanismos de avango na tratativa de solugdes judiciais por
meio das IAs. Portanto, a relevancia social do tema da presente monografia,
justifica sua vinculacdo ao direito, se pontuando no panorama em que o
principio da imparcialidade compde a proépria jurisdicdo, uma vez que a im-
parcialidade do juiz é um requisito para que a relacdo processual seja valida,
o que sera melhor exemplificado adiante. Ademais, a era digital ja esta dire-
tamente presente na atividade do Judiciario, a IA ja é realidade e sua regula-
rizacdo e desenvolvimento carecem de observancia.

Neste diapasao, o ministro aposentado do Supremo Tribunal Federal
(STF) Luiz Fux (2022, CNJ, p.109), diz que: “(...) temos sido simultaneamente
espectadores e protagonistas de uma das maiores transformacdes da histo-
ria da humanidade: o sepultamento da era analdgica e o resplandecer da era
digital, em que a big data se torna a fonte principal de produc¢do de dados
publicos”.

Por conseguinte, dado tema versa sobre os principios da Impessoalida-
de e da Imparcialidade a luz dos direitos fundamentais em questdes atinen-
tes a Inteligéncia Artificial e seus possiveis vieses.

A partir desse recorte tematico da obra, é cognoscivel o questionamen-
to: é possivel uma inteligéncia artificial deter imparcialidade e impessoali-
dade, detendo, ela possui vieses? Sendo a primeira asser¢ao positiva, como
devemos avaliar a imparcialidade de uma inteligéncia artificial que detém
vieses em atos de cunho decisério?

79



Destarte, em vista o segundo objetivo geral da presente monografia,
quica a indagacao: sendo possivel garantir a imparcialidade, na tomada de
decisdes, como garantir os principios fundamentais do Estado Democratico
de Direito na tomada de decisoes?

Compreende-se, ainda, que o tema proposto é aplicavel a linha de pes-
quisa: Normatividade, Instituicdes da Republica e Constitucionalismo, uma
vez que o presente trabalho se dedica a pesquisas e andlises, nas quais a
normatividade é fundamentada na busca da efetivacao da busca dos princi-
pios inerentes ao estado democratico de direito.

O estudo do panorama da IA relacionada ao direito. Isto posto, busca-se
a delimitacdo do conceito de inteligéncia artificial e a sua distingdo com a
automacao e a tratativa, por conseguinte, dos principios da impessoalidade e
da imparcialidade do juiz natural e uma breve sintese dos atos advindos do
juiz e do juizo, tais como os atos ordinatorios, decisOes judiciais, sentencgas e
acordaos, bem como inteligéncia artificial aplicada a atividade jurisdicional,
a normativizagdo, a protecdo por meio do direito e liberdades fundamentais,
a perspectiva constitucional e infraconstitucional relacionada a salvaguarda
de bens juridicos individuais e coletivos, os vieses algoritmos e controle ju-
ridico por meio destes, bem como os vieses da confirmacao e seus riscos pa-
ra as decisoOes judiciais e uma analise da conjectura dos principios presentes
no substitutivo.

2. INTELIGENCIA ARTIFICIAL E O DIREITO

A perspectiva que patenteia o avango tecnolégico, ao longo dos séculos,
denota que estamos gradualmente inseridos no contexto de uma revolucao
técnico-cientifico-informacional ou em uma terceira revolugao industrial,
revolucdo essa que esta intrinsecamente ligada ao avanco tecnologico e,
consequentemente, ao avan¢o no desenvolvimento e implementagdo de au-
tomacodes e de inteligéncias artificiais.

Pondera-se que o conceito técnico-cientifico-informacional foi desen-
volvido pelo gedgrafo brasileiro Milton Santos (1926-2001), na década de
1970, data da atribuicao etimoldgica da terminologia supracitada, se concre-
tiza pelas transformacdes tecnologicas e pelas descobertas cientificas, evi-
denciadas durante a “Terceira Revolug¢do Industrial” (ESCOLA, Brasil, [s.d.],
s.p.).

Apesar do lapso temporal entre a revolucao industrial e a poés-
revolucao industrial (revolucao técnico-cientifico-informacional), a IA alude
tematicas que se correlacionam ao avango tecnolégico e que, por sua vez,
também estdo cada vez mais inseridas no direito.

Ademais, muito embora ndo seja tematica abordada no presente traba-
lho, frisa-se, a titulo de evidéncia, que o processo judicial fisico ja ndo é mais
uma realidade na grande maioria das comarcas, desde a implementacao do
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Processo Judicial Eletronico - PJE, os setores de distribuicdo e de protocolo
do Poder Judiciario sdo praticamente obsoletos, o que insurge pensar que
determinadas fungdes, anteriormente exercidas presencialmente, aconte-
cem em um ambiente virtual.

A vista da modernizacio do processo eletrdnico e, em se relacionando
as IAs, o Tribunal de Justica do Distrito Federal e Territérios (TJDFT) im-
plementou na 12 Vara Civel, de Familia, Orfios e Sucessdes da comarca de
Santa Maria, o Toth, uma IA, que surgiu com o intuito de recomendar a clas-
se processual, a que se destina a distribuicdo realizada pelo representante
processual, infra-assinado. A IA supracitada também sugere assuntos pro-
cessuais para o usuario do sistema (TJDF, 2020).

Apesar dos impactos algoritmicos serem ainda superestimados, estes
inevitavelmente ja alcancaram o direito e, consequentemente, o Poder Judi-
ciario.

Portanto, é notorio enfatizar que a evolugao tecnolégica ndo esta inex-
tricavelmente ligada somente ao campo das ciéncias exatas, mas também as
ciéncias sociais aplicadas.

2.1. DELIMITACAO DO QUE CONSISTE A INTELIGENCIA
ARTIFICIAL E SUA DISTINCAO COM A AUTOMACAO

Inicialmente, é importante salientar que a terminologia “software” esta
ligada a parte logica do computador, onde a inteligéncia artificial é desen-
volvida e predominantemente atua. Nesse prisma, deve-se pontuar que, ape-
sar de corriqueiramente os termos inteligéncia artificial e automacdo serem
empregados como se sinonimos fossem, essas terminologias possuem defi-
nicoes e empregos completamente distintos.

Jerry Kaplan, ao tratar da tematica, na obra Artificial Intelligence,
exemplifica a definicao de inteligéncia artificial, aduzindo que:

Existem muitas definigdes propostas para inteligéncia
artificial (IA), cada uma com sua propria abordagem,
mas a maioria estd aproximadamente alinhada com o
conceito de criar programas de computador ou maqui-
nas capazes de comportamentos que considerariamos
inteligentes se fossem exibidos por humanos. John
McCarthy, um dos pais fundadores da disciplina, des-
creveu o processo em 1955 como "o de fazer as maqui-
nas se comportarem de maneira que seriam chamadas
de inteligentes se um humano estivesse se comportando
assim” (traducao do autor) (KAPLAN, 2016, p. 1).
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Portanto, fica evidente, na concep¢do do autor, ao referenciar o profes-
sor John McCarthy, criador do conceito, que inteligéncia artificial possui di-
versas definicoes, porém o conceito estd mais proximo ao de “fazer maqui-
nas” agirem como se humanas fossem.

Ja no que tange a definicao de automacao, de acordo com Souza, citan-
do Sperandio:

A automacao parece natural, estd na zona de conforto
de uma mudanca tecnoldgica, ao passo que a inovagao
soa, por vezes, desafiadora. A automacao se refere ao
que diversos profissionais ttm em mente quando pen-
sam na relevancia da tecnologia. Eles procuram desco-
brir formas mais eficientes de desempenhar tarefas dia-
rias. A inovacao traz solu¢des mais baratas, com melhor
qualidade e de maneira mais conveniente; por vezes,
gera no profissional um sentimento de ameaca, tendo
em vista que desafia sua forma tradicional de trabalho
(SOUZA, 2019, p. 9 apud SPERANDIO, 2018, p. 22).

Nao obstante, sob a égide da perspectiva do autor, conclui-se que a au-
tomacao esta relacionada a desburocratizacao de tarefas, podendo, em se
tratando da automacao de tarefas, estar ligada a parte légica do computador,
ou seja, a parte que nao é fisica, tal como é a prépria inteligéncia artificial.

Em relacdo a disting¢ao entre inteligéncia artificial e a automacao, ainda
se cita:

Assim como a automacao, a IA torna possivel que a ma-
quina execute tarefas humanas, ou seja, ambas as tecno-
logias podem atingir esse mesmo objetivo. Entretanto, a
IA ndo se restringe a automacgao. Por meio de informa-
coes obtidas com o processamento de grande quantida-
de de dados, o software pode “aprender” e gerar novos
conhecimentos. (SOUZA, 2019, p. 9 apud SPERANDIO,
2018, p. 22).

Far-se-a necessario exemplificar que a inteligéncia artificial pode pos-
suir uma composicao semelhante ao autodidatismo no ser humano. Deno-
minada como machinelearning, esse modelo de aprendizagem se pauta no
desenvolvimento de algoritmos qualificados para aprender e tomar decisoes
de forma auténoma, por meio de seu banco de dados, sem a necessidade re-
corrente de que um programador alimente o sistema, executando progra-
macgoes especificas.

Neste paradigma Kaplan ensina que:
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A nova abordagem centrada em dados para a inteligén-
cia artificial é conhecida por varios nomes, sendo o mais
comum "aprendizado de maquina" (machinelearning),
embora vocé possa té-lo ouvido sendo referido na im-
prensa como "big data" ou "redes neurais" - uma abor-
dagem especifica para o aprendizado de maquina (mas
ndao a unica)” (tradu¢ao do autor) (KAPLAN, 2016,
p.28).

Em resumo, segundo a perspectiva do autor na expressao “abordagem
centrada em dados para a inteligéncia artificial”, esta condicionada a varias
terminologias, tais como a big data, ou machinelearning (ML); porém, dados
sindnimos consistem e se resumem no aprendizado fatico das inteligéncias
artificiais.

Nado obstante, em se tratando da definicdo de algoritmos, Hoffmann-
Riem, instrui que:

O termo algoritmo é antigo. Inicialmente, ele foi usado
para designar apenas uma regra de acao clara que é
usada para resolver certos problemas em etapas indivi-
duais definidas®. As pessoas utilizam tais procedimen-
tos em suas atividades didrias. Ha muito tempo as ma-
quinas tém sido tecnicamente controladas por algorit-
mos. Algoritmos sdo indispensaveis em quase todas as
areas da sociedade, mas especialmente para a comuni-
cacdo digital e o funcionamento das modernas infraes-
truturas de comunicagdo, incluindo a Internet (HO-
FFMANN-RIEM, 2021, pp. 11-12).

Sob esse prisma, fica evidente que, apesar da conceituagdo de algoritmo
ndo ser contemporanea e, por vezes, ndo evidente de forma empirica, o ple-
no funcionamento das sociedades modernas esta relacionado ao avancgo tec-
nologico que, por sua vez, esta diretamente interligado as atividades algo-
ritmicas, uma vez que as maquinas tém sido “tecnicamente controladas por
algoritmos”, como ja supracitado.

Saliente-se ainda, no mesmo escopo, em se tratando de algoritmos, Ho-
ffmann-Riem, descreve sobre como consiste a aplicacdao dos algoritmos por
meio do computador:

Para o uso em computadores, os algoritmos sdo escritos
em linguagem digital processavel por maquina e a res-
pectiva tarefa é processada com a ajuda de um nimero
finito de etapas individuais predefinidas. Tipica é a es-
trutura deterministica da programacdo. Na maioria dos
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casos — como nos exemplos discutidos neste trabalho -
os algoritmos individuais sdao partes de sistemas algo-
ritmicos complexos. Eles consistem em software (pro-
gramas) e hardware e muitas vezes estao ligados a ou-
tros componentes de software (HOFFMANN-RIEM,
2021, p. 37).

Nesta esteira, e como referenciado pelo autor

(...)os algoritmos individuais sdo partes de sistemas al-
goritmicos complexos”, ou seja, sdo “mecanismos” (HO-
FFMANN-RIEM, 2021, p. 37).

Ou seja, sdo ligados a parte logica, ao software que, por sua vez, estdo
condicionados a parte fisica, o hardware.

Ressalta-se, sob a égide da perspectiva geral do marco teérico delimi-
tado, a conclusao de que a automacgdo se vincula a simplificacdo de tarefas,
podendo, na esfera da automagao de processos, conectar-se a faceta légica
do computador, isto é, a dimensao nao fisica, assemelhando-se a prépria in-
teligéncia artificial.

Conclui-se que, de maneira inequivoca, ha nitida distin¢cao entre os
termos inteligéncia artificial e automacgao, cujas terminologias ostentam de-
finigdes e aplicagdes intrinsecamente discrepantes.

2.2. PRINCIPIO DA IMPESSOALIDADE E IMPARCIALIDADE DO
JUIZ NATURAL

A priori, ha de se destacar que os principios da impessoalidade e da im-
parcialidade do juiz natural sdo de suma importancia no contexto do sistema
judicial patrio, pois estes sdo alguns dos principios que garantem o trata-
mento equanime, mediante a devida tomada de decisdes judiciais e assegu-
ram a ampla defesa e o contraditério. Tais principios buscam garantir que o
juiz natural atue de forma objetiva, imparcial e livre de influéncias externas,
garantindo aos requerentes e aos requeridos um processo justo e equitativo.

Cabe perscrutar que dadas conceituagoes estao ligadas as normas de
Direito Administrativo.

Outrossim, é importante pontuar que a Administragdo Publica Direta,
ou mesmo Indireta, no critério hierarquico, esta diretamente subordinada as
normas constantes no Direito Administrativo.

Ao que tange o principio da impessoalidade, segundo o viés do magis-
trado Alexandre Guimardes Gavido Pinto (2008, p.132), a impessoalidade:
“exige que a atuacdo do administrador publico seja voltada ao atendimento
impessoal e geral, ainda que venha a interessar a pessoas determinadas, nao
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sendo a atuacao atribuida ao agente publico, mas a entidade estatal a que se
vincula” (PINTO, 2008, p.132).

Nos termos do artigo 37, caput, da Constituicdo da Republica Federati-
va do Brasil de 1988:

A administracao publica direta, indireta ou fundacional,
de qualquer dos Poderes da Unido, dos Estados, do Dis-
trito Federal e dos Municipios obedecera aos principios
de legalidade, impessoalidade, moralidade, publicidade
[...] (BRASIL, 1988).

Apesar da Constituicao da Republica Federativa do Brasil ndo tratar do
principio da imparcialidade no mesmo diploma legal, em que se trata a im-
pessoalidade, a imparcialidade é um principio implicito, pois detém status
de emenda a constituicao, uma vez em que se encontra presente na Declara-
¢do Universal dos Direitos Humanos - DUDH de (1948), da qual o Brasil, por
sua vez € signatario.

Ademais, o principio da imparcialidade é um principio basilar enquanto
pressuposto de validade processual. Relacionado a esfera criminal, encon-
tra-se, presente na DUDH, supracitada acima, que em seu artigo X, in verbis,
descreve que: “Todo ser humano tem direito, em plena igualdade, a uma jus-
ta e publica audiéncia por parte de um tribunal independente e imparcial,
para decidir sobre seus direitos e deveres ou do fundamento de qualquer
acusacao criminal contra ele”.

No mesmo escopo, encontra-se explicita a imparcialidade na tomada de
decisdes, na Declaracao Universal dos Direitos Humanos, que em seu artigo
10, menciona ipsis litteris, que:

Toda a pessoa tem direito, em plena igualdade, a que a
sua causa seja equitativa e publicamente julgada por um
tribunal independente e imparcial que decida dos seus
direitos e obrigacdes ou das razdes de qualquer acusa-
cdo em matéria penal que contra ela seja deduzida.
(DUDH, 1948, art. 10).

Nesta esteira, é evidente que a DUDH busca garantir que os acérdaos
proferidos por um colegiado devem se pautar pela imparcialidade, mesmo
que o ato seja monocratico. Deve- se pontuar que a conceituagdo, em lato
sensu, estende-se ao magistrado de primeiro graul2,

Neste mesmo paradigma, segundo o viés de Ada Pellegrini Grinover, "o
juiz, como garantidor da aplica¢ao da justica, deve se comportar de forma
impessoal, evitando qualquer tipo de favoritismo ou parcialidade, assegu-

12 Onde se 1€, decisdes é em lato sensu, correspondente as decisdes monocraticas, decisdes interlo-
cutdrias, despachos ou acdérdios.
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rando a igualdade de tratamento a todas as partes envolvidas no processo"
(GRINOVER, 2015, p. 234).

Nesse diapasao, a doutrina ainda enfatiza que o juiz deve manter-se
equidistante das partes, sem permitir que suas opinides pessoais ou influén-
cias externas afetem suas decisoes. Ele deve analisar de forma imparcial as
provas apresentadas, ouvir as partes e fundamentar suas decisdes exclusi-
vamente com base nas normas juridicas aplicaveis e nos principios gerais de
direito.

Em conformidade, Vicente Miranda, na obra Poderes do Juiz no Proces-
so Civil Brasileiro, descreve que:

Ao juiz, como 6rgao estatal da jurisdicao, sdo atribuidos
poderes processuais necessarios para o correto desem-
penho de sua funcdo essencial. O poder é a possibilida-
de de querer coercitivamente e de agir coercitivamente
de que é titular o Estado (Miranda, 1993, [s.], p. 100
apud Carmo, 2005, [s.1], [s.p]. grifo do autor).

Ao explorar o avango tecnolégico, em particular, a imbricacao dos algo-
ritmos na sociedade moderna, fica evidenciado que esses mesmos mecanis-
mos algoritmicos vém desempenhando um papel central em sistemas cada
vez mais complexos. A interacdo entre o software e o hardware, como salien-
tado, delineia um cenario intrinseco, no qual o progresso tecnoldgico e a in-
tegridade do sistema dependem da harmonia entre esses componentes.

Portanto, a andlise dos principios da impessoalidade e imparcialidade
do juiz natural ressaltam a importancia, enquanto fundamentos inabalaveis
que garantem um processo de tomada de decisdes, de forma justa e equitati-
va, pois o desafio contemporaneo reside na delicada insercao dessas tecno-
logias no contexto juridico, ou seja, com a inteligéncia artificial permeando
processos decisorios e a automacgdo simplificando tarefas, sem que haja a
violagdo normativa ou principiolégica, mas ao mesmo passo, almejando, co-
mumente, a desburocratizac¢ao. A vigilancia constante, embasada nos princi-
pios da imparcialidade e impessoalidade, é imperativa para assegurar que a
evolugdo tecnoldgica ndo comprometa a equidade e a integridade do sistema
judiciario.

Em um cenario mais amplo, os enfrentamentos dessas questdes devem
ser pautados na compreensao profunda das implicacdes éticas e legais, seja
garantindo que a tecnologia sirva como instrumento aprimorador, seja pre-
servando os valores fundamentais que sustentam o conceito de justica e a
equidade na sociedade. O equilibrio ténue entre a inovacao tecnoldgica e a
preservacdo dos principios éticos é, portanto, crucial para moldar um futuro
em que a inteligéncia artificial e a automacao coexistam de maneira harmoé-
nica e benéfica para a sociedade.
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Neste contexto, faz-se o pré-questionamento, pautando pelo juizo de
valor, é possivel algo imaterial, como a Inteligéncia Artificial, deter vieses?

Ademais, detendo vieses, é aplicavel a inteligéncia artificial o senso de
imparcialidade que mesmo para o juiz natural detém, quando ele realizar,
tiver o crivo de minutar decisdes, sentencas ou acordaos?

2.2.1 ATOS ORDINATORIOS, DESPACHOS, DECISOES
JUDICIAIS, SENTENCAS E ACORDAOS

E mister avultar que a norma infraconstitucional, sejam Leis Comple-
mentares, Ordinarias, Delegadas, Organicas, Medidas Provisdrias, Resolu-
¢oes, dentre outros, estao hierarquicamente inferiores a Constituicao da Re-
publica Federativa do Brasil.

Dada informacdo é importante ser suscitada, pois, conforme sera
exemplificado no decorrer do presente trabalho, as implementagdes das [As
estdo diretamente condicionadas aos pronunciamentos do Juiz ou do Juizo.

Concebido isso, a Lei de n.2 13.105, de 16 de marc¢o de 2015, (Codigo de
Processo Civil), em seu artigo 203, elenca sobre os pronunciamentos do juiz,
descrevendo de forma concisa que:

Art. 203. Os pronunciamentos do juiz consistirao em
sentencas, decisoes interlocutoérias e despachos.

§ 12 Ressalvadas as disposicdes expressas dos procedi-
mentos especiais, sentenca é o pronunciamento por
meio do qual o juiz, com fundamento nos arts. 485 e
487, poe fim a fase cognitiva do procedimento comum,
bem como extingue a execugao.

§ 292 Decisao interlocutoria € todo pronunciamento judi-
cial de natureza deciséria que ndo se enquadre no § 1¢.

§ 32 Sdo despachos todos os demais pronunciamentos
do juiz praticados no processo, de oficio ou a requeri-
mento da parte.

§ 42 Os atos meramente ordinatérios, como a juntada e
a vista obrigatoria, independem de despacho, devendo
ser praticados de oficio pelo servidor e revistos pelo ju-
iz quando necessario.

Infere-se do diploma legal, que as sentenc¢as consistem em pronuncia-
mentos judiciais, realizado pelo magistrado, que busca colocar fim a lide,
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seja no processo de conhecimento ou no de execucdo (que se dara apds cer-
tificado o transito em julgado).

As decisdes interlocutodrias, por sua vez, sdo pronunciamentos judiciais
de cunho decisorio, definidos no curso do processo, como a concessao de
hipossuficiéncia e a isen¢do de custas processuais.

Os despachos, sejam realizados de oficio, ou mediamente pronuncia-
mentos proferidos pelo magistrado, mediante requerimento das partes, sao
atos que buscam dar seguimento a fim de determinar, requisitar ou designar
algum feito, como a conceder dilagdo de prazo ou requisitar a secretaria al-
gum ato.

Ja os atos meramente ordinatodrios, com a juntada de algum, nos termos
do art. 203, § 42, do Codex de Ritos, podem ser realizados por serventuario
ou servidor, nos limites de sua atribuicao legal, sem a necessidade de despa-
cho.

Ademais, o Cédigo de Processo Civil de 2015, em seus artigos 204 e
205, caput, respectivamente, também definem que os acérdaos, consistem
no “julgamento colegiado proferido pelos tribunais” e “os despachos, as de-
cisoes, as sentencas e os acordaos serao redigidos, datados e assinados pelos
juizes”.

Portanto, o acérdao é um ato judicial, proferido em sede de recurso,
podendo ser realizado de forma monocratica - isso é, por um Desembarga-
dor nos Tribunais ou por um Ministro nos Tribunais Superiores; ou mesmo
por uma Turma colegiada, que tera um vogal, um relator e um revisor.

2.3. INTELIGENCIA ARTIFICIAL APLICADA A ATIVIDADE
JURISDICIONAL E SUA NORMATIZACAO

Ainda ndo ha muito arcabouco legislativo em matéria formal ou mate-
rial que trate sobre as inteligéncias artificiais, aprovado e sancionado em
vigéncia. Entretanto, o Projeto de Lei - 2.338/2023, confeccionado pela co-
missdo especial de juristas, presidida pelo ministro do Superior Tribunal de
Justica (ST]) Ricardo Villas Boéas Cueva e apresentado pelo senador Rodrigo
Pacheco (PSD-MG), atual presidente do Senado Federal, visa proibir que o
poder publico implemente, por meio de sistemas de inteligéncia artificial, o
crivo avaliativo e classificatorio dos cidadaos com base no seu comporta-
mento social, com o objetivo de proteger os direitos fundamentais e garantir
a implementacao de sistemas confiaveis, em proveito do principio elencado
na carta magna; da dignidade da pessoa humana, do regime democratico de
direito e do desenvolvimento cientifico e tecnologico (SENADO, 2023).

Destarte, foi confeccionando por uma Comissdo de Juristas, instituida
pelo Presidente do Senado Federal, pelo ato de n.? 4, uma minuta de substi-
tutivo dos Projetos de Lei n.2 5.051, de 2019, 21, de 2020, e 872, de 2021,
com o principal enfoque estabelecer principios, regras, diretrizes e funda-
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mentos para regular o pleno desenvolvimento e aplicagao das Inteligéncias
Artificiais no Brasil (SENADO, 2022).

Na data de 19/07/2017, foi publicada a Portaria CJF de n.2
2017/00369, que dispo6s sobre “a instituicdo do Centro Nacional e Local de
Inteligéncia da Justica Federal”.

Dada portaria foi elaborada tendo em vista o topico Macrodesafios do
Poder Judiciario, constantes no Planejamento Estratégico do Conselho Naci-
onal de Justica, nos anos de 2015 a 2020. Em seu quarto subtépico, o Plane-
jamento Estratégico pontuou, expressamente, sobre a otimizacao da gestdo
de demandas repetitivas.

Ademais, a instituicao do Centro Nacional e Local de Inteligéncia da Jus-
tica Federal, também foi instituida em vista a padronizacdao de procedimen-
tos administrativos decorrentes de julgamentos de repercussdo geral, de
casos repetitivos e de incidente de assuncao de competéncia previstos no
Codigo de Processo Civil, no Superior Tribunal de Justica, no Tribunal Supe-
rior Eleitoral, no Tribunal Superior do Trabalho, no Superior Tribunal Mili-
tar, nos Tribunais Regionais Federais, nos Tribunais Regionais do Trabalho e
nos Tribunais de Justica dos Estados e do Distrito Federal (CJF, 2017).

Paralelamente, foi constituido o Centro Nacional de Inteligéncia da Jus-
tica Federal - CIJF (Resolugdo CJF n. 499, de 12/10/2018), que, em seu artigo
19, define que cria¢do do CIJF da 22 Regido teve o intuito de conceber e pro-
por projetos que envolvam o uso de ferramentas disruptivas, dentre elas, a
inteligéncia artificial, no ambito do Tribunal (CIJF, 2018).

Dada resolug¢do, em seu artigo 29, atribuiu competéncia ao CIJF da 22
Regido para propor a implantacdo de projetos que envolvam o uso da inteli-
géncia artificial, para melhorias na gestao processual e na busca mais agil e
eficaz de precedentes judiciais qualificados e jurisprudéncias em geral, que
servirdo de apoio as decisdes dos magistrados e a elaboracao de minutas de
atos judiciais por parte dos servidores; prevenir o ajuizamento de demandas
repetitivas ou de massa a partir da identificacdo das causas geradoras de
litigio, como a possivel autocomposi¢do ou o proprio encaminhamento de
solucdo junto ao Nucleo Permanente de Métodos Consensuais de Solugao de
Conflitos, tarefa que é realizada por um serventuario das Secretarias; tam-
bém foi atribuida competéncia ao CIJF, para permitir notas técnicas referen-
tes as demandas repetitivas ou de massa, de forma a recomendar a propria
uniformizacao de procedimentos administrativos e jurisdicionais (além do
aperfeicoamento da legislacao sobre possivel controvérsia jurisprudencial).
Ademais, em conjunto com o Nucleo de Gerenciamento de Precedentes e de
Acdes Coletivas, foi concebido e propostas medidas para o aperfeicoamento
procedimental das rotinas das secretarias no processamento de feitos que
tenham recebido a mesma solucdo; além de buscar e identificar as causas e
possiveis consequéncias do excesso de litigiosidade no ambito da Justica Fe-
deral, notadamente no ambito do Tribunal Regional Federal - TRF; propor a
padronizacao da gestdao dos processos suspensos em razdo da admissdo de
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incidentes de resolucdo de demandas repetitivas ou afetacdo de processos
ao regime de julgamento dos recursos repetitivos ou de recursos extraordi-
narios com repercussao geral, nos termos da Resolugdao CNJ n° 235/2016;
auxiliar na elaboracdo de acordos de cooperacdo técnica com os Tribunais
Superiores, o Conselho Nacional de Justica, o CJF, os Tribunais Regionais Fe-
derais e Tribunais de Justica do pais; manter a interlocucdo com os demais
Centros de Inteligéncia de outros 6rgaos do Poder Judiciario; disseminar
medidas consubstanciadas nas notas técnicas exaradas pelos demais Cen-
tros de Inteligéncia de outros 6rgaos do Poder Judiciario; promover consul-
tas, pesquisas de opinido, audiéncias publicas, e outras medidas necessarias
ao desempenho de suas atribuicdes além de supervisionar a aderéncia as
notas técnicas emitidas ou disseminadas pelo Centro de Inteligéncia do Con-
selho Nacional de Justiga.

No mesmo designio, na data de 19/02/2019, foi instituido, pela Porta-
ria CN]J de n? 25/2019, publicada no DJe/CNJ] n? 35/2019, no dia
22/02/2019, p. 4, a criagdo do Laboratério de Inovagao para o Processo Ju-
dicial em meio Eletronico - Inova PJe e o Centro de Inteligéncia Artificial
aplicada ao PJe, que estabeleceu agregar projetos e produtos de varias areas
para serem aplicados a plataforma (CNJ, 2019).

O Laboratorio de Inovagao para o Processo Judicial em meio Eletronico,
foi uma iniciativa voltada para a implementac¢do de solugdes no contexto do
processo judicial eletrénico. E detém objetivo de promover a modernizagdo
e aprimoramento do sistema judicial, por meio da aplicacdo de tecnologias e
praticas que facilitem o acesso a justica, agilizem o andamento processual e
a eficiéncia do sistema judicial.

Ademais, o Conselho Nacional de Justiga — CNJ, publicou a Resolugdo n®
332, de 21/08/2020, no Diario da Justica Eletrénico do Conselho Nacional
de Justica - D]Je/CN], n2 274, de 25/08/2020, p. 4-8. Dada resolucao trata
sobre a ética, a transparéncia e a governanga na producao e no uso de Inteli-
géncia Artificial no Poder Judiciario (CN]J, 2020).

Tal resolucdo supracitada estabeleceu diretrizes e procedimentos rela-
cionados diretamente a ética, a transparéncia e a governanga da IA no Poder
Judiciario, além dos cuidados e os parametros que devem ser observados
pelo programador, durante desenvolvimento da [A. A resolugao supracitada,
também buscou regular a implementacao das IAS, no mesmo escopo que
estabeleceu parametros de utilizacdo de forma ética. Pontua- se que a publi-
cacao da resolucao de n2 332 teve o feitio de combater os vieses discrimina-
torios, a fim desenvolver e implementar solugdes éticas e transparentes na
aplicacdo das decisOes tomadas no processo judicial, a fim de garantir segu-
ranca juridica.

E notério salientar, ainda, que a perspectiva que patenteia a criacao da
Portaria do CNJ n. 7, de 16 de janeiro de 2020, conforme publicacao no
DJe/CNJ n.2 11/2020, de 17/01/2020, p. 2-3, também institui a criacdo do

90



Repositorio Nacional de Projetos de Software e Versionamento de Arquivos -
Git.Jus (CNJ, 2020).

O repositdério Nacional surtiu, como sistema de acompanhamento de
projetos, controle de versao de arquivos e ambiente digital central para co-
laboracgao e inovagdo do Poder Judiciario (CNJ, 2020).

Os principais objetivos do Repositério Nacional sdo: a promog¢ao do
acesso aberto a informacao, facilitar a disseminacao do conhecimento, facili-
tar a pesquisa e compartilhar recursos académicos e cientificos, desempe-
nhando, assim, um papel fundamental no fortalecimento da infraestrutura
de informacao e facilita a colaboragao entre instituicoes e pesquisadores.

Neste contexto, o Repositorio Nacional é gerido por instituigdes como o
Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia (IBICT) e o Con-
selho Nacional de Desenvolvimento Cientifico e Tecnologico (CNPq). Essas
institui¢cdes trabalham em conjunto para garantir o funcionamento eficiente
e a qualidade dos conteudos disponibilizados. (CICIB, [s.d.],s.p.).

Em resumo, o Repositorio Nacional desempenha um papel estratégico
na democratizacdo do acesso a informacgao, contribuindo para o avango da
ciéncia, da pesquisa e do desenvolvimento tecnolégico no Brasil. Sua exis-
téncia permite o compartilhamento de conhecimentos e recursos, promo-
vendo a colaboracdo e a inovacao em diferentes areas do conhecimento.

No que tange a IA aplicada a atividade jurisdicional, segundo pesquisa
da Fundacao Getualio Vargas (FGV), com a tematica: “Tecnologia Aplicada a
Gestdo dos Conflitos no Poder Judicidrio com Enfase em Inteligéncia Artifici-
al, na tratativa sobre a implementac¢do dos sistemas de IA, existente nos tri-
bunais” foi constatado o seguinte:

De forma geral, os projetos de IA nos tribunais compor-
taram as seguintes funcionalidades: verificacdo das hi-
poteses de improcedéncia liminar do pedido nos moldes
enumerados nos incisos do art. 332 do Codigo de Pro-
cesso Civil; sugestdo de minuta; agrupamento por simi-
laridade; realizagdo do juizo de admissibilidade dos re-
cursos; classificagdo dos processos por assunto; trata-
mento de demandas de massa; penhora online; extracdo
de dados de acordaos; reconhecimento facial; chatbot;
calculo de probabilidade de reversdo de decisdes; clas-
sificacdo de peticoes; indicacao de prescricao; padroni-
zacao de documentos; transcricdo de audiéncias; distri-
buicdo automatizada; e classificacao de sentencas(FGV,
2020, p. 69 apud PRADO, MUNCH & VILLARROEL, 2022,

s.p.).

De modo geral, os projetos relacionados a inteligéncia artificial nos tri-
bunais abrangem uma variedade de funcionalidades, desde a analise inicial
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de peticbdes para identificar possiveis casos de improcedéncia liminar, con-
forme elencados no art. 332 do Cédigo de Processo Civil, até sugestao de mi-
nutas.

Em se tratando da implementacao da IA, no dia 24 de novembro de
2023, a Autoridade Nacional de Protecao de Dados (ANPD), autarquia de
natureza especial, (a Medida Provisoria 1124/22, que ap6s o vacatio legis,
foi convertida na Lei 14.460/2022, atribuiu a ANPD, a natureza de autar-
quia) por intermédio da Nota Técnica n? 16/2023/CGTP/ANPD, publicou
uma segunda analise, com sugestdes de incidéncia legislativa no Projeto de
Lei 2.338/2023, que trata especificamente sobre a regularizacao e a regula-
¢do da Inteligéncia Artificial no sistema patrio (GOV, 2023).

Segundo nota técnica da ANPD, o projeto de Lei n.2 2.338/2023 e a Lei
Geral de Protecao de Dados Pessoais sdo essenciais para a compreensdo do
marco regulatério da Inteligéncia Artificial, e embora as legislagdes tenham
tematicas distintas, elas se convergem, na tratativa da tutela de direitos dos
cidaddos e da governanca de tecnologias emergentes.

A Nota Técnica, ao tratar do PL n.2 2338/2023, sugere que:

O PL n? 2338/2023 estabelece alguns parametros para
a chamada “autoridade competente”, responsavel cen-
tral pela governanca da inteligéncia artificial no Brasil
(art. 33). Por exemplo, no capitulo VIII, Secao I, art. 32,
menciona-se que o Poder Executivo designara uma au-
toridade competente para zelar pela implementacao e
fiscalizacdo da lei, com as seguintes atribuicdes: Zelar
pela protecao a direitos fundamentais e a demais direi-
tos afetados pela utilizacdo de sistemas de inteligéncia
artificial; Promover a elaboracgao, atualiza¢do e imple-
mentacdo da Estratégia Brasileira de Inteligéncia Artifi-
cial junto aos 6rgdos de competéncia correlata; Promo-
ver e elaborar estudos sobre boas praticas no desenvol-
vimento e utilizacao de sistemas de inteligéncia artifici-
al; Estimular a ado¢do de boas praticas, inclusive codi-
gos de conduta, no desenvolvimento e utilizagdo de sis-
temas de inteligéncia artificial; e Promover ag¢des de co-
operacao com autoridades de protecao e de fomento ao
desenvolvimento e a utilizacdo dos sistemas de inteli-
géncia artificial.

Este arcabouco legal proposto visa estabelecer uma estrutura robusta e
abrangente para a gestao responsavel e ética da inteligéncia artificial no con-
texto brasileiro, refletindo uma abordagem proativa na regulamentacao des-
se campo.
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Adiante, o texto aborda diversos tépicos, incluindo a tutela de direitos,
a classificagdao de sistemas de IA de alto risco, mecanismos de governanga,
comunicados de incidentes, coordenacdo com outros drgaos e autoridades,
processo de regulamentacao, e a sintese geral.

No ensejo do resumo, faz-se mister ressaltar a primordialidade do refe-
rido Projeto de Lei no resguardo dos direitos fundamentais dos cidadaos,
alinhando-se de maneira congruente com a Lei Geral de Protecao de Dados
(LGPD). Em especial destaque, observa-se a acuidade no tratamento de te-
mas sensiveis, como a categoriza¢do de sistemas de [A, a implementag¢do de
dispositivos de governanga, o reporte de incidentes, a sinergia com outros
orgdos e autoridades, o intricado processo de regulamentacao, e, coroando o
conjunto, a sintese que condensa e irradia a convergéncia funcional entre a
autoridade proposta pelo Projeto de Lei e a Agéncia Nacional de Protecdo de
Dados (ANPD), realgando, assim, a imperativa necessidade de uma aborda-
gem homogénea na regulamentagdo da inteligéncia artificial no ambito pa-
trio.

Portanto, é notoério inferir que a implementagdo e insercdo das IAS aos
tribunais esta gradualmente atribuindo a propria IA fungdes intrinsecas ao
exercicio do juiz e do juizo, tais como, realizar a confec¢dao de sugestao de
minutas, analisar as hipoteses de extin¢cao dos processos, sugerindo, assim, e
a realizacdo do juizo de admissibilidade dos recursos. Ademais, a delicada
tessitura normativa abordada no texto, desde a tutela de direitos até os in-
trincados mecanismos de governanca e comunica¢do de incidentes, reflete a
urgéncia de uma regulamentacdo precisa e alinhada aos preceitos éticos,
promovendo, assim, a convergéncia funcional necessaria para a eficacia des-
se marco regulatério.

3. PROTECAO POR MEIO DO DIREITO E LIBERDADE
FUNDAMENTAIS

A Carta Magna, promulgada em 1988, albergou o titulo de Constituicao
Cidada, por seu carater democratico e sua notodria estrutura democratica que
visa assegurar a garantia dos direitos fundamentais. A constituicao brasilei-
ra, neste paradigma, consagra uma série de liberdades fundamentais que sao
protegidas e garantidas aos individuos. Tais como os direitos individuais e
coletivos, previstos em seu Titulo I, dos quais destacam os direitos: a igual-
dade, a personalidade; a liberdade de expressao; a inviolabilidade a vida e a
propriedade; da religido e da consciéncia.

Além disso, a CRFB, em seu artigo 52, LV, a fim de assegurar o devido
processo legal, garante aos litigantes, em processo judicial exercido por meio
do Poder Judiciario e pelo juiz natural (ou administrativo), a ampla defesa e
o contraditdrio.
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No mesmo texto normativo, o principio da Presuncao de Inocéncia,
aparece no LVII, destacando que “ninguém sera considerado culpado até o
transito em julgado de uma sentenca penal condenatoéria”, principio esse
basilar do Cédigo de Processo Penal, remonta que mesmo uma sentenca, ou
um acorddao monocratico é passivel de recurso, e que ninguém podera ser
considerado culpado enquanto nao esgotar a via judicial, o que garante que
os vieses, mesmo que definidos pelo juiz natural ndo interfiram no Direito de
Punir (Jus Puniendi).

Paralelamente, a CRFB de 1988, no artigo 93, IV, prevé expressamente
que “todos os julgamentos dos 6rgdos do Poder Judiciario serao publicos, e
todas as decisOes serao devidamente fundamentadas, sob pena de nulidade”.

Ainda além, como supracitado, os principios da imparcialidade e da
impessoalidade sdo principios fundamentais para garantir um processo jus-
to e equitativo.

Em se tratando dos principios elencados na minuta do substitutivo, re-
lacionados a perspectiva do desenvolvimento, implementacdo e uso da IA,
no termos do artigo 32, descreve que observar-se-do: - o crescimento inclu-
sivo, o desenvolvimento sustentavel e bem estar da auto determinagao e li-
berdade de decisdo e de escolha; principio da participagdo humana no ciclo
da inteligéncia artificial e supervisdao humana efetiva; principio da nao dis-
criminacao, principio da justica, equidade e inclusdo; principio da transpa-
réncia, explicabilidade, inteligibilidade e auditabilidade; principio da confia-
bilidade e robustez dos sistemas de inteligéncia artificial e seguranca da in-
formacao; principio do devido processo legal, contestabilidade e contradito-
rio; principio da rastreabilidade das decisdes durante o ciclo de vida de sis-
temas de inteligéncia artificial como meio de prestagdo de contas e atribui-
c¢do de responsabilidades a uma pessoa natural ou juridica; principio da
prestacao de contas, responsabilizacdo e reparacdo integral de danos; priva-
dos de usos intencionais ou ndo intencionais e efeitos ndo previstos de sis-
temas de inteligéncia artificial; e a nao maleficéncia e proporcionalidade en-
tre os métodos empregados e as finalidades determinadas e legitimas dos
sistemas de inteligéncia artificial.

Na analise exegética dos principios consignados na minuta do substitu-
tivo concernente a perspectiva do desenvolvimento, implementacado e apli-
cacdo da Inteligéncia Artificial, preconiza-se a necessaria proporcionalidade
entre os métodos empregados e as finalidades legitimas, lapidando-se, as-
sim, um arcabougo ético e legal que, por sua vez, é enraizado em preceitos
sofisticados. A minuta busca, portanto, delinear o caminho para uma imple-
mentacdo ética, justa e responsavel da Inteligéncia Artificial.

Na mesma linha, Danilo Doneda (in memoriam), (CJSUBIA, p.15) mem-
bro do corpo da Comissao de Juristas responsavel pela confec¢do da minuta
do substitutivo, no que diz respeito a centralidade argui que: “a centralidade
do elemento humano [que] deve ser enfatizada em todos os seus aspectos,
em todos os pontos necessarios. Nossa missdo certamente sera propor e
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pesquisar instrumentos e solugdes regulatorias que nao contradigam e nao
impecam a aplicacdo da inteligéncia artificial, que pode ser, inclusive, neces-
saria, mas que facilitem e incentivem a sua adogdo, diminuindo riscos e ga-
rantindo a seguranca juridica (...)".

Portanto, as principiologias presentes no Substitutivo, que pautam pela
orientacao, desenvolvimento, aplicacdao, e o uso responsavel da IA, sao de
suma importancia para assegurar que a IA seja desenvolvida e utilizada de
maneira ética, segura, transparente e benéfica.

No que diz respeito a prevencao dos riscos de implementacdo da IA no
direito, Hoffmann-Riem, explica que:

No que diz respeito tanto ao aproveitamento de opor-
tunidades como a preven¢ao ou minimizag¢do de riscos,
€ necessario perguntar se os instrumentos legais exis-
tentes sdo suficientes para lidar com as tecnologias digi-
tais ou se é necessario mudar o sistema juridico para
novas solugdes visando a protecao dos interesses em
questao (HOFFMANN-RIEM, 2021, p. 68).

Hoffmann-Riem, neste contexto, avalia que os instrumentos legais exis-
tentes sao adequados para lidar com as tecnologias digitais ou se é necessa-
rio fazer mudancas no sistema juridico para garantir a protecdo dos interes-
ses envolvidos.

Porém, se faz importante a garantia de um equilibrio entre a protecao
dos bens juridicos tutelados elencados acima, bem como a promocgao da ino-
vacao e o pleno desenvolvimento técnico-cientifico-informacional. Mudan-
¢as no sistema juridico, mesmo que sutis, implicam em mudancas significati-
vas, uma vez que a norma material (seja no Common Law ou Civil Law) se
desenvolve conforme a sociedade se desenvolve e, portanto, se a norma esta
evoluindo, empiricamente, a sociedade esta avancando. Conquanto a pre-
vencao dos riscos, pontuada por Hoffmann-Riem, deve ser considerada para
evitar efeitos indesejaveis, como entraves excessivos a inovacdo ou restri-
coes desproporcionais a liberdade individuais e coletivas, e aplicacdo dos
vieses de forma discriminatoéria, tendo que potencial das IAs é ainda desco-
nhecido.

Portanto, é necessario realizar uma analise cuidadosa para determinar
se os instrumentos legais existentes sdo suficientes para lidar com os desafi-
os e oportunidades trazidos pelas tecnologias digitais. Essa analise pode in-
cluir a avaliagdo da eficacia das normas atuais, a identificagao de lacunas re-
gulatorias e a consideracgdo de abordagens flexiveis que possam se adaptar a
rapida evolugao tecnologica.

Nesse contexto, torna-se premente, ainda, examinar a eficacia dos pro-
jetos de lei, identificar eventuais lacunas regulatorias e considerar aborda-
gens flexiveis capazes de adaptar-se a rapida evolugao tecnoldgica.
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Hoffmann-Riem, ao tratar do arcabouco legal para lidar com os desen-
volvimentos tecnolégicos, destaca que dado fenomeno é proporcionado pe-
los principios constitucionais do Estado de direito e do Estado de bem-estar,
bem como pela protecao das liberdades, nestes termos:

(-..) O arcabougo legal para as reagdes aos desenvolvi-
mentos é proporcionado pelos principios constitucio-
nais do Estado de direito e do Estado de bem-estar e,
principalmente, pela prote¢ao das liberdades civis. Para
poder fazer uso das garantias de liberdade, ndo basta
apenas sua ancoragem normativa; também deve haver
oportunidades para exercé-las de fato. A protecao da li-
berdade, portanto, inclui também a garantia dos requi-
sitos extralegais para o uso da liberdade (HOFFMANN-
RIEM, 2021, p. 68).

Conclui-se que os principios constitucionais do Estado de direito refe-
rem-se a ideia de que todas as pessoas estao sujeitas as mesmas normas e ao
mesmo sistema juridico, independentemente de sua posicao social, econé-
mica ou politica. Isso significa que as acdes dos entes, por meio da separagao
de poderes (Executivo, Legislativo e Judicidrio), devem ser regidas pelos
principios inerentes as protecoes legais, aos direitos individuais e as prote-
coes legais estabelecidas e regidas na Carta Magna.

Ja os principios do Estado de bem-estar se referem a responsabilidade
do Estado em promover o bem-estar e a qualidade de vida dos cidadaos, ga-
rantindo a igualdade de oportunidades, acesso a servigos basicos, como sau-
de e educacdo, e uma rede de protecdo social para aqueles em situagdo de
vulnerabilidade.

Além disso, o paragrafo destaca que a protecao das liberdades civis é
essencial para garantir a plena efetividade das garantias de liberdade. Ter
liberdades asseguradas ao nivel normativo nao é suficiente, é preciso tam-
bém ter oportunidades reais de exercé-las. Isso significa que devem existir
condic¢Oes sociais, econdmicas e culturais que permitam as pessoas desfrutar
plenamente de seus direitos e liberdades, sem discriminacdao ou obstaculos
injustos.

Assim, para o autor, a protecao das liberdades nao se restringe apenas
a sua ancoragem em leis e regulamentos, mas também envolve a garantia de
requisitos supralegais para o seu exercicio efetivo. Isso pode incluir o acesso
a recursos, oportunidades educacionais, igualdade de género, participacao
politica significativa e um ambiente social inclusivo.

Em resumo, o paragrafo ressalta a importancia do arcabougo legal e
dos principios constitucionais para a protecdo das liberdades civis e destaca
que a efetividade dessas liberdades também requer a existéncia de condi-
¢Oes sociais favoraveis que permitam as pessoas exercé-las plenamente.
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E necessario salvaguardar nio sé o direito de exercer a
liberdade, mas também a protecdo contra as conse-
quéncias do uso da liberdade por outros. Isso inclui
também a garantia de protecdo contra as consequéncias
danosas do uso das liberdades individuais, ou seja, os
direitos de terceiros, mas também a lesdo de interesses
legais coletivamente significativos. Estes ultimos inclu-
em o funcionamento da democracia, uma ordem de co-
municacdo pluralista, protecdo contra manipulacgdes,
prevencao de assimetrias de poder, mas também a pre-
vencao de tipos indesejaveis de fragmentagdo social e
efeitos de intimidacdo, que podem surgir da vigilancia,
por exemplo. Nesse sentido, o Estado tem o dever de ga-
rantir a possibilidade de realizar a liberdade (HO-
FFMANN-RIEM, 2021, p. 68).

Em suma, ao tratar da prote¢ao por meio de direitos e liberdades fun-
damentais, o autor ressalta a importancia de garantir ndo apenas o exercicio
da liberdade, mas também a protecao contra as consequéncias negativas do
uso dessa liberdade por outros, tanto em relacao aos direitos de terceiros
quanto aos interesses coletivamente significativos.

Para a protec¢do de bens juridicos, incluindo a protegao
da autonomia, sao de particular importancia os direitos
humanos e fundamentais. As seguintes observagdes
aplicam precaugdes para garantir a liberdade, especial-
mente em relagdo a mudangas que foram iniciadas pela
digitalizacdo ou que, de qualquer forma, sio também
importantes para ela (HOFFMANN-RIEM, 2021, p. 69).

No trecho citado, o autor destaca a importancia dos direitos humanos e
fundamentais na protecao de bens juridicos, especialmente no que diz res-
peito a prote¢cdo da autonomia. Os direitos humanos e fundamentais sdo os
direitos inalienaveis e universais que sdo reconhecidos a todas as pessoas,
independentemente de sua nacionalidade, raga, género, religido ou qualquer
outra caracteristica.

Esses direitos desempenham um papel crucial na garantia da liberdade
individual e coletiva. Eles estabelecem os limites e as protec¢oes legais que
visam assegurar que as pessoas possam exercer sua autonomia, expressar
suas opinioes, buscar informacgdes, praticar sua religido, associar-se livre-
mente e desfrutar de outros direitos basicos sem interferéncia alheia inde-
vida.

Consoante, Hoffmann-Riem, (2021, p. 69), ao tratar dos direitos de li-
berdade, escreve que:
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Os direitos de liberdade sdo particularmente padroni-
zados nas constituicoes nacionais — na Alemanha na Lei
Fundamental (Grundgesetz [GG]), mas também na Carta
dos Direitos Fundamentais da UE e na Conven¢ao Euro-
peia de Direitos Humanos, assim como em acordos in-
ternacionais como os pactos de direitos humanos da
ONU. No campo dos topicos aqui tratados, eles ndo se
limitam a certas formas de origem dos dados e métodos
de processamento dos mesmos. Por esta razdo, as ga-
rantias que existem ha algum tempo - no que diz res-
peito a comunicacdo no sentido mais amplo - referem-
se a todas as formas de comunicacao, incluindo a comu-
nicacdo digital. As informacdes também sao protegidas
se ndo se destinarem a ser comunicadas a terceiros, mas
sim a permanecer no computador do préprio usudrio.
Direitos humanos e liberdades civis também sao especi-
ficamente aplicaveis a geracdo, analise e uso de dados,
especialmente na forma de Big Data. Os direitos de li-
berdade sao também o parametro para a avaliacao juri-
dica das consequéncias fora do proprio processo de
comunicagdo, tais como as consequéncias de lidar com a
selecdo e controle algoritmico do comportamento ou as
consequéncias da utilizagdo dos modelos de negdcio uti-
lizados no setor de TI (HOFFMANN-RIEM, 2021, p. 69).

No trecho mencionado, o autor aborda a importancia dos direitos de li-
berdade presentes nas constituicdes nacionais, como a Lei Fundamental
(Grundgesetz) da Alemanha, a Carta dos Direitos Fundamentais da Unido
Europeia e a Convencao Europeia de Direitos Humanos, bem como em acor-
dos internacionais, como os pactos de direitos humanos da ONU. Esses direi-
tos de liberdade sdao abrangentes e ndo se limitam a formas especificas de
origem de dados ou métodos de processamento.

O autor destaca que as garantias de liberdade existentes ha algum tem-
po, especialmente no contexto da comunicagdo em sentido amplo, se apli-
cam a todas as formas de comunicacao, incluindo a comunicacao digital. [sso
significa que as informacgoes estao protegidas mesmo quando se destinam a
permanecer no computador do proéprio usudrio e ndo sdo compartilhadas
com terceiros.

Em resumo, o trecho destaca a abrangéncia dos direitos de liberdade
presentes nas constituigdes e acordos internacionais, que se aplicam a todas
as formas de comunicagdo, incluindo a comunicacdo digital, assim como a
geracdo, andlise e uso de dados. Esses direitos desempenham um papel im-
portante na protecao da privacidade e na garantia de que as praticas de ne-
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gbcios e o uso dos dados estejam em conformidade com os principios de li-
berdade e protecao dos direitos individuais.
Nesse sentido, Hoffmann-Riem, acrescenta que:

Também nao ha necessidade de uma ordem juridica es-
pecifica para assegurar que as autorizacoes de restricao
da liberdade contidas na respectiva constituicdo nacio-
nal e nas garantias europeias de direitos fundamentais
possam e, quando apropriado, devam também ser utili-
zadas no dominio das comunicagdes digitais, a fim de
proteger os afetados ou, de forma mais geral, para evi-
tar riscos associados a transformacao digital. No entan-
to, também se deve perguntar se e em que medida as
areas de protec¢do das liberdades civis, assim como as
restricdes a liberdade e seu uso, por exemplo, em leis,
fazem justica as novas possibilidades de digitalizacao ou
exigem modificagoes (HOFFMANN-RIEM, 2021, p. 70).

Em consonancia com as diretrizes estabelecidas, o excerto delineia a
dispensabilidade de uma ordem juridica circunscrita para a salvaguarda das
prerrogativas que permeiam as autoriza¢des de restringir a liberdade, con-
substanciadas tanto na carta magna nacional quanto nas salvaguardas euro-
peias de direitos fundamentais. Tais autoriza¢des, quando pertinentes, ndo
s6 podem como devem ser estendidas no ambito das comunicac¢des digitais.
Isso versa ndo apenas a prote¢do dos afetados, mas também, de maneira
mais ampla, a prevenc¢ao de riscos associados a transformacao digital.

Contudo, surge a inquiricdo, a duvida, acerca das areas de prote¢do das
liberdades civis, assim como as restrigoes a liberdade e sua aplicabilidade.
Por exemplo, nos projetos de lei para regularizagao da IA, os textos sdo con-
dizentes com as novas possibilidades proporcionadas pela digitalizacao? Ou
requerem ajustes a fim de incorporar, de maneira mais equitativa, as nuan-
ces da evolucdo, em vista ao cendrio da constante evolucdo de um modelo
que aprende consigo mesmo?

Ao tratar dos direitos fundamentais, Hoffmann-Riem escreve que:

A principio, é util que as disposi¢des sobre direitos fun-
damentais, mesmo que tenham uma longa tradicao, se-
jam interpretadas dinamicamente ao longo do tempo,
com o objetivo de garantir que suas premissas perma-
necam relevantes diante de realidades em transforma-
cdo. Para tanto, sera analisado em que medida as pre-
missas empiricas e prescritivas em que se baseiam as
liberdades civis continuam a ser decisivas diante das
mudangas - aqui no ambiente técnico, social ou econé-
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mico - e em que medida as mudancas nas premissas
podem ou mesmo devem levar a ajustes na protecdo
dos direitos fundamentais. Entretanto, nao é de forma
alguma certo que tais possibilidades do sistema juridico
de reagir com flexibilidade aos novos desenvolvimentos
sejam plenamente capazes de lidar com as convulsdes
fundamentais atualmente trazidas pela transformacao
digital da sociedade. Se este ndo for o caso, ha necessi-
dade de mudan¢a no sistema juridico escrito (HO-
FFMANN- RIEM, 2021, p. 70).

O trecho fornecido aborda a necessidade de interpretar dinamicamente
as disposicoes sobre direitos fundamentais ao longo do tempo, a fim de ga-
rantir que esses direitos permane¢am relevantes diante das mudangas na
sociedade. Reconhece-se que as liberdades civis sdo fundamentais, mas é
importante avaliar em que medida suas premissas ainda sdo decisivas dian-
te das transformacdes tecnoldgicas, sociais e econémicas.

No entanto, o trecho levanta a questdao de que o sistema juridico pode
nado estar plenamente preparado para lidar com as convulsdes trazidas pela
transformacao digital da sociedade. Ha uma reflexdo sobre se o sistema juri-
dico existente é flexivel o suficiente para responder adequadamente aos de-
safios trazidos pelas mudangas tecnolégicas. Caso contrario, é sugerido que
pode ser necessaria uma mudanga no sistema juridico escrito.

Essa passagem destaca a importancia de garantir que os direitos fun-
damentais sejam adaptados e protegidos em um contexto em constante evo-
lucdo, especialmente diante dos avancgos tecnolégicos e das transformagoes
sociais.

Um tema também relevante é a crescente automatiza-
cdo das decisodes, incluindo as decisdes governamentais.
Na primeira edi¢do, eu havia relatado em que medida as
decisdoes automatizadas da Administracao sao permiti-
das na Alemanha. Agora abordo a questdo de se, e em
que medida, a digitalizacdo esta sendo utilizada no sis-
tema judicial alemdao (HOFFMANN-RIEM, 2021, p. 8).

O autor descreve ao tangenciar sobre a crescente automatizacdo das
decisdes no sistema judicial alemdo. Anteriormente, Hoffmann-Riem descre-
ve sobre a permissibilidade das decisdes automatizadas da Administracao
na Alemanha. E agora surge outra questdo: aquela acerda da digitalizacao.

Essa abordagem sugere o uso da tecnologia digital no contexto do sis-
tema judicial, e se digitalizacdo esta sendo adotada no sistema judicial da
Alemanha, em que medida isso esta ocorrendo. O autor, no decorrer da obra
descreve em até que ponto a digitalizacao esta sendo utilizada para melho-
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rar os processos judiciais, e como a automacao de certas tarefas ou a imple-
mentacdo de sistemas de gerenciamento de casos baseados em tecnologia.

Essa linha de pesquisa pode ter como objetivo compreender os impac-
tos e desafios da digitalizacdo no sistema judicial alemado. Em se trazendo
esse debate para o direito comparado, isso pode envolver uma analise de
como a adogao de tecnologias digitais pode afetar a eficiéncia, a transparén-
cia e a acessibilidade da justica, bem como ter possiveis implicagcdes na pro-
tecdo dos direitos fundamentais e na equidade, na analise dos processos ju-
diciais.

Em suma, o autor demonstra um claro interesse em investigar a im-
plementac¢do da digitalizacdao no sistema judicial alemao e entender como
isso esta influenciando a forma como as decisdes sao tomadas e como o sis-
tema é gerenciado.

Ha muito mais objetos e problemas sobre os quais de-
vemos refletir. De todo o modo, espero que a escolha
que procedi ofereca uma impressao da riqueza dos pro-
blemas e da dimensao da tarefa que temos de enfrentar
agora e no futuro no contexto da transformacao digital
(HOFFMANN-RIEM, 2021, p. 8).

No trecho citado, o autor destaca que ha uma ampla gama de objetos e
problemas que merecem reflexdo no contexto da transformacao digital. Ape-
sar de reconhecer a existéncia de muitos outros assuntos a serem aborda-
dos, o autor espera que a escolha de problemas apresentada ofereca uma
ideia da complexidade e do desafio que temos pela frente, tanto agora quan-
to no futuro, ao lidar com a transformacao digital.

Em se tratando das normas de direito comparado, a Comissdo Europeia
pela Eficiéncia da Justica (CEPE], 2018), com sede em Estrasburgo, na Franga
publicou no ano de 2018, uma carta Europeia de Etica sobre o Uso da Inteli-
géncia Artificial nos Sistemas Judiciais (adotada pela CEPE] na sua 31.2 reu-
niao plenaria), elencando nela cinco principios decorrentes do uso da Inteli-
géncia Artificial.

Dentre eles, o principio do respeito dos direitos fundamentais, “- que
visa Garantir que a concecdo[sic] e a implementacao de instrumentos e ser-
vigos de inteligéncia artificial sejam compativeis com os direitos fundamen-
tais”; O principio da ndo discriminac¢do: que visa prevenir, especificamente, o
pleno desenvolvimento ou a intensificacdo de qualquer discriminagado entre
individuos, ou grupos de individuos. O principio da qualidade e da seguran-
¢a, que por sua vez pauta-se na qualidade e na seguranca, no que diz respei-
to ao tratamento de decisdes e dos dados judiciais, buscando, assim, utilizar
fontes certificadas e dados intangiveis com modelos concebidos de forma
multidisciplinar, em ambiente tecnolégico seguro; O Principio da transpa-
réncia, imparcialidade e equidade: que visa tornar os métodos de tratamen-
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to de dados acessiveis e compreensiveis, autorizarem auditorias externas e o
Principio sob controle do usuario: que visa impedir uma abordagem prescri-
tiva e garantir que os usudrios sejam atores informados e controlem suas
escolhas (CEPE], 2018).

No mesmo paradigma, em se tratando do contexto da normatizagao dos
modelos de IA no Brasil, é importante destacar que as Mesas das Camaras
dos Deputados e do Senado Federal, respectivamente, promulgaram, em 10
de fevereiro de 2022 a Emenda Constitucional - EC de n.2 115. Da qual alte-
rou o texto Constitucional, incluindo a protecao de dados pessoais entre os
direitos e garantias fundamentais, além de fixar competéncia privativa da
Unido para legislar sobre protecao e tratamento de dados pessoais. (BRASIL,
2022).

Ademais, no mesmo paradigma, o art. 19 da Resolucdao n2 332/2020,
dispde que:

Art. 19. Os sistemas computacionais que utilizem mode-
los de Inteligéncia Artificial como ferramenta auxiliar
para a elaboracdo de decisao judicial observarao, como
critério preponderante para definir a técnica utilizada, a
explicacdo dos passos que conduziram ao resultado.

Paragrafo unico. Os sistemas computacionais com atua-
cdo indicada no caput deste artigo deverdo permitir a
supervisao do magistrado competente. (grifo do autor).

Destarte, é importante destacar, que apesar do CN]J, possuir natureza
administrativa controlatoria (dos 6rgaos e agentes) do Poder Judiciario. O
Supremo Tribunal Federal - STF, por meio da A¢ao Declaratéria de Constitu-
cionalidade n.2 12, atribuiu poder jurisdicional ao Conselho Nacional de Jus-
tica, reconhecendo as Resolu¢des do CNJ, como ato normativo primario (STF,
2008). Realca-se que as Resolugdes Legislativas, nos termos do artigo 59,
incisos VI e VII da Constituicdo da Republica Federativa do Brasil de 1988, ja
possuiam for¢a normativa de Lei Ordinaria.

3.1. PERSPECTIVA CONSTITUCIONAL E
INFRACONSTITUCIONAL RELACIONADAS A SALVAGUARDA DE
BENS JURIDICOS INDIVIDUAIS E COLETIVOS

Podemos atribuir a Constituicdo da Republica Federativa do Brasil -
CRFB, como uma das constituicdes mais progressistas do mundo, pois a
CRFB busca dar énfase na protecao de direitos e garantias fundamentais. Em
seu escopo, estabelece um conjunto de direitos e garantias fundamentais
que visam proteger a dignidade humana, a liberdade e a igualdade.
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A Constitui¢do Cidada dedica em seu artigo 52 uma abordagem sobre os
direitos fundamentais, enfatizando a importancia da protecao dos direitos
individuais. Além desses bens juridicos tutelados, a Constituicdo trata de
outros direitos e garantias fundamentais, como a Impessoalidade e a Impar-
cialidade (de forma implicita).

Dentre eles, a protecdo a dignidade da pessoa humana e a liberdade de
comunicacdo sdo imprescindiveis em um estado democratico de direito.
Além disso, a Constituicao reforca o compromisso com a imparcialidade no
exercicio do poder legislativo pleno, que é essencial para a efetivagdo da jus-
tica.

Nesse mesmo diapasdo, a prote¢do da dignidade da pessoa humana e a
preservacdo da liberdade de comunicacdao imergem como pilares indispen-
saveis em um estado democratico de direito, consolidando a Constituicao
como um instrumento que visa assegurar uma sociedade justa, igualitaria e
comprometida com os valores fundamentais da humanidade.

4. VIESES ALGORITIMOS

Os vieses, se atribuidos a n6s humanos, podem se limitar enquanto pa-
drdes ou tendéncias de pensamentos sistematicos, podendo nos levar a dis-
torcdes nas tomadas de decisdes ou na maneira como concebemos e intera-
gimos com a sociedade. Esses vieses afetam diretamente nossa percepg¢ao,
julgamento e comportamento de maneiras diversas, podendo ser concebi-
dos, inclusive, de forma sutil e inconsciente.

Tais vieses podem estar relacionados as relagdes discriminatdrias, co-
mo os vieses de estereoétipos raciais. Destarte, como supracitado nos topicos
acima, o desenvolvimento da Inteligéncia Artificial é realizado por humanos,
que, por sua vez, possuem vieses.

E como ficara o devido processo legal e a imparcialidade na tomada de
decisdes, quando a IA, ainda que no sistema de machinelearning, adote um
viés de cunho discriminatério, qui¢a que esse viés esta condicionado ao viés
humano escondido em seu cddigo inicial?

Segundo O'Neil (2021, p. 26), na obra Algoritmos de Destruicio em
Massa:

A questdo, no entanto, é se de fato eliminamos o viés
humano ou simplesmente o camuflamos com tecnolo-
gia. Os novos modelos de reincidéncia sao complicados
e matematicos. Mas embutidos dentro desses modelos
estdo um conjunto de pressupostos, alguns deles preju-
diciais (...) (O'NEIL, 2021, p. 26).

Nao obstante, em se tratando da preocupacao do legislador, com os vie-
ses, Prado, Miinch &Villarroel ressaltam, ainda, que:
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E interessante notar que a Resolucdo CNJ n2 332/2020
se preocupou em adotar providéncias concretas para
mitigar o risco de vieses nos sistemas de IA usados na
Justica brasileira, a exemplo da busca por ampla diver-
sidade expressa no art. 20 quanto as equipes de desen-
volvedores, no que se refere a “género, raga, etnia, cor,
orientacao sexual, pessoas com deficiéncia, geracao e
demais caracteristicas individuais”. Ainda, de acordo
com o § 12 do mesmo dispositivo, houve preocupacao
com que a participacao representativa existisse em to-
das as etapas do processo (CN]J, 2020). A diversidade,
ainda, deve ser observada para fins de distribuicdao de
vagas de capacitacio. PRADO, MUNCH & VILLARROEL
(2022 apud CNJ, 2020, n.p).

Fica evidente que a Resolucao CNJ n? 332/2020, buscou mitigar os vie-
ses presentes nos sistemas de inteligéncia artificial utilizados no poder judi-
ciario.

Portanto é notério que os vieses advindos da IA necessitam de um crivo
revisional pelo magistrado, usuario controlador:

Porém, muito embora tais providéncias sejam impor-
tantes e necessarias, ndo sdo suficientes em se tratando
do magistrado. E preciso que o juiz, usuario-
controlador, também tenha consciéncia dos possiveis
riscos de discriminacdes algoritmicas, preparando-se
para identifica-las e corrigi-las. Para tanto, capacitagdes
em julgamento com perspectiva de género, em letra-
mento racial e em protecdo de dados sdo de fundamen-
tal importancia, cabendo também aos tribunais prover
essa necessidade (PRADO, MUNCH&VILLARROEL, 2022,

n.p).

Embora o autor reconhega a relevancia das providéncias ja tomadas, o
texto enfatiza que tais agdes ndo sao suficientes quando os dos potenciais
riscos de discriminag¢des algoritmicas, portanto é imprescindivel que o juiz,
enquanto usuario-controlador esteja ciente destes riscos e, a fim de identifi-
ca-los e corrigi-los antes de proferir o ato. Nesse sentido, a realizagdo de ca-
pacitagcdes em julgamento com perspectiva de género, letramento racial e
protecdo de dados torna-se de vital importancia, incumbindo também aos
tribunais proverem essa pauta, uma vez que datas informagdes condiciona-
rao a mitigacao de possiveis novos preconceitos.

No artigo 21, capitulo VIII da Resolugdo do CNJ de n.2 332/2020, no que
diz respeito a pesquisa, o desenvolvimento e a implanta¢do de servicos de
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inteligéncia artificial, foi instituido que a criacao de estudos, pesquisas, ensi-
no e treinamento da IA deve ser livre de preconceitos (CNJ, 2020).
Sendo ainda vedado a:

Art. 21. A realizacdo de estudos, pesquisas, ensino e
treinamentos de Inteligéncia Artificial deve ser livre de
preconceitos, sendo vedado:

I - desrespeitar a dignidade e a liberdade de pessoas ou
grupos envolvidos em seus trabalhos;

Il - promover atividades que envolvam qualquer espécie
de risco ou prejuizo aos seres humanos e a equidade das
decisoes;

11l - subordinar investigagoes a sectarismo capaz de dire-
cionar o curso da pesquisa ou seus resultados. (grifo do
autor).

O artigo 21 delineia as condi¢des sob as quais a condugao de estudos,
pesquisas, ensino e treinamentos relacionados a Inteligéncia Artificial de-
vem transcorrer. Notadamente, enfatiza a necessidade de imparcialidade,
proibindo a desconsiderac¢do da dignidade e liberdade de individuos ou gru-
pos envolvidos nessas atividades. Além disso, veda a promocado de ativida-
des que possam acarretar riscos ou prejuizos aos seres humanos, bem como
ameacar a equidade das decisOes resultantes.

Deve-se ponderar a portaria do CNJ 332/2020, que dispde especifica-
mente sobre a ética, a transparéncia e a governanc¢a na produgdo e no uso de
Inteligéncia Artificial no Poder Judiciario, busca contribuir com regulamen-
tacdo para o desenvolvimento e aplicagdo da inteligéncia artificial, com o
intuito de aprimorar a eficiéncia e a consisténcia no processo decisoério dos
orgaos judiciais (CNJ, 2020).

O dispositivo legal também proibe a subordinacao de investigacdes a
qualquer forma de sectarismo que possa influenciar o curso da pesquisa ou
seus desfechos. Essas restricdes sdo fundamentais, visam assegurar uma
abordagem ética e imparcial no desenvolvimento e aplicagdo da Inteligéncia
Artificial, buscando mitigar potenciais impactos adversos.

Ainda segundo O'Neil, atinente aos vieses raciais:

Independentemente de a questao racial aparecer ou nao
de forma explicita em julgamento, ela tem sido ha muito
um fator decisivo em sentenc¢as. Um estudo da Univer-
sidade de Maryland mostrou que no Condado de Harris,
que inclui Houston, quarta cidade mais populosa dos
EUA, os promotores eram trés vezes mais propensos a
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solicitar pena de morte para afro-americanos, e quatro
vezes para hispanicos, em comparacdo a brancos con-
denados pelas mesmas acusagdes. Esse padrdo ndo é
exclusivo ao Texas. De acordo com a Associacdo Ameri-
cana para Liberdades Civis (ACLU), as sentengas impos-
tas em homens negros no sistema federal sdo cerca de
20% maiores do que condenados brancos por crimes
similares. E apesar de serem apenas 13% da populagao,
negros preenchem 40% das vagas em presidios nos
EUA. Entdo vocé pode pensar que modelos de risco
computadorizados alimentados por dados reduziriam o
papel do preconceito em sentencas e contribuiriam para
tratamentos mais justos. Com essa esperanca, tribunais
em 24 estados optaram pelos assim chamados modelos
de reincidéncia. Eles ajudam juizes a avaliar o perigo
oferecido por cada condenado. E, por muitas medidas,
sdo uma melhoria. Eles mantém sentencas mais consis-
tentes e menos propensas a serem influenciadas pelos
humores e vieses dos juizes. Também economizam di-
nheiro ao encurtar a duracdo média das sentencgas.
(Custa em média 31 mil délares ao ano para abrigar um
detento, e o dobro disso em estados dispendiosos como
Connecticut e New York) (O'NEIL,2021, p. 25).

O exposto delineia a persisténcia do fator racial como um elemento
crucial nas decisdes judiciais, mesmo quando nao é explicitamente abordado
nos julgamentos. Foi descrito pelo autor que uma pesquisa conduzida pela
Universidade de Maryland, no Condado de Harris, ilustra essa realidade, que
engloba Houston, a quarta cidade mais populosa dos Estados Unidos. No re-
ferido condado, os promotores demonstraram uma propensdo trés vezes
maior de buscar a pena de morte para afro-americanos e quatro vezes maior
para hispanicos, em comparacao com individuos brancos condenados pelas
mesmas acusagoes.

Esse padrao transcende as fronteiras do Texas, como evidenciado por
dados da Associagdo Americana para Liberdades Civis (ACLU), indicando
que sentengas impostas a homens negros no sistema federal sao aproxima-
damente 20% mais severas do que aquelas aplicadas a condenados brancos
por crimes analogos. Além disso, apesar de representarem apenas 13% da
populagdo, os individuos negros ocupam 40% das vagas nas prisoes dos Es-
tados Unidos.

Diante desse cendrio, surge a expectativa de que modelos computacio-
nais de risco, alimentados por dados éticos, podem atenuar o papel do pre-
conceito nas sentencas e contribuir para uma administracao mais equitativa.
Com essa esperanga, tribunais, em 24 estados norte-americanos, adotaram
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os denominados modelos de reincidéncia, auxiliando juizes na avaliagdo do
perigo representado por cada condenado. Em diversos aspectos, esses mo-
delos representam uma melhoria, ao conferir maior consisténcia as senten-
cas e reduzir a influéncia dos humores e vieses individuais dos juizes. Além
disso, proporcionam economia financeira ao encurtar a média das penas,
dado o custo substancial associado ao encarceramento anual de um detento,
que chega a US$ 31 mil, podendo ser ainda mais elevado em estados dispen-
diosos como Connecticut e Nova York, chegando ao dobro desse valor.

Segundo a supracitada Carta Europeia de Etica, que dispde sobre o uso
da IA, em Sistemas Judiciais:

Uma explicacdo a posteriori do comportamento de um
juiz, em particular a revelagdo de viés, exigiria que to-
dos os fatores potencialmente causais fossem identifi-
cados através de uma estrutura interpretativa e uma
analise contextualizada. O fato de, estatisticamente, os
cuidados infantis serem mais frequentemente confiados
as maes do que aos pais nao demonstra um preconceito
por parte dos juizes, mas revela a necessidade de mobi-
lizar diferentes disciplinas das ciéncias sociais para lan-
car luz sobre este fenémeno (CEPE], 2018, n.p).

E destacado da carta a complexidade de entender e explicar o compor-
tamento de um juiz, especialmente quando se trata da revelacao de viés. Da-
do texto argumenta que uma analise, a posteriori, exigiria a identificacdo de
todos os fatores potencialmente causais por meio de uma estrutura inter-
pretativa e uma andlise contextualizada. O viés textual indica a necessidade
de envolver diversas disciplinas das ciéncias sociais para uma compreensao
mais abrangente desse fendmeno. Portanto é necessaria uma andlise de
comportamentos em uma abordagem multidisciplinar para evitar interpre-
tacOes simplistas e incorretas.

Em conclusao, a implementacdo de algoritmos para avaliagdo de riscos
no sistema judicial, embora apresente uma perspectiva de seguranga em
termos de consisténcia e eficiéncia, ndo esta imune aos desafios inerentes
aos vieses algoritmicos. A evidéncia de disparidades raciais persistentes nas
decisdes judiciais tradicionais destaca a importancia de abordagens mais
rigorosas na concepg¢ao e aplicagao desses modelos computacionais.

Os vieses algoritmicos, muitas vezes derivados dos dados historicos e
padrdes discriminatdrios presentes nos sistemas sociais, podem inadverti-
damente perpetuar injusticas e desigualdades. E imperativo que os desen-
volvedores e responsaveis pela implementa¢do desses algoritmos adotem
medidas robustas de correcdo e monitoramento continuo para mitigar e cor-
rigir vieses, assegurando que os sistemas promovam, de fato, a justica e a
equidade.
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A busca por uma justica mais imparcial e equitativa através da tecnolo-
gia requer uma abordagem critica e vigilante dos padrdes programaticos, e
constante reflexdo sobre o impacto social e ético dos algoritmos utilizados
no processo judicial. O desafio reside em equilibrar a eficiéncia proporcio-
nada por essas ferramentas com a garantia de que ndo perpetuem nem in-
tensifiquem desigualdades preexistentes.

4.1. CONTROLE DE NORMAS JURIDICAS E CONTROLE POR
ALGORITMOS

O algoritmo reforga o status quo ante, isto é, reforca um modelo de re-
producdo do arcabouco intelectual humano, uma vez que o processo de ma-
chinelearning é o autodidatismo da IA, porém o processo de aprendizagem
da IA é baseada no banco de informagodes fornecidas por produgdes huma-
nas, o que leva a crer que a tomada de decisdo da IA, portanto, é pautada em
algum parametro.

Em relacdo a tomada de decisao de um magistrado, conforme definido
no decorrer do presente trabalho, e que a aplicacdo da lei é um ato de inter-
pretacao do proprio juiz, e esse paradigma, detém seu marco historico desde
os positivistas, onde em suas raizes historicas o que era ético e o que era
moral eram divididos de forma ténue.

Mesmo que o juiz natural tenha que fundamentar suas decisdes ou sen-
tencgas, observando o principio da imparcialidade, data fundamentagado pode
conter vieses de forma pejorativa.

Quica venha insurgir indagagdes, tal como, se o controle autonomo das
IAS, podem ter tomadas de decisdes sem a necessidade de um “controlador”!

Em se tratando do Direito Comparado, Hoffmann-Riem (2021, p. 212),
escreve que no Direito Alemao “(...) hd muito tempo os algoritmos tém sido
utilizados na preparacao de decisdes de todo tipo pela administracao, por
exemplo, em pesquisas ou sistematizacao”, inclusive sem o controle indivi-
dual.

Adiante, Hoffmann-Riem ao falar sobre a autonomia de atos decisorios,
realizados sem o crivo investigatorio do usuario controlador, aborda que:

Além disso, certas decisées administrativas jd sdo produ-
zidas eletronicamente hd muito tempo e enviadas sem
controle individual pelos servidores, tais como avisos de
pensdo ou declaragdes de salario e beneficios. No inicio
deste milénio, varios novos regulamentos legais sobre
comunicacdo eletronica entre a administracdo e os ci-
dadaos foram expressamente inseridos na Lei de Pro-
cesso Administrativo na Alemanha (em especial §§ 3a,
37 (2), (3), (4); 41 (2) p. 2 VWVIG). Além disso, com efei-
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to a partir de 12 de janeiro de 2017, foram acrescenta-
das outras normas relativas a este assunto (em especial
§§ 24 (1), 35a, 41 (2a) VwVIG); regras semelhantes,
embora modificadas, foram incluidas no Cédigo Tribu-
tario Alemao (§ 155 (4), ver também § 88 (5) sentenca 3
n? 3) e no Codigo da Previdéncia Social X (§ 31a). Tam-
bém deve ser feita referéncia a Lei de Promoc¢ao da Ad-
ministracao Eletronica (E-GovernmentAct - EGovG)
(HOFFMANN-RIEM, 2021, p. 212, grifo do autor).

No mesmo sentido, ainda descreve Hoffmann-Riem (2021, p. 213) que,
apesar dos avangos tecnolégicos, o legislador, a fim de assegurar a legitimi-
dade, ainda ndo confia plenamente em decisdes automatizadas, segundo o
qual descreve, nestes termos:

A nova regulamentac¢do até o momento deixa claro que
o legislador continua confiando principalmente nas de-
cisdes humanas e ndo permite decisdes automatizadas
onde considera o fator humano indispensavel para o
preenchimento de espacos de op¢ao, a fim de assegurar
legitimidade. Isso pode mudar no futuro, mas atualmen-
te € determinante (Hoffmann-Riem, 2021, p. 213).

Porquanto, é indubitavel que a concepgdo analitica humana é indispen-
savel como forma de garantir legitimidade, ndo sendo, na contemporaneida-
de, segundo o viés do autor, concebivel dar autonomia jurisdicional e indivi-
dual a IA, pois ndo gera seguranga juridica.

Cabe perscrutar que a decisdo individual, ou auténoma da IA, exercen-
do o poder administrativo, fiscalizatério (poder de policia), nao violara uma
regra ou conduta predominantemente ndo concebida em um estado demo-
cratico de direito, sem que os individuos nao saibam que a cometeram. Co-
mo bem descreve Hoffmann-Riem (2021), baseando-se nos algoritmos, pode
haver um controle por meio das IAS a fim de bloquear condutas deliberada-
mente de cunho racista na internet.

Porquanto, neste cendario hipotético, a IA estaria assegurando a liber-
dade de individuos, neste contexto:

A possibilidade de uma decisdao autébnoma nao se aplica
na medida em que um sistema de decisao baseado em
algoritmos é concebido de tal forma que a sanc¢do da vi-
olacdo de uma regra é automatica e sem conhecimento
prévio por parte dos interessados. Na verdade, ha pos-
sibilidades de limitar a capacidade de uma pessoa ja pe-
la propria tecnologia. Um ato deliberado para decidir se
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deve ou ndo deve cumprir as especificacdes normativas
de um processo interativo para verificar os requisitos
de conformidade ndo é mais necessario. Exemplos sdo a
utilizacao de tecnologia de filtragem para prevenir vio-
lagbes de direitos, cominada com o bloqueio de condu-
tas - como a distribuicdo de contetido indesejavel, por
exemplo racista na Internet (Content Curation) ou pre-
venc¢do do uso ndo autorizado de obras protegidas por
direitos autorais.” (HOFFMANN-RIEM, 2021, p. 219).

Hoffmann-Riem (2021 p. 218) entende que a possibilidade de uma de-
cisdo autonoma € limitada quando um sistema de decisao é projetado de
forma que a san¢do de uma violagdo ocorra de maneira automatica, sem o
conhecimento prévio dos envolvidos. Isso significa que a capacidade de uma
pessoa de decidir conscientemente sobre o cumprimento das regras norma-
tivas é reduzida pela prépria tecnologia, nesse paradigma, descreve:

Algoritmos também, podem ser utilizados para garantir
automaticamente que seus destinatarios os quesitos le-
gais das decisOes ja tomadas ou para sancionar automa-
ticamente o ndo cumprimento. Isso porque existem di-
ferencas significativas em relacao as formas usais de ga-
rantir o cumprimento legal (HOFFMANN-RIEM, 2021, p.
218).

Logo, resta-se destacado que a implicacao dos algoritmos pode desem-
penhar um papel crucial na implementacdo de quesitos legais, inclusive em
decisdes ja tomadas, podendo a IA sancionar o ndo cumprimento de um des-
pacho judicial ja realizado, e, portanto sua atribuicao nao necessariamente
pode estar exclusivamente na minuta de atos judiciais, mas no cumprimento
dela. Tal qual em um processo de execucdo de sentenca, que ja se tenha
transitado em julgado, e ha uma determinac¢ao cominada.

Em se tratando da concepg¢ao tradicional no ambito juridico em relagao
aos requisitos da tomada de decisdes automatizadas, Hoffmann-Riem (2021,
p. 218) trata que:

Na medida em que o sistema juridico e /ou as decisoes
nele baseadas tratam o cumprimento dos requisitos por
parte das pessoas afetadas pela norma, tem sido até
agora assumido regulamente que as pessoas afetadas
(podem) tomar conhecimento das obrigacdes legais de
sua conduta e (podem) tomar suas proprias decisdes
sobre o cumprimento. Se uma regra contratual for vio-
lada, isso pode ser sancionado social e/ou legalmente,
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por exemplo, por uma obrigacao de pagamento de in-
denizacdo, uma medida de execu¢do administrativa ou
pela imposicdo de uma multa ou sanc¢ao penal (HO-
FFMANN-RIEM, 2021, p. 218).

Infere-se, do fragmento, que no dmbito do sistema juridico, e nas deci-
sdes minutadas pela IA, a abordagem comumente adotada é pela suposicao
de que as pessoas afetadas pelas normas tém a capacidade de tomar conhe-
cimento das obrigacdes legais relacionadas as suas condutas, sendo legais ou
ilegais. Nesse contexto, presume-se que as pessoas, ao violarem uma norma,
terdo uma sanc¢ao, seja criminal, civel ou administrativa e aqui, independe de
um viés nao objetivo, indeterminado em lei.

Porém, se a decisdo for meramente enviesada e ilegal? Portanto o uso
da IA em cunhos decisorios, deve ser avaliado, em presung¢do, sempre nega-
tiva?

Adiante, Hoffmann-Riem (2021), trata sobre o uso da tecnologia legal e,
se a mesma deve ser avaliada negativamente:

Nao apenas os processos individuais de tomada de deci-
sdo estdo mudando. As mudanc¢as também podem afetar
a aceitacdo a aceitacgdo social do direito, sua fun¢ao paci-
ficadora e, em ultima instancia, a legitimidade do siste-
ma juridico, e por tanto, seu reconhecimento como jus-
to. Isso ndo quer dizer que o uso da tecnologia legal co-
mo tal deva ser avaliado negativamente e, portanto, tdo
pior do que a aplicagdo do Direito na “era analdgica”.
Entretanto, as consequéncias da mudanca de paradigma
devem ser analisadas e avaliadas. Além disso, € necessa-
rio prever possibilidades de corrigir desenvolvimentos
indesejaveis (Hoffmann-Riem, 2021, p. 225).

O trecho destaca que as transformagdes nos processos individuais de
tomada de decisao ndo estdo limitadas apenas ao ambito pessoal, mas tam-
bém podem influenciar a aceitagdo social do direito, sua fun¢do pacificadora
e, em ultima instancia, a legitimidade do sistema juridico. Isso implica que a
adocgao da IA nao deve ser automaticamente vista de maneira negativa em
comparacdo com a aplicacdo do direito na "era analégica". No entanto, é res-
saltada a importancia de analisar e avaliar as consequéncias dessa mudanga
de paradigma, bem como antecipar a necessidade de corrigir possiveis de-
senvolvimentos indesejaveis.

Adiante, no mesmo escopo, a Carta Europeia de Etica destaca uma ex-
plicacdo sobre constituicdo preliminar de um quadro interpretativo realiza-
do pelos algoritmos:
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Isto requer, de forma muito esquematica, a constituicao
preliminar de um quadro interpretativo, derivado da
observacao repetida deste tipo de evento ou compor-
tamento na presenca de certos fatores ou elementos. O
quadro interpretativo é constituido pelas hip6teses ou
pontos de vista adotados pelas diferentes disciplinas
das ciéncias sociais. Este é um passo analitico adicional
que pode ser introduzido nos algoritmos, mas que eles
ndo podem executar sozinhos (CEPE], 2018, n.p.).

Portanto, é exemplificado que, para elucidar eventos ou comportamen-
tos de maneira esquematica, é necessaria a constituicdo preliminar de um
quadro interpretativo. Esse quadro é formado pela observacao repetida do
evento ou comportamento em relacdo a determinados fatores, ou elementos.
Ele consiste em hipoéteses ou perspectivas advindas de diversas disciplinas
das ciéncias sociais. Embora essa etapa analitica adicional possa ser integra-
da a algoritmos, eles ndo tém a capacidade de conduzi-la de maneira inde-
pendente. [sso ressalta a importancia de uma abordagem multidisciplinar e
a necessidade de dados interpretativos provenientes de observacgdes conti-
nuas para uma compreensdo abrangente de eventos ou comportamentos
complexos.

Em se tratando dos desafios relacionados a revisdo judicial de decisdes
baseadas em algoritmos, Hoffmann-Riem (2021, p. 215) diz que:

A revisao judicial efetiva da decisdao também é frequen-
temente prejudicada pelo fato de os algoritmos utiliza-
dos nao serem divulgados aos Tribunais, mas mesmo
que sejam, podem nao ser compreendidos pelos juizes -
que normalmente ndo sao especialistas em algoritmos
(HOFFMANN-RIEM, 2021, p. 215).

O fragmento destaca um desafio significativo no contexto da revisao
judicial de decisdes baseadas em algoritmos. A efetividade desse processo
muitas vezes é comprometida pela falta de divulgacdo do coédigo-fonte dos
algoritmos pelos tribunais. Mas, mesmo quando disponibilizados, a compre-
ensao desses algoritmos pelos juizes pode restar prejudicada, uma vez que
tal cognicdo é dificultada, ja que os magistratidos, geralmente, ndo possuem
especializacdo em tecnologia ou em algoritmos. Isso evidencia uma lacuna
de conhecimento técnico que pode impactar a capacidade dos tribunais de
revisar e entender plenamente as decisdes automatizadas, o que pode, por
sua vez, questionar a transparéncia e a posterior resposnsabilizacao (ac-
countability), nos atos judiciais. Necessitando, na hipdtese concreta de um
relatério técnico descritivo.
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Nesse mesmo paradigma, Hoffmann-Riem (2021, p. 182), infere que, se
apenas o codigo-fonte é divulgado, ndo ha premissa suficiente para conce-
bermos, ou, em outras palavras, é dificil compreendermos exclusivamente
por meio do cddigo, de que forma o processo de tomada de decisao digital
foi realizado.

As dificuldades sao particularmente grandes quando os sistemas de
aprendizagem sdo utilizados. Mesmo os especialistas, os programadores,
geralmente ndao sabem ou entendem como o software atualmente em uso -
que pode ter sido modificado pelo aprendizado desde a programacao inicial
- funciona em detalhes (HOFFMANN-RIEM, 2021, p. 182).

Em se tratando da perspectiva legislativa alem3, nas decisdes realiza-
das por inteligéncia artificial, o autor supracitado acima descreve que:

A nova regulamentag¢do até o momento deixa claro que
o legislador continua confiando principalmente nas de-
cisbes humanas e ndo permite decisdes automatizadas
onde considera o fator humano indispensavel para o
preenchimento de espacos de op¢do, a fim de assegurar
legitimidade. Isso pode mudar no futuro, mas atualmen-
te é determinante (HOFFMANN-RIEM, 2021, p. 213).

O trecho indica que, até o momento, a nova regulamentacao demonstra
uma confianc¢a continua por parte do legislador nas decisées humanas. Ele
destaca que a legislacao atual alema nao permite decisdes automatizadas em
situagdes em que o fator humano é considerado essencial para preencher
lacunas, visando garantir a legitimidade do processo decisorio.

Embora a perspectiva de permitir decisdes automatizadas possa evolu-
ir no futuro, no presente momento, a énfase esta na importancia do elemen-
to humano em determinados contextos com o intuito de assegurar a legiti-
midade das decisoOes, versando assegurar a integridade do processo deciso-
rio.

Adiante, ao tratar da aprendizagem automatica (machine learning), a
CEPE]J (2018), aduz que o “Processamento de linguagem natural e aprendi-
zagem automatica sdo as duas técnicas no coracdo do processamento de de-
cisdes judiciais usando inteligéncia artificial”. O processamento de lingua-
gem natural refere-se a capacidade da maquina compreender e interpretar a
linguagem humana, enquanto a aprendizagem automatica envolve a habili-
dade do sistema de aprender e se adaptar a partir de dados, aprimorando
sua capacidade de tomar decisoes judiciais.

A Carta Europeia de Etica (2018, n.p.), ao falar das caracteristicas ope-
racionais da inteligéncia artifical (autoaprendizagem) aplicada as decisoes
judiciais, descreve que:
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Na maioria das vezes, o objetivo desses sistemas nao é
reproduzir o raciocinio juridico, mas identificar as cor-
relacdes entre os diferentes parametros de uma decisao
(por exemplo, em um pedido de divércio, a duragdo do
casamento, a renda dos conjuges, a existéncia de adulté-
rio, o valor do beneficio pronunciado, etc.) e, através do
uso da aprendizagem automatica, inferir um ou mais
modelos. Esses modelos seriam entdo utilizados para
"predizer" ou "prever" uma futura decisao judicial (CE-
PEJ], 2018, n.p.).

A CEPE], em teor, faz uma abordagem pragmatica no uso de inteligéncia
artificial em decisoes judiciais, enfocando que, na maioria das vezes que o
intuito de implementagdo desses sistemas €, puramente, para que a IA iden-
tifique e correlacione os parametros de forma a prever qual modelo aplicar
ao caso concreto, em vez de replicar o raciocinio juridico. Essa técnica, em-
bora eficiente em prever resultados com base em padroes, levanta questoes
sobre a compreensdo contextual e ética subjacente nas decisdes judiciais. A
énfase na previsao através de correlagdes pode negligenciar nuances e com-
plexidades Unicas de cada caso, comprometendo potencialmente a justica
individualizada, por parametros escusos. Além disso, a confianca excessiva
em modelos preditivos pode inadvertidamente perpetuar vieses existentes
nos dados de treinamento, resultando em decisdes automatizadas que refle-
tem desigualdades ja preexistentes no sistema judicial.

A titulo de evidéncia, recentemente, no més corrente, o CNJ conduziu
uma investigacdo a respeito de uma sentenga que foi proferida por meio de
inteligéncia artificial, assinada e realizada em tese por um magistrado da
Justica Federal da 12 Regido no ambito nacional. Nessa sentenca, a IA fun-
damentou a decisdo em um precedente jurisprudencial do Tribunal de Justi-
ca que, na realidade, nao existia. (CONJUR, 2023).

Tendo desenvolvido esses parametros, conclui-se que, em se tratando,
paralelamente, do controle de normas juridicas e do controle por algoritmos,
emerge-se uma harrativa complexa sobre a interse¢do entre a inteligéncia
artificial e o sistema juridico. A utilizacdo de algoritmos na tomada de deci-
soes legais revela um avango notavel, mas, ao mesmo tempo, destaca desafi-
os criticos. A falta de divulgacdo e compreensdo dos algoritmos por parte
dos tribunais compromete a revisdo judicial efetiva, levantando questoes
sobre a transparéncia e accountability desses sistemas.

A restricdo imposta pela nova regulamentacdo, que mantém a confian-
ca nas decisdes humanas em areas consideradas cruciais, reflete uma abor-
dagem cautelosa para preservar a legitimidade do processo decisoério. Por-
tanto, a evidéncia de uma sentenca recente, embasada em precedente juris-
prudencial inexistente, ressalta ndo apenas os avanc¢os, mas também os ris-
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cos intrinsecos associados a integracao da inteligéncia artificial no sistema
judicial.

A decisdo do Conselho Nacional de Justica (CNJ) de investigar o caso
evidencia a necessidade urgente de avaliagao e supervisdo rigorosas na im-
plementagdo da inteligéncia artificial no cendrio juridico. Em dltima analise,
esses trechos convergem para a importancia de um equilibrio equitativo en-
tre o progresso tecnoldgico e a preservacdo dos fundamentos éticos e legais
primordiais, a fim de assegurar a confiabilidade e legitimidade de um siste-
ma juridico em constante evolugao.

4.1.1. O VIES DA CONFIRMAGCAO E SEUS RISCOS PARA AS
DECISOES JUDICIAIS

A priori é necessario exemplificar que

o viés de confirmacao ocorre quando um individuo pro-
cura e usa as informagdes para apoiar suas proéprias
ideias ou crengas. Isso também significa que as informa-
coes que ndo apoiarem suas ideias ou crencgas sdao des-
consideradas. (CATALOGUE OF BIAS, 2018).

Portanto, o viés da confirmacao influencia o0 modo como as pessoas
buscam informagdes que confirmam suas crengas preexistentes, ao mesmo
tempo em que ignoram aquelas que as contradizem e, portanto, se aplicado
em um modelo de inteligéncia artificial, pode representar um desafio signifi-
cativo no contexto das decisdes judiciais. Pois esse viés aplicado no sistema
juridico pode levar os profissionais a dar excessiva énfase a evidéncias que
sustentam suas convicgdes iniciais, ignorando potenciais informagdes con-
traditorias ou mesmo inexistentes.

Essa inclinagdo pode distorcer a avaliacdo imparcial dos fatos e preju-
dicar a analise objetiva dos argumentos apresentados em um processo judi-
cial. Os riscos associados ao viés da confirmagao nas decisdes judiciais inclu-
em a possibilidade de interpretagdes seletivas de evidéncias, a falta de con-
sideracao adequada a argumentos contrarios e a tomada de decisées basea-
das em preconcep¢des em vez de uma avaliacdo imparcial dos méritos do
caso.

O item 87, da CEPE], (2018, n.p.), apresenta uma indagacao:

Mas sera que essas interpretacdes podem realmente ser
feitas com base num tratamento algoritmico das deci-
soes judiciais? Para que haja viés pessoal nos processos
decisorios dos juizes (diferindo de suas declaragoes
pessoais e publicas no caso em questdo), seu compor-
tamento, ou neste caso sua decisao, precisa ser deter-
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minado por seus tracos de personalidade, opinides ou
religido. No entanto, como ja foi dito, tal explicacdo cau-
sal ndo pode ser simplesmente deduzida do resultado
probabilistico fornecido pelos algoritmos. Pelo contra-
rio, requer trabalho analitico adicional para isolar, entre
os muitos fatores correlacionados (incluindo a identi-
dade dos membros do painel de juizes), aqueles que sdo
verdadeiramente causais. Por exemplo, o fato de um
tribunal de familia decidir estatisticamente com maior
frequéncia que as criancas devem viver com a mae nao
reflete necessariamente o preconceito do juiz a favor
das mulheres, mas sim a existéncia de fatores psicosso-
ciais, econdmicos [SIC] e mesmo culturais especificos da
jurisdicdo, tais como o tempo de trabalho de cada um
dos pais, o seu rendimento, a disponibilidade local de
cuidados infantis coletivos, se a crianga esta ou ndao na
escola, se um dos pais esta ou nao numa nova relacao ou
simplesmente a falta de interesse de qualquer dos pais
em cuidar de uma crian¢a pequena (CEPE], 2018, n.p.).

E questionavel a capacidade dos tratamentos algoritmicos das decisdes
judiciais em revelar viés pessoal nos processos decisorios dos juizes. Um
exemplo citado é a tendéncia estatistica de tribunais de familia decidirem
que os infantes devem viver com a mae, o que ndo necessariamente reflete
um preconceito, mas sim fatores psicossociais, econémicos e culturais espe-
cificos da jurisdi¢do que levam a um padrdo. Assim, é necessaria cautela ao
interpretar resultados algoritmicos, enfatizando-se a importancia da analise
contextual para compreender as nuances subjacentes as decisdes judiciais.

Portanto, é crucial que os aplicadores do direito, estejam cientes desse
viés cognitivo e adotem medidas para mitigar seu impacto, tal como a obser-
vancia dos principios elencados na minuta do substitutivo. Bem como a
promog¢ado da conscientizacdo, a busca ativa por informacgoes divergentes e a
implementacao de processos de tomada de decisao que incentivem a impar-
cialidade. Dados cuidados sdo estratégias importantes para mitigar os riscos
do viés da confirmagdo no ambito judicial.

Em consonancia, a auséncia de divulgacao do cédigo-fonte, como su-
pracitado anteriormente. A auséncia de compreensao desses algoritmos pe-
los tribunais compromete, inclusive, a revisao judicial eficaz, suscitando
questionamentos sobre a transparéncia e as responsabilidades inerentes a
esses sistemas.

Também os vieses algoritmicos e o machine learning remetem a idéia
que os atos advindos da IA devem estar em constante supervisao, pois uma
vez que a IA seja dotada de autonomia, o principio da imparcialidade fica
vulneravel a uma concepgdo que podera estar enviesada.
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A imposicdo regulamentar recente, que reitera a confiang¢a nas decisoes
humanas em setores considerados cruciais, reflete ainda uma abordagem
cautelosa na preservacdo da legitimidade do procedimento decisorio. O epi-
tome de caso concreto, citado acima em que uma IA proferiu uma minuta de
uma sentenga, embasada em um precedente jurisprudencial ficticio, realga
ndo apenas as proezas possiveis de realizacdo pela IA, mas igualmente os
riscos intrinsecos a integracao da inteligéncia artificial no contexto judicia-
rio.

4.1.2. AS IAS PODEM EXPLICAR O COMPORTAMENTO DOS
JUIZES EM RETROSPECTIVA?

No decorrer do desenvolvimento do trabalho, fica notério que as IAs
possuem a capacidade de “explicar o comportamento dos juizes em retros-
pectiva”. Isso implica que, por meio da analise de dados e padrdes, as IAs
podem fornecer explicacdes ou percepgdes (insights) sobre as decisdes mi-
nutadas pelos juizes por intermédio do machine learning. Esse processo en-
volve a utilizacdo de algoritmos para identificar e compreender os fatores
que contribuiram na compreensdo e avaliacao retrospectiva das decisoes
judiciais realizadas por um magistrado.

O item 89, da CEPE]J, (2018, n.p.), ao tratar se as IAs podem explicar o
comportamento dos juizes em retorpectiva, diz a respeito da estigmatizacao
que:

(..) independentemente da localizagdo do tribunal, a
questdo da jurisprudéncia de um unico juiz de servico
que s6 ocasionalmente se ocupa de um determinado ti-
po de litigios, mas que utiliza (ou ignora) a jurisprudén-
cia dos seus colegas, é particularmente interessante e
pode legitimamente levantar a questao da igualdade dos
cidadaos nos processos judiciais. No entanto, o foco de-
ve permanecer na remodelacdo ou preservacdao da na-
tureza colegial do sistema judicial, em vez da classifica-
cdo ou estigmatizacdo através de ferramentas de
aprendizagem automatica (CEPE], 2018, n.p.).

A preocupacao central é o principio da nos processos judiciais, especi-
almente quando um juiz usa ou ignora a jurisprudéncia, ainda que com efei-
tos vinculantes que devem valer para todos (erga omnes). A reflexdo sugere
que, em vez de classificar ou estigmatizar através de ferramentas de apren-
dizagem automatica, a atencdo deve se concentrar na remodelacdo ou pre-
servacdo da natureza colegial do sistema judicial. Isso ressalta a importancia
de manter a integridade e a justica do sistema judiciario, evitando a estigma-
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tizacao automatica e promovendo abordagens que fortalecam os interesses
de direito coletivos, difusos e individuais homogéneos e garantam a impes-
soalidade e a imparcialidade no processo decisério.

Em se tratando do viés de cunho decisério, algumas empresas de tecno-
logia, buscando identificar possiveis preconceitos pessoais de juizes e levan-
tar suspeitas de parcialidade em atos judiciais, utilizaram de dados abertos.
A andlise desses indicadores levou alguns comentadores a questionar a ale-
gada imparcialidade dos juizes, destacando a possibilidade de viés na toma-
da de decisoes judiciais.

Em um panorama impulsionado pela inovacao tecnolégica ao tratar
ainda do comportamento dos juizes em retrospectiva, a CEPE]J, no item 86,
revela indicadores faticos de vieses pessoais discriminatorios existentes, ao
descrever que:

Algumas empresas de tecnologia juridica foram mais
longe e pensaram que poderiam identificar possiveis
preconceitos pessoais de juizes e alimentar suspeitas de
preconceito. Os dados abertos dos nomes de certos jui-
zes presidentes dos tribunais administrativos e dos tri-
bunais administrativos de recurso em Franc¢a permiti-
ram desenvolver um indicador da taxa de rejeicao de
recursos contra as obrigacdes de sair do territério fran-
cés tomadas pelas autoridades administrativas. Alguns
comentadores argumentaram fervorosamente que a
alegada imparcialidade dos juizes foi, portanto, posta
em duvida pela inteligéncia artificial (CEPE], 2018, n.p.).

Essa abordagem ilustra como a inteligéncia artificial em retrospectiva
pode levantar questdes sobre a imparcialidade no sistema judicial, gerando
debates sobre ética e transparéncia.

Ao tratar da perspectiva cientifica na explicagdo de fendmenos, incluin-
do comportamentos humanos, o item 84, a CEPE], explica que:

Do ponto de vista cientifico, explicar um fendmeno ou,
no que nos diz respeito, uma peca de comportamento
humano, equivale a determinar os mecanismos causais
que levaram a esse comportamento utilizando uma cer-
ta quantidade de dados contextuais (CEPE], 2018, n.p.).

Portanto, para entender um comportamento € necessario identificar os
mecanismos causais que o provocaram, utilizando dados contextuais rele-
vantes. Essa abordagem destaca a importancia de uma analise fundamenta-
da em evidéncias e contexto para compreender a complexidade por tras do
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comportamento humano e em preceptiva da prépria IA, como reprodutora
de comportamento.

5. CONCLUSAO

A implementacdo da IA no poder judiciario brasileiro tem sido notéria
e irretorquivel. Em detrimento a isso, tem emergido preocupacao crescente
nos ultimos anos por juristas, porém, a IA esta em um ponto irremediavel,
em se tratando de seu desenvolvimento e sua implementacao, uma vez que
possui o potencial de melhorar a eficiéncia do sistema judicial, concebendo o
auxilio direto na redugdo da carga e eficiéncia na prestacgao jurisdicional.

Ante o exposto, cumpre salientar que o que fomentou o presente traba-
lhou foi a analise empirica das demandas jurisdicionais, em especial da Justi-
ca Federal da 62 Regido, que ainda utiliza, na fase de execuc¢do dos processos,
a expedicdo de Requisicao de Pequeno Valor — RPV e Precatdrios por meio
do Sistema de Folha de Pagamento - Oracle. Os valores sao referentes aos
retroativos e sdo expedidos apds a liquidacao de sentenga, ou homologacao
de acordo, (ap0s expedicdo do transito em julgado). Porém, diante da grade
demanda judicial e poucos recursos humanos, ha hipéteses em que se reme-
tem as parcelas vencidas e as parcelas vincendas ao espolio, em vista ao 6bi-
to dos requerentes e da enorme demanda judicial, tarefa essa que poderia
ser automatizada. Em contrapartida, também é nitido que em sede de inter-
posicdo de agravo de instrumento, ou embargos de declaracao e, sendo ade-
quado o juizo de admissibilidade, ha comarcas em que o despacho é feito por
modelos, sem analise do substancial do mérito.

Em consonancia a isso, o objetivo geral do presente estudo foi a inteli-
géncia artificial e a sua regulacao: objeto a ser regulado e aspectos sociotéc-
nicos advindos de sua implementac¢ao no judiciario.

Segundo dados constantes no Painel de Projetos com Inteligéncia Arti-
ficial no Poder Judiciario do CNJ, ha atualmente 41 projetos de IAs, distribui-
dos em 32 tribunais, respectivamente (CN]J, 2023).

A Justica do Trabalho, por sua vez, possuia, até o ano de 2021, dez pro-
jetos de IA em diversos estadgios de implantagdo. A pesquisa "Inteligéncia
Artificial: Tecnologias Aplicadas a Gestdao de Conflitos no Judiciario Brasilei-
ro" desenvolvido pelo Centro de Inovacao, Administracdo e Pesquisa do Ju-
diciario (CIAPJ), da Fundacgdo Getulio Vargas (FGV). O estudo examina o uso
da IA nos tribunais estaduais, federais e trabalhistas para identificar os pro-
gramas existentes e suas respectivas fung¢des, bem como o impacto do uso da
IA. No Tribunal Superior do Trabalho (TST), foi implementado desde 2018, o
sistema Bem-te-vi, para facilitar a gestao dos processos no Gabinete dos Mi-
nistros, enquanto os sistemas de votacao assistida e triagem virtual ainda
sao em desenvolvimento. Nos Tribunais Regionais do Trabalho (TRT), houve
o destaque dos sistemas de andlise preditiva em concilia¢des, sentengas e
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acordaos do TRT da 12 Regido (R]); a clusterizacdo de processos do TRT da
42 Regido (RS); o sistema Gemini de agrupamento de recursos ordinarios,
conduzido pelos TRT das 52 (BA), 72 (CE), 152 (Campinas/SP) e 202 (SE) Re-
gioes; o B.I. do TRT da 112 Regiao (AM/RR); e o Concilia JT, do TRT da 122
Regido (SC). (CSJT, 2021).

O acompanhamento constante e a adaptacdo as mudancas sao cruciais
para avaliar o impacto real da IA no aprimoramento do sistema judiciario.
Sendo assim, é essencial considerar desafios como a necessidade de garantir
transparéncia, equidade e ética no desenvolvimento e uso dessas tecnologias
para assegurar uma implementacao eficaz e justa.

Diante das consideracdes expostas no presente trabalho, levar- se-a
crenca que a insercdo da IA, no sistema juridico, emerge um caminho com-
plexo e desafiador, é importante fundamentar ainda que, em vista ao nosso
ordenamento juridico ter abarcado o Civil Law, é necessario tutelar e regu-
lamentar uma tematica que vem crescendo e indubitavelmente ndo retroagi-
ra, atingindo o Poder Judicial, bem como todo e qualquer que dele se dispu-
ser.

Ademais, o avanco tecnologico, embora proporcione beneficios concre-
tos, também introduz preocupagoes faticas quanto a observancia de diver-
sos principios, dentre eles: a impessoalidade; a imparcialidade; a transpa-
réncia, dentre outros. Além disso, os prejuizos que os vieses e o juizo de va-
lor da IA que decisdes judiciais automatizadas nao revisionadas podem im-
plicar sdo incomensuraveis. A analise critica de Wolfgang Hoffmann-Riem,
em modelos ja implementados, norteia que o viés humano é intrinseco na
concepg¢do e implementagdo da IA, e ainda o ato humano detém mais confia-
bilidade

Destarte, a falta de compreensdo do codigo-fonte pela auséncia de for-
macao técnica do poder judicial, e a autonomia do machine learning da IA,
pode comprometer a revisdo judicial, ressaltando, portanto, a necessidade
permanente de supervisao e avaliacdo constante na implementacao da inte-
ligéncia artificial.

Portanto, é necessaria uma normatizacao fatica urgente das IAs, a fim
de evitar prejuizos disruptivos. A exemplo, a investigacao supracitada, que
esta sendo conduzida pelo CNJ, por uma senten¢a minutada no TRF, por uma
IA e, da qual, neste mesmo ato, a inteligéncia artificial criou uma jurispru-
déncia judicial, sublinha a urgéncia de equilibrar os avangos tecnoldgicos
com a preservacao dos fundamentos éticos e legais e induz que necessidade
do usuario controlador como revisor é indispensavel

Conclui-se que a implementac¢do gradual da IA no sistema judiciario vi-
sa modernizar e otimizar o processo judicial, além de melhorar a confiabili-
dade e eficiéncia do sistema publico. No entanto, é importante lembrar que a
IA nao substitui o papel do juiz natural, mas sim auxilia suas atividades. A
tomada de decisOes envolve consideragdes interpessoais, ha de se observar
o principio da imparcialidade, o que inclui fatores éticos, sociais e politicos
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que estdo além do escopo da inteligéncia artificial. Assim, a IA deve ser enca-
rada como uma ferramenta complementar capaz de melhorar a qualidade e
eficiéncia da justica, mas sempre sob a supervisao e responsabilidade.
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DESINFORMACAO E A AUTOMATIZACAO DA
DESINFORMACAO

Matheus de Oliveira Campos

1. INTRODUCAO

A automatizacdao da desinformacao emergiu como uma das maiores
ameacas na era digital, onde a tecnologia transforma radicalmente a manei-
ra como consumimos e disseminamos informacgdes. Utilizando bots13, algo-
ritmos de inteligéncia artificial e técnicas de microtargeting!4, agentes mal-
intencionados conseguem criar, distribuir e amplificar contetudos falsos ou
enganosos com uma eficiéncia sem precedentes. Estudos indicam que du-
rante as eleicdes de 2016, nos Estados Unidos, milhdes de tweets automati-
zados disseminaram desinformacao, influenciando percepg¢des e, possivel-
mente, resultados eleitorais. Além disso, a pandemia de COVID-19 viu um
aumento exponencial na propagacdo de fake news sobre tratamentos e vaci-
nas, exacerbando a crise de saude publica.

Abordagens sofisticadas como deepfakes?s, que criam videos extrema-
mente realistas de eventos que nunca ocorreram, e geradores de texto au-
tomatizados, que produzem artigos e comentarios falsos em massa, tornam
a deteccdo e o combate a desinformacdo desafios formidaveis. As platafor-
mas de midia social, apesar de esforgcos crescentes para identificar e remo-
ver conteudos falsos, ainda lutam para acompanhar o ritmo da disseminac¢ao
automatizada de desinformacao.

Os governos e o publico enfrentam desafios significativos para conter a
propagacao de noticias falsas que podem influenciar elei¢des, exacerbar di-
visdes sociais e provocar panico em momentos de crise. Para mitigar os efei-
tos perniciosos da desinformacdo automatizada, é imperativo desenvolver

13 Um 'bot' — abreviatura de robd - é um programa de software que executa tarefas automatizadas,
repetitivas e pré-definidas. Os bots normalmente imitam ou substituem o comportamento do usua-
rio humano. Por serem automatizados, operam muito mais rapido do que os usuarios humanos.
Eles realizam fungdes uteis, tais como servico ao cliente ou indexacdo de motores de busca, mas
também podem vir sob a forma de malware - usado para obter controle total sobre um computa-
dor. - Kaspersky. (s.d.). O que sdo bots. Disponivel em: <https://www.kaspersky.com.br/resource-
center/definitions/what-are-bots> Acessado em: 27/05/2024

14 Microtargeting é uma estratégia de marketing que envolve a segmentacao de um publico-alvo em
grupos menores e mais especificos com base em caracteristicas demograficas, comportamentais e
psicograficas.

15 Deepfake usa Inteligéncia Artificial para trocar o rosto de pessoas em videos, sincronizar movi-
mentos labiais, expressdes e demais detalhes, em alguns casos com resultados impressionantes e
bem convincentes. - Tecnoblog. O que é deep fake e porque vocé deveria se preocupar com isso.
Tecnoblog, 2023. Disponivel em: <https://tecnoblog.net/responde/o-que-e-deep-fake-e-porque-
voce-deveria-se-preocupar-com-isso/>. Acesso em: 27 maio 2024.
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tecnologias de deteccao avancadas, implementar politicas mais rigorosas e
promover a educacdo mididtica. Essas medidas sdo essenciais para salva-
guardar a integridade da informacdo e proteger a sociedade contra a mani-
pulacdo em larga escala, garantindo um espaco informativo mais seguro e
confiavel.

2. A DESINFORMACAO

Conforme o site Brasil Escola, "As primeiras inven¢des consideradas
tecnolégicas datam de dois milhdes de anos antes de Cristo, entre elas o ma-
chado e a langa, criados para defesa contra animais e para facilitar a vida."
Essas invencoes utilitarias, que serviam para caga, agricultura e tarefas do-
mésticas, evoluiram ao longo dos anos. Hoje, temos robos atendendo em res-
taurantes, carros autonomos e todo o conhecimento humano acessivel ao
toque de uma tela.

Essas tecnologias, que proporcionam conforto e seguranca por meio de
avancos em sadde, educacdo, transporte e outras areas, muitas vezes sao
utilizadas para atender aos interesses de poucos, perpetuando a hegemonia
e mantendo o status quo, reduzindo a populagdo a meros pedes em um gi-
gantesco jogo de xadrez na incessante busca pelo poder estatal e monetario.

Com as suas caracteristicas Unicas, a era digital moderna apresenta ris-
cos significativos para a compreensao e o discernimento dos fatos. Todo o
sistema global esta em risco devido a este jogo de poder, pois pode ser mol-
dado por desinformacgdes e, numa analise final, resultar em consequéncias
graves, como a morte, conforme sera exposto a seguir.

2.1. DESINFORMACAO DURANTE OS PROCESSOS
DEMOCRATICOS

Segundo matéria da BBC NEWS, em 2020 tornou-se publico que a cam-
panha presidencial de Donald Trump aos Estados Unidos, utilizou, entre os
anos de 2014 a 2016, um aplicativo chamado Thisisyourdigitallife, na plata-
forma Facebook, que pagava pequenas quantias aos usuarios e alegava estar
coletando dados para uso académico. Utilizado também durante o Brexit,
que marcou a saida do Reino Unido da Unido Europeia, e também, durante a
campanha eleitoral presidencial brasileira do candidato Jair Bolsonaro em
2018, segundo Kalil. Assim como D. Trump

(..) o candidato brasileiro tem seguido uma estratégia
de comunica¢ao muito similar ao presidente americano,
especialmente por segmentar sua campanha em dife-
rentes perfis de eleitores usando técnicas de microtar-
geting e profiling (KALIL, 2018, p. 7).
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Microtargeting pode ser classificado como uma estratégia digital que:

[...] realiza customiza¢cdes de mensagens de marketing
para um publico alvo, ou seja, trabalha-se com poucos,
através de grupos especificos, objetivando- se mais re-
sultados. O foco esta na qualidade e nao na quantidade.
Através de dados, o microtargeting relaciona os tipos de
produtos que combinam com o publico-alvo [..] para
que o microtargeting ocorra na pratica, sdo necessarias
coletas de dados do publico-alvo. Com isso, as empresas
passam a conhecer claramente seus consumidores”
(CINTRA, POSTDIGITAL, S/A).

Além do Microtargeting, Kalil também cita o profiling, o qual “nada
mais € do que o mapeamento do perfil comportamental” (KALIL, 2018). Es-
sas técnicas possibilitam que o algoritmo do aplicativo crie uma bolha de
desinformacao, enviando Fake News para as Time Lines dos usuarios, que
reforcam suas visdes pré-existentes e limitam sua exposicdo a perspectivas
diferentes. Esse fendmeno, conhecido como "filtro bolha"1é, pode criar uma
polarizacdo na sociedade, dificultando o dialogo e a compreensao mutua en-
tre diferentes grupos.

Ainda, Abboud (2021) sustenta que, na versao moderna dos golpes de
Estado, os quais acontecem por dentro, corroendo as institui¢des interna-
mente, as fakes news tém sido poderosos instrumentos de ditadores. Run-
ciman, por sua vez, apresenta a seguinte ideia:

Na versao politica do pesadelo, nossa dependéncia des-
sa tecnologia nos deixa prontos para sermos explora-
dos. Quem vai nos escravizar ndo serao os robds assas-
sinos. Bastam individuos inescrupulosos capazes de
usar as maquinas em seu beneficio. Em terra de depen-
dentes da tecnologia, quem navega com esperteza € rei.
E essa é a histdria de terror que hoje assombra a demo-
cracia ocidental. Seus sinais visiveis sdo 47 as fake news
e 0 microdirecionamento de mensagens aos eleitores,
com conteudo gerado por mdaquinas e construido de
modo a apelar aos preconceitos de cada um. Se cair nas
maos erradas, o poder dos computadores de apertar
nossos botdes pode assinalar o fim da democracia
(RUNCIMAN, 2021, p. 113).

16 “os filtros bolha, que se referem a personaliza¢do de resultados de motores de busca, como o
Google, e feeds de redes sociais, que estao criando um universo tnico de informacgdo para cada um
de nds baseado em nossos gostos. O termo foi cunhado pelo ativista e empresario Eli Pariser, que
percebeu a influéncia dessas ferramentas em nossa sociedade.” (KASPERSKY, s.d.)
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Como resultado dessa avalanche de informagdes e desinformag¢des mal-
intencionadas e direcionadas ao publico que ndo somente poderia, como
disseminou essas noticias, crendo veementemente que isso era verdade, os
trés eventos supracitados se materializaram, sendo Dolnad Trump Presiden-
te dos EUA, Bolsonaro Presidente do Brasil e houve a saida do Reino Unido
da Unido Europeia, confirmando assim o Brexit.

2.2. FAKE NEWS DURANTE A PANDEMIA DE COVID-19

A expressdo fake news, traduzida para o portugués, significa noticias
falsas. Etimologicamente, é possivel observar que essas mensagens falsas
disseminadas se apropriam do formato da noticia, mas nao sao (Maia, 2021).
No capitulo News nao sdao fake - e fake ndo sdo news, de Eugénio Bucci
(2020), publicado no livro Pés-Verdade e Fake news - reflexdes sobre a
guerra de narrativas, o autor faz a seguinte abordagem:

Nas fake news, a primeira fraude se refere a natureza
daquele relato. Antes de dizer uma verdade ou uma
mentira, as fake news falsificam sua condicdo: apresen-
tam-se como enunciados produzidos por uma redacao
profissional, mas ndo sdo isso. As fake news simulam
uma linguagem jornalistica, as vezes adotam o jargdo e
os cacoetes de uma reportagem profissional em video,
audio ou texto, mas sdo outra coisa. Elas se fazem pas-
sar por jornalismo sem ser jornalismo (BUCCI, 2020, p.
38).

O autor também expde outra situacao comum no Brasil: “[..] a nossa
cultura politica nunca soube direito o que sdao news” (BUCCI, 2020, p. 39).
Isso significa que ocupantes de cargos publicos ndo entendem muito bem
como funciona o papel fiscalizador dos jornalistas e a fun¢do de investigar e
publicar o que, geralmente, procuram esconder. Muitos ocupantes de cargos
do Executivo e Legislativo entendem o jornalismo contrario ao que querem
divulgar como sendo de oposicdo e, como defesa, também, vem usando a ex-
pressao de forma aleatdria (Maia, 2021).

Em funcao desse déficit cultural, tendem a acreditar que
a imprensa que merece a liberdade é apenas aquela que
diz a verdade, apenas a verdade, a verdade transitada
em julgado. Nao visualizam, nem de longe, o que é a im-
prensa como um sistema de debate publico - debate cri-
tico. Para eles, portanto, qualquer forma de mentira, ve-
nha ela da boca de um pastor evangélico, de um curan-
deiro, de um juiz de futebol, do alto-falante de uma
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Kombi que vende pamonha ou do jornal, qualquer men-
tira pode ser chamada de fake news (BUCCI, 2020, p.
39).

Um exemplo do acima exposto seria a vinculagdao em 2018 do “Kit Gay”
a imagem do candidato a presidéncia do Brasil, Fernando Haddad (PT), pelo
seu opositor e concorrente Jair Bolsonaro (PSL) com a premissa de que a
obra era um método de instigar e desenvolver o comportamento homosse-
xual nas criancas. Contudo, o livro APARELHO SEXUAL E CIA, da autora fran-
cesa Hélene Bruller - publicado no Brasil pela editora Seguinte - o livro traz
o autoconhecimento do corpo e ajuda na prevencao ao abuso infantil.

Com o intuito de reforcar sua historia, o candidato Bolsonaro, ao ser
entrevistado, no dia 28 de agosto de 2018, pelos apresentadores do Jornal
Nacional, na Rede Globo, ndo somente levou, tentou mostrar o livro, detur-
pando seu real teor, como afirma o jornal Estado de Minas:

O conjunto de regras que durante as discussdes sobre
sua aplicabilidade acabou recebendo o nome de “kit
gay” integra o programa “Brasil Sem Homofobia”, que
pretendia combater a homofobia nas escolas e incenti-
var a discussdo de questdes de género e sexualidade. O
material, contudo, ndo chegou a ser implementado. Na
época, em 2011, quando foi produzido pelo Ministério
da Educacao setores mais conservadores da sociedade
fizeram pressao e o governo acabou recuando.

0 livro, como o apresentado por Bolsonaro, era parte do
material destinado aos professores e dava instrugdes de
como abordar o tema para alunos em idade a partir de
11 anos. Para tentar barrar a implantacdo da politica
publica, alegavam que o contetudo, na verdade, estimu-
lava a homossexualidade e a promiscuidade entre as
criancas. (ESTADO DE MINAS. Bolsonaro condena 'kit
gay', tenta expor material na TV e é repreendido.)

Apesar de ser reprendido e os Ancoras do Jornal Nacional explicarem
ao proéprio candidato que se tratava de um projeto que visa combater a ho-
mofobia no brasil, Bolsonaro continuou a disseminar a noticia falsa, inclusi-
ve apos a entrevista:

Logo apds a entrevista, exibida em rede nacional na noi-
te de hoje, Bolsonaro postou em seu perfil nas redes so-
ciais recorrendo novamente ao discurso de que o mate-
rial ensinava sexo. “Um dos livros que ensinam sexo pa-
ra criangas nas escolas que a Globo nao quis mostrar”.

130



(ESTADO DE MINAS. Bolsonaro condena 'kit gay', tenta
expor material na TV e é repreendido.)

Ja eleito, seu governo enfrentou a Pandemia de COVID-19, onde por di-
versas vezes, 0 Presidente Jair Bolsonaro emitiu declaracdes publicas em
coletivas de imprensa, lives em redes sociais e declaracbes em seus perfis,
onde alegava que remédios, ja declarados por médicos e 6rgaos de saude
mundiais como ineficazes a prevencao do virus!’, eram eficazes quanto a
prevenc¢ao da doenca, mesmo havendo alegagdes das autoridades afirmando
a inexisténcia de comprovacao da eficiéncia do tratamento precoce para o
COVID e ainda alegando riscos a saude de quem os consumiam.

Segundo o Jornal EL PAIS Brasil, em matéria publicada na data de 20 de
outubro de 2021, com o titulo “Bolsonaro é “lider e porta-voz” das ‘fake
news’ no pais, diz relatorio final da CPI da Pandemia®”, o entdo Presidente
Bolsonaro era o chefe de uma organizacao que tinha por intuito espalhar
Fake News no pais, sob a qual seus filhos, que ocupavam cargos no governo
naquela época, e demais membros do alto escaldao do governo, também par-
ticipavam. E de suma importancia lembrar que em um cendrio onde houve-
ram mais de 700 mil mortos pela COVID-1919 - segundo dados do Ministério
da Saude - em busca de controle da populagdo e poder, o governo, a quem foi
delegado constitucionalmente a escolha de limitar os direitos fundamentais
durante calamidades, escolheu disseminar, por seus proprios lideres, infor-
magdes que mais tarde, viriam a ser a maior calamidade de saude publica ja
enfrentada pelo pais.

No cenario pandémico, frente a lotagdo de hospitais, falta de respirado-
res, leitos e profissionais dentro dos hospitais, as Fake News, com seus mé-
todos irrelevantes para o tratamento e recuperacdo dos pacientes, bem co-
mo com a sensac¢do de alivio por estarem “medicados” com o Kit Covid, dis-
tribuido em hospitais, que continha Cloroquina e Ivermectina, como alega a
Faculdade de Medicina da UFMG?2%, sé impulsionaram os comportamento
desrespeitosos a medida de quarentena, aumentando o nimero de infecta-

17 BERTONHA, Leticia. “Tratamento precoce” e “kit covid”: a lamentavel histéria do combate a pan-
demia no Brasil. Jornal da USP, 3 jun. 2021. Disponivel em:
https://jornal.usp.br/ciencias/tratamento-precoce-e-kit-covid-a-lamentavel-historia-do-combate-
a-pandemia-no-brasil/. Acesso em: 5 jun. 2024.

18 MELLO, Patricia; LOUREIRO, Lucas. Bolsonaro é “lider e porta-voz” das ‘fake news’ no pais, diz
relatério final da CPI da Pandemia. El Pais, 20 out. 2021. Disponivel em:
https://brasil.elpais.com/brasil/2021-10-20/bolsonaro-e-lider-e-porta-voz-das-fake-news-no-
pais-diz-relatorio-final-da-cpi-da-pandemia.html. Acesso em: 27 maio 2024.

19 BRASIL. Ministério da Saude. Brasil chega a marca de 700 mil mortes por Covid-19. Ministério da
Saude, 28 mar. 2023. Disponivel em: https://www.gov.br/saude/pt-
br/assuntos/noticias/2023/marco/brasil-chega-a-marca-de-700-mil-mortes-por-covid-19. Acesso
em: 27 maio 2024.

20 FACULDADE DE MEDICINA DA UFMG. Kit covid: o que diz a ciéncia? Faculdade de Medicina da
UFMG, 29 mar. 2021. Disponivel em: https://www.medicina.ufmg.br/kit-covid-o-que-diz-a-
ciencia/. Acesso em: 27 maio 2024.
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dos, consequentemente a proliferacdo do virus no territério nacional com
resultado de centenas de milhares de mortes.

Ainda podemos ressaltar o pensamento de Enamoto, “Uma mentira po-
de dar a volta ao mundo, enquanto a verdade ainda cal¢a os seus sapatos”
(Enamoto, 2019) em consonancia, durante o periodo pandémico, sob o qual
as pessoas estiveram em quarentena, trancadas em suas casas, sendo domi-
nadas pelo medo da catastrofe biolégica que as acometia, porquanto entedi-
adas, navegavam por horas a fio, diariamente, recebendo inimeras informa-
cOes constantemente sobre métodos de cura, vacinas, tratamentos alternati-
vos e até sobre como “prevenir” o contagio, nesse sentido discorrem Sanchez
e Valdés:

A pandemia da Covid-19, em um contexto informacional
e tecnoldgico superior aos que a precederam, ultrapas-
sou em muito o numero de teorias alternativas e sua
disseminacdo nas redes, em aspectos tao sensiveis co-
mo a natureza de sua origem, a eficacia dos tratamen-
tos, o total da populagdo infectada e 6bitos, as implica-
¢O0es econOmicas que teve nos paises afetados, imunes a
doenca, os paises que criaram vacinas eficazes, o uso de
remédios com plantas medicinais, infusdes e agua quen-
te, entre outros (traducio do autor) (SANCHEZ;
VALDES, 2020, p. 4).

As Fake News, podem moldar a sociedade, como ocorreu com a disse-
minac¢ao do Kit Gay, sendo um dos principais fatores decisivos para as elei-
coes presidenciais de 2018, no Brasil, a qual, mesmo apés ser desmentida
em rede nacional, continuou a ser propagada.

2.3. AATUACAO DOS AGENTES DE SOFTWARES NA
DISSEMINACAO DAS DESINFORMACOES

De acordo com Johnson (2006), a globalizacdo comeg¢ou a ganhar mais
atencdo desde 1989, “com o colapso do bloco soviético, a criacao de uma
Unica Europa, a implementacdo do Acordo de Livre Comércio da América do
Norte (NAFTA) e o estabelecimento da Organizagdo Mundial do Comércio.
(OMC)”. Devido ao aumento da atividade global, empresas de todos os lados
comecaram a buscar novos mercados e parceiros em todo o mundo. E nota-
vel que a globalizagdo promove mudancas, leva a fusdes e reestruturacoes
em varios setores. Santos (2001) mostra a globalizacdo como um fen6meno
com diversas facetas que abrangem, além da dimensao econdmica, social,
politica, cultural etc. (PAIVA, p. 19).
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Com os avangos tecnolégicos proporcionados pela globaliza¢do, surgi-
ram os softwares, que possibilitam a plena utilizacao da tecnologia, desde
um simples click no mouse, até a exploracao do espaco pelos seres humanos.
Entretanto, também surgiram os malwares?l, que visam principalmente a
coleta de dados dos usuarios.

Segundo Bhargava (2019), um agente de software é um programa que
atua em nome de um usudrio - um humano ou outro agente - em uma rela-
¢do de delegacdo, implicando autorizagdo para determinar se as acoes sao
apropriadas. Nwana (1996) expondo essa definicao, apresentando que agen-
tes de software podem usar hardware ou nao, serem supervisionados ou
autdénomos e ter caracteristicas humanas, como entender a linguagem natu-
ral, um agente de software distingue-se por seu comportamento, que é vol-
tado para metas abrangentes em vez de tarefas especificas. Segundo Nunes:

No senso comum, a maioria dos componentes esta rela-
cionada a algum tipo de corpo fisico (hardware?2). Mas
e aquelas entidades que ndo empregam uma maquina
tangivel? Aqui, podemos mencionar o software, uma ca-
tegoria ampla para elementos digitais que é analoga ao
uso de "objetos" para elementos tangiveis. Dentro deste
universo, os agentes de software se destacam como
programas de computador que podem agir de maneira
semelhante as outras categorias discutidas (NUNES,
2020).

Os agentes de software sdo classificados em varios tipos por Mahmoud
(2000): agentes inteligentes, autonomos, distribuidos, colaborativos, mo-
veis, de interface e de informacdo, cada um com propriedades unicas. Carac-
teristicas como trabalho ininterrupto, estado de espera, autonomia, reativi-
dade e capacidade de interagir socialmente sdo outros aspectos ressaltados
por Nwana (1996). Tolosa e Bordignon (1999) estabeleceram o conceito de
agentes de software no contexto da Ciéncia da Informacao Brasileira, enfati-
zando sua relevancia na pesquisa e sua habilidade de alterar habitos e cultu-
ras.

21 Malware é um termo genérico para qualquer tipo de software malicioso projetado para prejudi-
car ou explorar qualquer dispositivo, servigo ou rede programavel. Os criminosos cibernéticos cos-
tumam usa-lo para extrair dados que podem ser utilizados das vitimas para obter ganhos financei-
ros. Eles vao de dados financeiros, registros médicos a e-mails e senhas pessoais - as possibilidades
de que tipo de informagio pode ser comprometida se tornaram infinitas. McAfee. O que é malware
e os diferentes tipos de malware. Disponivel em: <https://www.mcafee.com/pt-
br/antivirus/malware.html.> Acesso em: 4 jun. 2024.

22 Hardware refere-se a qualquer parte fisica, interna ou externa, do seu computador ou telefone
que determina suas capacidades e como vocé pode usa-lo. Embora exija requer software para fun-
cionar.
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Além disso, os agentes de software podem ser comparados a automatos
devido a sua autonomia e operacdo ininterrupta, e a simuladores de andréi-
des?3 quando imitam o comportamento humano em ambientes virtuais.
Além disso, trabalham com humanos em ecossistemas cibernéticos, propon-
do uma simbiose homem-maquina baseada em comportamento inteligente.

Notavelmente, uma outra classe de software, os bots, tem atraido gran-
de atencdo. Surgidos na década de 1960 e evoluindo para "softbots" na In-
ternet, os bots automatizam tarefas repetitivas e se envolvem na comunica-
cdo online com os usudrios. Além de categorizar os bots como bons ou maus,
Gorwa e Guilbeault (2018) também distinguem entre outros tipos de bots,
como crawlers, chatbots, spambots, socialbots e ciborgues24. Segundo Gem-
rot, Crom e Plch (2010), existem diferencas entre agentes e bots, como a ne-
cessidade de representacao, credibilidade e, ocasionalmente, assumir a iden-
tidade humana.

Ao contrario dos agentes, os bots podem ser iniciados por usuarios ex-
ternos e ndo precisam sentir constantemente o ambiente ao seu redor. Eles
realizam tarefas simples, como coletar informacoes, até interacdes compli-
cadas, como influenciar decisdes de compra, como coletar informagdes para
interacdes complicadas, como influenciar decisdes de compra. O nome "bot"
evoluiu para refletir sua crescente complexidade e capacidades inteligentes
e sociais.

Entidades de software que se conectam a pessoas compreendem como
interagir com humanos e influenciam comportamentos e opinides, sdo o foco
desta pesquisa. Essas caracteristicas sao encontradas em maquinas sociais,
maquinas quaisquer extrapolam os atributos dos bots e dos agentes.

Os modelos de softwares supracitados sdo exemplos de métodos aos
quais se utilizam para captar, armazenar e tratar dados de usuarios. Nos ca-
sos referentes as elei¢cdes presidenciais nos EUA, em 2016, e no Brasil em
2018, e ainda a saida do Reino Unido da unidao Europeia, a Cambridge
Analytica, agente atuando em ambos, utilizou-se da automacgao dos bots, pa-
ra capitar e tratar esses dados de maneira aversa aos termos e condi¢oes de
uso do app Thisisyourdigitallife e conseguiu, através da disseminacao locali-
zada de informacdes e Fake News, manipular milhdes de pessoas, ao ponto

23 0 termo "androide" é usado para descrever rob0s que imitam a aparéncia e o comportamento
humanos de algumas maneiras.

24 Crawlers sdo robos que conduzem extracdo e pesquisa de dados em grande escala em tempo real.
Primeiro recurso para motores de busca na internet, essa modalidade de automacao pode ser utili-
zada em estratégias de analise de dados em organizagdes. Chatbot é definido como um software que
simula uma conversa entre duas pessoas. Este € um robd que troca mensagens com usudrios huma-
nos. As interagdes acontecem de forma automatizada com utilizagdo de recursos de inteligéncia
artificial. Um Spambot ou Bot de Spam é um software de computador que ajuda a espalhar spam
pela Internet. Eles geralmente extraem informacdes de contato, criam contas fake ou operam em
contas de midias sociais roubadas. Socialbots ou Bots de Redes Sociais, sdo perfis automatizados
utilizados com a finalidade de interacdo em muitas das vezes confins maliciosos. Ciborgue é uma
entidade que combina componentes tecnoldgicos e organicos para ampliar ou aprimorar as habili-
dades naturais da humanidade.
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em que as trés votacoes fossem favoraveis aos interesses de seus contratan-
tes. Esses eventos mudaram a histéria mundial.

Nao obstante, no Brasil, durante a Pandemia de Covid-19, a propagacao
em massa das fake News, por via da automatizacdo em grupos politicos de
WhatsApp, Telegram e outros, resultou em centenas de milhares de morte?2s,
conforme acentua o Ministério da Saude.

3. PLATAFORMAS, ALGORITIMOS E FILTRO BOLHA

Utilizadas para trabalho, diversao e interagdo social, as plataformas de
midias e interagdes humanas sao imprescindiveis no cotidiano das pessoas.
Nao é estranho, quando ao vislumbrar ao seu redor, identificar pessoas na-
vegando pelas redes, seja postando midias, se informando, participando de
debates ou simplesmente reagindo a conteudos.

Uma compreensdao mais abrangente exige uma avaliacdo de diversas
empresas, especialistas, ativistas e outros agentes que aproveitam as plata-
formas. Esses sdo significativos para debates e acdes, onde as politicas go-
vernamentais sao discutidas e formuladas. Destaca-se a complexidade e a
influéncia das plataformas na sociedade. E é, portanto, imperativo conside-
rar os riscos que representam para os seus proprietdrios, para abordar a
dupla natureza das plataformas.

A definicao das plataformas sera abordada de maneira sucinta nesta
se¢do, enquanto o uso estendido e tendencioso por parte dos usuarios sera
examinado. Para alcangar essa meta, sera utilizado o método de estudos
doutrinarios conhecido como Estudos Criticos de Plataformas.

3.1. UM CONCEITO DE PLATAFORMAS

Apesar de desafiador e tecnoldgico, o cenario politico de concentragao
de mercado, algoritmos opacos e praticas toxicas, é crucial superar pressu-
postos e compreender as plataformas como os principais intervenientes nas
controvérsias. A programacao de sociabilidade também facilita a construgao
de novas relagdes interpessoais, e o poder das plataformas é orientado as
exigéncias do setor, como, por exemplo, as pressdes regulatorias.

Por outro lado, em vez de se apresentarem como intermediarios neu-
tros, empresas como Google e YouTube tém utilizado o termo “plataforma”
de maneira estratégica para promover a circulacdo aberta e indiscriminada
de informagdes e servigos, independentemente de haver veracidade nas in-
formacdes divulgadas. Em 2010, Tarleton Gillespie destacou esse uso estra-

25 BRASIL. Ministério da Satude. Brasil chega a marca de 700 mil mortes por Covid-19. Ministério da
Saude, 28 mar. 2023. Disponivel em: <https://www.gov.br/saude/pt-
br/assuntos/noticias/2023/marco/brasil-chega-a-marca-de-700-mil-mortes-por-covid-19>. Aces-
so em: 27 maio 2024.
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tégico, revelando como as plataformas conectam interesses comerciais, deci-
sdes computacionais e posicoes politicas. Além disso, como empresas de mi-
dia, as empresas de tecnologia resistem a regulacdo (NAPOLI; CAPLAN,
2018).

Com consonancia aos acontecimentos, quatro légicas das midias sociais
sdo identificadas por Van Dijck e Poell (2013): programacao, popularidade,
conectividade e datificacao. Van Dijck, Poell e Wall (2018) descrevem plata-
formas online como arquiteturas projetadas para organizar interagoes entre
usuarios, abrangendo entidades corporativas e drgaos publicos, além de
usudrios finais. Os algoritmos e interfaces organizados como plataformas,
que sdo governados por acordos de usuarios e modelos de negbcios automa-
tizados.

Uma base para compreender as dindmicas contemporaneas é o concei-
to de "plataformizacdo”26 e a "Sociedade da Plataforma". Anne Helmond
(2015) fala sobre a plataformalizagdao da web, quando empresas como Goo-
gle e Facebook se tornaram infraestruturas essenciais, forcando outras em-
presas a se ajustarem aos seus protocolos. A conectividade foi transformada
em uma economia de likes do botdo “curtir” do Facebook, como exemplifi-
cam Gerlitz e Helmond (2013).

Os setores da producao cultural, como musica, filmes, jogos e turismo,
sao afetados pela plataformizagdo, que transforma mercados baseados em
modelos de negdcios de plataformas como Spotify e Airbnb (NIEBORG; PO-
ELL, 2018). Os Instant Articles?’ do Facebook e outros projetos como ele cen-
tralizam e controlam as dindmicas de circulagdo e monetizagdo de conteudo,
transformando o jornalismo. Artigos e outros projetos como ele centralizam
e controlam as dinamicas de circulagdo e monetizacao de contetido?8, trans-
formando o jornalismo.

Van Dijck, Poell e Wall (2018) alertam que vivemos em uma sociedade
interligada a um ecossistema corporativo de plataformas globais. A adequa-
cdo de setores como educacdo, saude e transporte urbano as logicas das pla-
taformas reforcga a ideia de "Sociedade da Plataforma". Esse conceito se dife-
re da "sociedade em rede" de Manuel Castells (1999), que destaca a mudan-
¢a para arquiteturas privadas e opacas que borram os limites entre o publico
e o privado.

Segundo D’Andrea: “Um aspecto que consolida e singulariza a ideia de
“plataforma online” é a crescente ado¢dao de uma arquitetura computacional
baseada na conectividade e no intercambio de dados”. Conforme prelecio-

26 Plataformizacdo é a analogia ao ato de vincular o cotidiano no meio virtual, um exemplo disso sdo
plataformas de assinaturas reconhecidas pelo GOV, que substituem a autenticacdo por marca regis-
trada em cartério.

27 Um recurso para ajudar nao sé no engajamento dos posts, mas na leitura e experiéncia do usua-
rio, com artigos rapidos e otimizados para dispositivos celulares.

28 Monetizar um contetido, é o ato de vincular em uma plataforma, onde suas reprodu-
¢oes/visualizagdes tras retorno financeiro ao usuario detentor de sua titularidade.
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nam autores, em ambientes como as plataformas online, “as conexdes sociais
se tornam mais materiais e, com isso, mais rastreaveis” (VENTURINI; MUNK;
JACOMY, 2018, p. 9). Sendo assim, “quanto mais mediada por tecnologias,
mais a vida coletiva pode ser lida por meio da teoria das redes, mensurada
pela Andlise de Redes e capturada em dados de rede” (VENTURINI; MUNK;
JACOMY, 2018, p. 11).

Em outras palavras, as plataformas aproveitam a légica das conexdes e
maximizam-nas como parte de uma estratégia, principalmente comercial,
que visa incentivar os usuarios a compartilharem instantaneamente, arqui-
vos e momentos de seus relacionamentos, preferéncias, dentre outras in-
formacoes. Examinando essa ideia, parece que ha um risco valioso de, ao se
empegar o termo ‘rede social”, enfatizar-se apenas a dimensdo relacional
das plataformas, negando o potencial material, econémico, politico e outros.
Segundo D’Andrea:

De acordo os campos tedricos que os sustentam, as pla-
taformas nao sdao apenas intermedidrios onde a socie-
dade se torna visivel e onde as interagdes sociais podem
ser estudadas. Na verdade, eles sdo ambientes que limi-
tam a emergéncia do setor social. Apesar de serem as-
simétricas, essas articulagbes ndao sao unidirecionais,
pois plataformas como Netflix, Uber e Facebook sdo re-
sultados das varias agéncias que elas abrigam. Além
disso, conforme mencionado por Venturini e outros au-
tores, a compreensdo de uma rede depende dos méto-
dos de captura, medicdo e andlise utilizados (D'AN-
DREA, C. 2021).

Em suma, as plataformas sdao movidas a sistemas avanc¢ados de Softwa-
res, movidos por algoritmos que por sua vez, trazem consigo, o poder de
transformar a forma como se vé o mundo, isso, quando atrelados a bots que
visem o redirecionamento politico, social, econé6mico ou de quaisquer aspec-
tos que incidam diretamente no leitor.

3.2. ALGORITMOS

Sem os dados, os algoritmos por si mesmos ndo tém nenhum uso. Sdo
os dados que possibilitam as empresas valores de bilhdes de euros, renmin-
bis29, libras, délares e reais. Ao compreender essas informacgdes, é possivel
criar modelos preditivos por meio de coleta, armazenar e analisar dados. Os
algoritmos utilizam informagdes armazenadas e coletadas para avaliar,
compreender e orientar acdes. Para as plataformas digitais e empresas, é

29 Moeda da Republica Popular da China.
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melhor que haja mais dados e sofisticacdo na logica algoritmica para lidar
com esses dados. Finalmente, o que exatamente sdo algoritmos? De acordo
com Gillespie, algoritmos sao enumerados como "procedimentos codificados
que transformam dados em resultados desejados, com base em calculos es-
pecificos." Os procedimentos identificam o problema e os passos que ele de-
ve realizar para resolver em sua parte. Segundo Langlois:

Os algoritmos projetados para calcular o que “esta em
alta”, o que é “tendéncia” ou o que é “mais discutido”
nos oferecem uma camada superficial das conversas
aparentemente sem fim que estdo disponiveis. Juntos,
eles nao s6 nos ajudam a encontrar informacgdes, mas
nos fornecem meios para saber o que ha para ser co-
nhecido e como fazé-lo; a participar dos discursos soci-
ais e politicos e de nos familiarizarmos com os publicos
dos quais participamos. Além disso, sdo hoje uma légica
central que controla os fluxos de informacdo dos quais
dependemos, com o “poder de possibilitar e atribuir
significados, gerenciando como a informacao é percebi-
da pelos usuarios, a ‘distribuicdo do sensivel” (LAN-
GLOIS, 2013 apud GILLESPIE, 2018a, p. 97).

Van Dijick conceitua como:

Um algoritmo, na ciéncia da computagdo, é uma lista fi-
nita de instru¢des bem definidas para o calculo de uma
funcdo, uma diretiva passo a passo para processamento
ou raciocinio automatico que orienta a maquina a pro-
duzir uma determinada saida a partir de uma determi-
nada entrada (tradug¢do do autor) (VAN DIJCK, 2013, p.
30).

Ademais, segundo D’Andrea

(...Jum algoritimo é muitas vezes definido como uma se-
quéncia de instru¢cdes de programacgao escrita para
cumprir tarefas pré-determinadas, ou seja, para trans-
formar dados e resultados (D’ANDREA, 2020, p. 31-32).

Ainda sobre o assunto, salienta:

Lucas Introna (2016) apresenta dois dos motivos pelos
quais os algoritmos sdo tomados como “poderosos” e
“perigosos”: o fato de serem “impenetraveis” e “execu-
taveis”. Em geral, ndo se pode inspecionar seu funcio-
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namento, e, mesmo tendo acesso ao seu cédigo-fonte, é
improvavel que se possa efetivamente examinar todas
as acoes possiveis. [..] Na sintese da autora [Taina Bu-
cher], os algoritmos nao sdo entidades estaticas, mas
“processos em desenvolvimento, dindmicos e relacio-
nais, articulando um conjunto complexo de atores, hu-
manos e nao humanos” (D’ANDREA, 2020, p. 31-32).

Para solucionar um problema, um algoritmo é um arranjo complexo
organizado em uma sequéncia de acdes. Este algoritmo é escrito em codigo,
ou, mais especificamente, em uma linguagem de programacao, com o objeti-
vo de localizar, organizar e processar dados. Isso habilita computadores pa-
ra desenvolver a habilidade e a capacidade de “aprender” por meio desse
processo, conhecido como aprendizado de maquina, e, a partir dele, quanto
mais dados uma maquina recebe e processa.

3.3. FILTRO BOLHA

E fundamental compreender que as interagdes nas plataformas digitais
sao regidas por determinadas légicas de circulagdo de dados que a maioria
dos usudrios ainda desconhece; entretanto, essa informacgdo esta se tornan-
do mais acessivel através de artigos na midia. Dois usuarios distintos reali-
zando a mesma pesquisa em um motor de busca podem obter resultados
significativamente diferentes, e, em alguns casos, completamente opostos, o
que, conforme Gillespie observa, pode comprometer nossa percep¢ao de vi-
vermos em um mundo complexo e diversificado:

Algumas questdes tém sido levantadas sobre as manei-
ras que o funcionamento dos algoritmos de informagao,
e os modos pelos quais escolhemos navegar por eles,
poderiam minar nossos esfor¢os de sermos cidadaos
envolvidos. A capacidade de personalizar resultados de
pesquisa e noticias online foi a primeira, e talvez melhor
articulada, dessas preocupagdes. Com as ferramentas de
busca contemporaneas, os resultados que dois usuarios
recebem para a mesma busca podem ser bem diferen-
tes; em um servigo de noticias ou em uma rede social, as
informacdes oferecidas podem ser adaptadas especifi-
camente as preferéncias do usuario (pelo usuario ou pe-
lo provedor), de modo que, na pratica, as histérias apre-
sentadas, como as mais importantes, podem ser tao dis-
tintas de usuario para usuario que nao exista sequer um
objeto comum de didlogo entre elas (GILLESPIE, 2018a,
p.114).
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Segundo Santos (2020), o filtro bolha pode ser utilizado como ferra-
menta de manipulacdo politica e indugao ao consumo de produtos:

[...] ignora a logica de circulacdo de informagdes nas pla-
taformas, orquestrada por algoritmos que atendem, an-
tes de interesses publicos, agendas obscuras de empre-
sas e grupos politicos cheios de dinheiro para impulsio-
nar postagens, que automatizam a esfera publica digital
a despeito de sua aparente horizontalidade e diversida-
de (PASQUALE, 2017). E criam as chamadas bolhas
(PARISER, 2012) onde, longe da esperancosa e naturali-
zada (PRADO, 2000) — ou pueril — Sociedade da In-
formacao (CASTELLS, 1999) sobressaise uma “Socieda-
de da Redundancia”, em que temos contato, prioritari-
amente, com o que ja sabemos, uma espécie de feedback
do controle. E ndo com a novidade, trazida apenas pelo
ruido (SANTOS, 2020 pp. 9-10).

Ja Ferreira (2021) acentua o quesito psicossocial em que o individuo
esta inserido, sendo ele exposto diariamente a diversas noticias e Fake
News, o que afeta diretamente alguns principios basicos da convivéncia so-
cial:

Toda vez que vocé fica irritado e pensa “como tem gente
que ainda pensa assim?” é ponto para a manipulagao.
Vocé recebeu tanta noticia que confirmava sua opinido
que vocé ndo suporta ouvir alguém que pense diferente.
Vocé recusa a possibilidade do outro jeito de pensar e
isso é uma agressao a saude mental. [sso aponta para o
fim da convivéncia social, porque cada um de nés pensa
diferente e a riqueza da diversidade é recusada. Essa
criacao das bolhas vai se acirrando até um nivel em que
a convivéncia democratica fica arriscada, porque os
grupos vao se cristalizando e vai surgindo uma légica de
raiva e até o6dio entre os grupos. Porque as pessoas
acham que quem pensa diferente nem vale a pena con-
versar. Vamos alimentando o 6dio, o que é a grande
ameaca para a nossa convivéncia democratica. Precisa-
mos voltar a ideia de que debater seja bom, poder nos
relacionar com as diferencas de forma a construir con-
sensos (FERREIRA, 2021, p. 303-304).
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Segundo Santos, nés habitamos uma "Sociedade da Redundancia”, onde
os individuos tém um autocentrismo3? excessivo. E inadequado considerar
esse especifico somente aos algoritmos, até o inicio da internet, os indivi-
duos buscaram "bolhas" em clubes, condominios fechados e outros lugares
exclusivos. No entanto, encontrar visdes divergentes com as plataformas
digitais, que buscam agradar os usuarios priorizando certos contetudos, é
algo menos provavel, visto que o algoritimo da plataforma sempre irad prio-
rizar os dados ja obtidos através de antigas buscas, gerando um ciclo vicioso
ao qual se cria a bolha.

Isto leva a um algoritmo paradoxal, pois, quanto mais usamos a inter-
net, mais nos limitamos. Se a internet era uma vila personalizada, isto se
torna tao confortavel que a diversidade diminuiria, a redundancia e a polari-
zacdo aumentariam e nos tornariamos mais passivos, desde o primeiro cli-
que ou busca, que traga um perfil e seleciona as informagdes que vemos, es-
sa realidade é formada.

Além disso, essa segmentacao ja esta influenciando pela localizacado e
pelo dispositivo utilizado para a conexao, antes mesmo do primeiro clique,
visto que as informac¢des que constam em um login3! acompanham aquele
login a quaisquer dispositivos que ele esteja.

4. ANALISE DA PL 2630

O PL 2630, popularmente conhecida como Lei das Fake News, é um
projeto de lei em debate no Brasil desde julho de 2020, destinado a regula-
mentacdo da veiculagdo de noticias pelas plataformas digitais. Com o objeti-
vo de combater a desinformagdo e proteger a integridade das informacoes
na internet, a proposta gerou intenso debate publico devido as suas poten-
ciais implicagdes a liberdade de expressao e na privacidade dos usuarios.

Ao longo do tempo, o projeto passou por diversas revisdes para abor-
dar modificagdes, desde métodos de eficiéncia na identificagdo e remocao de
conteudos falsos até a protecdo dos dados pessoais dos usuarios, em conso-
nancia com a Lei 13.709 - LGPD32. O processo legislativo refletiu as diferen-
tes visdes e interesses de varios setores da sociedade brasileira, incluindo

30 Forma de pensar direcionada exclusivamente para si mesmo, onde o raciocinio gira em torno da
prépria pessoa.

31 Um login é um procedimento usado para identificar e autenticar um usuario em um site, servigo
de e-mail, rede de midia social ou programa.

32 “Art. 1°. Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural”. BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados
pessoais e altera a Lei n. 12.965, de 23 de abril de 2014 (Marco Civil da Internet). Diario Oficial da
Unido: secdo 1, Brasilia, DF, p. 1, 15 ago. 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm>. Acesso em: 17
jun. 2024.

141



especialistas em direito digital, empresas de tecnologia e organizagdes da
sociedade civil.

Nesta secdo, serao analisadas as visdes de especialistas quanto a essa
regulamentacado, a fim de possibilitar uma compreensao exata do ponto de
partida da discussao, suas percepg¢des, e proporcionar um entendimento
amplo do teor deste artigo.

4.1. A PL 2630 SEGUNDO O PROFESSOR MARCO ANTONIO
SOUSA ALVES

Uma analise minuciosa sobre a necessidade de regulamentacao das pla-
taformas digitais é fornecida pelo Professor Marco Antdonio Sousa Alves,
através de uma palestra ministrada no STF, em 2023. E em seu discurso, ex-
plora os desafios enfrentados pela capacidade dessas plataformas de influ-
enciar e moldar comportamentos atraveés de algoritmos. Ele baseou sua teo-
ria nas nog¢oes de governanca, detalhadas por Foucault, que, segundo Alves,
as define como “a capacidade de orientar a conduta de alguém”. Alves elabo-
ra essa ideia ao falar sobre governanca algoritmica - termo elaborado pelos
pesquisadores belgas Antoinette Rouvroy e Thomas Berns - que explica co-
mo as plataformas digitais usam a coleta em massa de dados, o procedimen-
to de mineracgao e a correlacdo desses dados para tragar o perfil e alterar o
comportamento humano (ALVES, 2023).

O Professor aborda também as caracteristicas da "informag¢do de com-
bate", onde "a veracidade da informacao se torna secunddaria a sua eficacia
em influéncias opinides e desvantagens". Ele critica o uso excessivo do ter-
mo "Fake News", sem argumentar que sua interpretacdo é frequentemente
influenciada pela perspectiva do interlocutor, refletindo assim a complexi-
dade do problema da desinformagdo em plataformas digitais (ALVES, 2023).

Alves sugere que enfrentar esses desafios exige uma abordagem equili-
brada que minimiza os impactos da desinformag¢do sem recorrer a censura,
destacando a importancia de medidas que desencorajem comportamentos
que comprometem a integridade informacional e democratica das platafor-
mas digitais (ALVES, 2023). "A democracia ndo deve ser entendida como um
'vale-tudo', pois ao remover todos os limites, a primeira vitima é a propria
liberdade" (ALVES, 2023). Elucida Marco Anténio Sousa Alves, em oposi¢do
aos métodos coercitivos apresentados durantes os debates nas casas legisla-
tivas e veiculos de comunica¢do em que foram vinculados os debates sobre o
tema.
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4.2. NOTA DA FGV

Segundo o CTS-FGV33, o Projeto de Lei 2630/2020 visa regulamentar as
plataformas digitais, permitindo que elas desenvolvam suas préprias nor-
mas detalhadas. Essa abordagem busca manter a legislacao neutra e baseada
em principios, facilitando a colaboragdo entre o mercado e as autoridades
publicas em aspectos educacionais e de fiscalizacdo ao conteido vinculado.
Comparada a Lei Geral de Protecao de Dados Pessoais (LGPD), que atribui ao
mercado a formulacdo de boas praticas, o PL 2630/2020 vai além, permitin-
do que as plataformas criem uma entidade prépria para promover transpa-
réncia e responsabilidade no uso da internet. Esta entidade seria responsa-
vel por estabelecer e divulgar cédigos de conduta vinculantes, baseados nos
critérios do Comité Gestor de Internet (CGI).

Apesar dos beneficios dessa abordagem, ainda em comparacgdo a LGPD,
critica-se a falta de codigos de condutas nas plataformas, regulamentados
pelo governo. Isso pode resultar em normas desatualizadas que ndo acom-
panhem os avancos tecnologicos.

O PL também traz um mecanismo de resolu¢do de disputas sobre con-
teudos e contas, que deve ser administrado pela entidade de autorregulacao,
no qual criaria uma plataforma digital para receber denudncias e tomar deci-
soes. No entanto, faltam critérios claros para garantir a independéncia e im-
parcialidade desse 6rgdo, o que pode comprometer a eficacia desse meca-
nismo.

Ainda, aborda a questao da moderag¢do de conteido, o que é predomi-
nantemente realizada por sistemas automatizados. Exige-se maior transpa-
réncia no uso desses sistemas, o que seria uma inclusao significativa, pois
decisdes automatizadas podem afetar a liberdade de expressado e o acesso a
informacdo dos usudarios. Contudo, a auséncia de métodos claros para a
apresentacdao dos relatérios de transparéncia, dificulta a fiscalizacdo e a
comparacdo de desempenho entre plataformas. O PL trata ainda da transpa-
réncia de conteudos impulsionados e publicidade, os diferenciando de pro-
paganda eleitoral, mas nao abrange todos os conteddos politicos, deixando
lacunas na legislacao.

Em conclusdo, a nota do CTS-FGV remete que o PL 2630/2020 repre-
senta um avanco significativo na regulacdo das plataformas digitais, com
inovacoes importantes na transparéncia e na resolugao de litigios. Todavia, a
falta de validacdo dos cédigos de conduta por autoridades publicas e a au-
séncia de critérios claros para garantir a independéncia dos 6rgaos decisé-
rios sdo areas que necessitam de aprimoramento. Recomenda-se uma revi-
sao dessas questdes para assegurar que a lei atenda plenamente aos interes-
ses publicos e privados de forma equilibrada e eficaz.

33 CENTRO DE TECNOLOGIA E SOCIEDADE. Disponivel em:
<https://direitorio.fgv.br/pesquisa/centro-de-tecnologia-e-sociedade>. Acesso em: 25 jun. 2024.
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5. CONCLUSAO

Na pratica, a discussao é ainda mais profunda, trazer para este trabalho
diversos autores e ocorréncias que mudaram significativamente o curso da
historia, ndo foi um simples feito. Temos que lembrar das proporg¢des catas-
tréficas das Fake News durante a Pandemia de COVID-19, bem como os en-
traves e constrangimentos com as outras nag¢des, ocasionados pela eleicao
do candidato Jair Messias Bolsonaro em 2018.

Hoje, vive-se um cenario de incertezas, onde as pessoas nao podem
crer nem mesmo no que seus olhos veem. Os estudos de plataformas, nos
mostram que os algoritmos escolhem o que vemos, o que fazemos e como
nos portamos, via desinformacdo, antes mesmo de chegar em nossos apare-
lhos eletronicos, como aconteceu com o caso da Cambridge Analytica entre
2014 e 2016, através do aplicativo Thisisyourdigitallife.

Nesse caso, as autorizagdes para tratamento de dados eram exclusivas
para finalidades académicas; contudo, foram utilizados para manipular as
bolhas sociais dentro da plataforma Facebook, através dos filtros bolha. Esse
processo é simples: apds o tratamento de dados é tragcado o perfil politico do
usuario, os algoritmos programados para fornecer noticias falsas ou tenden-
ciosas, “entram em acao” e o usuadrio, por sua vez, as compartilha com seus
amigos na plataforma, e estes, que receberam de seus amigos, que conside-
ram fontes confiaveis, compartilham com outros amigos, num ciclo sem fim,
até que a desinformacao se tornasse uma Fake News disseminada nas redes
sociais34.

Tendo em pauta a problematica, se faz relevante a preocupacao do
Professor Marco Antonio Sousa Alves, que trabalha com a ideia de uma in-
tervencdo consciente na regulamentacao em busca de prevenir a censura,
para que nao haja retroag¢do ao periodo obscuro da Ditadura Militar no Bra-
sil (1964-1985). Entretanto, o CTS-FGV traz uma visdao mais branda do pro-
blema, e consente com a autorregulacdo das plataformas, através de seus
termos e condi¢des verificados pelo governo, o que ndo se faz tdo consisten-
te, visto que, até o presente momento, as normativas digitais sao facilmente
burladas por empresas em offshore3s.

Para concluir, trago a ideia de que o meio digital nao se faz tangivel de
forma a ser palpavel e nem intangivel de forma a ser impalpavel, ou seja, nao
estamos mais ante a visdo platénica de mundo das ideias e mundo sensivel3¢,
visto que hoje se idealiza no mundo das ideias e se realiza no mundo sensi-
vel; entretanto, vem a surtir efeitos no mundo digital.

34 Redes sociais sdo plataformas para interagdo entre usuarios com a finalidade de conhecer pesso-
as e compartilhar seu dia a dia.

35 Empresas abertas fora do Brasil, que funcionam como se no brasil fossem, mas ndo seguem a
regulamentacdo brasileira.

36 O filosofo Platdo, acreditava que se pensava no mundo das ideias e se realizava no mundo sensi-
vel.
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Ainda estamos diante de uma grande revolucao. Diversos softwares sao
criados todos os dias para burlar o sistema e suas normativas, os bots e algo-
ritmos, com sua extrema velocidade de compartilhamento de dados, sdo um
grande problema no combate a desinformacao.

Essa automatizacao traz grandes perigos a sociedade em si. Entretanto,
legislar “com maos de ferro”, possibilitando a censura, definitivamente nao é
o caminho, bem como permitir que as préprias plataformas se autorregulem
tendo a visdo estatal em segundo plano, também nao se faz l6gico. A norma
deve ser ponderada entre liberdade exacerbada e censura. Pois, apesar de
estarmos lhe dando como mundo digital, os reflexos das decisdes sao vistos
na sociedade em si e afetam diretamente os direitos coletivos e individuais.
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O DESTINO DE FERRIVIA: UMA
REPRESENTACAO DOS PROBLEMAS DA
CONDICAO HUMANA E DA MEDIACAO

TECNOLOGICA EM UM ENSAIO FILOSOFICO

Hugo Araudjo Prado

APRESENTACAO

Ha cerca de cinquenta anos, uma mulher chamada Ursula K. Le Guin es-
creveu um ensaio sobre o papel da personagem na fic¢ao cientifica e na fan-
tasia. O texto, nomeado “Fic¢do Cientifica e Mrs. Brown” (Science Fiction and
Mrs. Brown) inicia-se com a rememorac¢ao de um episédio casual vivido por
outra mulher, de nome Virginia Woolf, que a teria inspirado a refletir sobre a
escrita da personagem (em seu ensaio “Mr. Bennett e Mrs. Brown”). Pelo tex-
to de Le Guin, somos capazes de imaginar uma Virginia Woolf a bisbilhotar
uma conversa alheia entre uma senhora e o homem que a acompanhava.
Mrs. Brown, de fato, é o nome que conhecemos pelas linhas de Woolf, mas o
nome da senhora permanece tdo desconhecido para ndés quanto foi para a
autora. Essa interessante Mrs. Brown, cujo encontro pode se dar em um va-
gao de trem ou na mente de uma escritora ou escritor, é precisamente o as-
sunto para um romance (LE GUIN, 1993, p. 98).

E certo que, com essa provocativa introducao, Le Guin prepara seus lei-
tores para considerar a Mrs. Brown de Virginia Woolf como uma metafora
para a personagem, desvelando sua critica sobre um certo modo de se fazer
ficcao cientifica e fantasia. Ora, quando Le Guin fala de uma escrita na qual
“nomes nao importam” (LE GUIN, 1993, p. 102), apenas papéis representa-
dos, ela nos provoca a pensar sobre nossa visdo de mundo contemporanea e
sobre o humano na era da tecnologia. Nessas histdrias bastante imaginati-
vas, com tramas inusitadas, que se passam em outros planetas, ha capitaes,
imperadores, alienigenas, monstros, cientistas, soldados. Isto é, ndo existem
pessoas de fato, mas ha de “(...) tudo entre o esteredtipo e o arquétipo” (LE
GUIN, 1993, p. 102). Como comenta criticamente Le Guin: “A humanidade do
astronauta é um risco, uma fraqueza, irrelevante para a missao. O astronauta
ndo é um ser, mas um ato. O ato é que conta. Estamos na era da Ciéncia, onde
nada é. Nenhum cientista, nenhum fil6sofo, pode dizer o que qualquer coisa
ou pessoa é. Eles s6 podem dizer, com precisdo e beleza, o que ela faz. A era
da Tecnologia; do Behaviorismo; a era do Ato” (traducdo do autor) (LE GUIN,
1993, p. 102).
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Esse ato sobre o qual escreve Le Guin parece diferenciar-se do que se
definiu por acdo humana em eras anteriores. Seu sentido performativo é
deslocado da performance que revela o agente para um ato cujo significado
ja esta emoldurado pelo saber antes mesmo de vir a ser - o performador re-
duz-se a funcdo do ato performado. Nomes deixam de importar. A explicacdo
antecede a acdo. Isso condena a propria literatura, para nao falar das outras
artes, a ser um compilado de féormulas prontas voltadas a rasa manipulacao
emocional.

Le Guin nos ajuda a explorar a especificidade da fic¢do cientifica e seus
potenciais. E fato que a ficcio cientifica se distingue dos demais géneros pela
centralidade da presencga da ciéncia e da tecnologia, por isso mesmo, ela nao
parece ter sido feita para abrigar pessoas como Mrs. Brown. Entretanto, ao
explicar que, na ficcao cientifica, as especulagdes sobre o futuro ou sobre
esses outros mundos tecnoldgicos ndo sao fins em si mesmas, ela anuncia a
possibilidade de a espaconave dar boas-vindas a Mrs. Brown (LE GUIN,
1993, p. 106). A grande poténcia da ficcao cientifica parece consistir no po-
der de suas metaforas para representar aquilo que os escritores perseguem:
o humano. Nas palavras de Le Guin “O individuo elusivo, sobre o qual todos
os dados agem, mas que simplesmente é. A pessoa, a psique humana, a vida,
a Mrs. Brown, "o espirito pelo qual vivemos"” (traducao do autor) (LE GUIN,
1993, p. 106).

O texto ora apresentado é um dos resultados da pesquisa conduzida
sob os auspicios do curso “Temas de Filosofia do Direito: condigdo Humana e
mediacdo tecnoldgica - questdes éticas e o futuro do direito”, no Programa
de Pos-Graduagao em Direito da Faculdade de Direito da Universidade Fede-
ral de Minas Gerais, sob a direcdo dos professores Marco Antonio Sousa Al-
ves e Brunello Souza Stancioli. Trata-se de um ensaio filosofico, escrito na
forma de conto de ficcdo cientifica, de género retrofuturista, intitulado “O
Destino de Ferrivia”, precedido desta apresentacdo. Na apresentacao, con-
textualiza-se o problema central explorado no conto enquanto metafora, i.e.,
representado. O problema reside na relagao entre condicio humana e medi-
acao tecnologica. Para tanto, tomaram-se como base textos da vertente da
fenomenologia da tecnologia, com énfase em abordagens que exploram o
problema da tecnologia para além dos limites outrora tracados por Martin
Heidegger, notadamente os trabalhos de Don Ihde e Peter-Paul Verbeek.

Heidegger (2007) é aquele que questiona a neutralidade da técnica e
que, portanto, compreende a técnica ndo como um instrumento, um meio
para algo, mas como um modo de desvelar o ser. Heidegger questiona a téc-
nica moderna, explicando como ela desvela o mundo de uma forma especifi-
ca: como um recurso, objeto a ser explorado, algo que termina por alcancar o
préprio humano. Na medida em que a visdo de mundo tecno-cientifica mo-
derna tornou a técnica a moldura a partir da qual interpretamos o mundo e
o humano, ela nos langou na inescapavel condi¢cdo de sermos incapazes de
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alcancar outras possibilidades de ser das coisas e de passarmos a estabele-
cer com elas apenas relagdes nutridas pela vontade de poder.

Don Ihde (2017) parte da reflexdo de Heidegger sobre a tecnologia ser
retirada do dominio dos objetos e ser realocada conceitualmente no “entre”
o humano e o mundo para ponderar que o mundo é alterado a depender do
tipo de tecnologia que medeia a relagio humano/mundo. Ha diversos tipos
de relagdo humano/tecnologia/mundo que ndo teriam sido considerados
por Heidegger e, ademais, essas tecnologias ndo se estabilizam de um unico
modo ou convergem para um unico ponto. [hde, inspirado pela fenomenolo-
gia da percepcao de Merleau-Ponty, desenvolveu o conceito de multiestabi-
lidade para explicar a ambiguidade estrutural das tecnologias. Nesses ter-
mos, explicou seu posicionamento: “(...) negativamente, tenho argumentado
que ndo existe uma trajetdria unica ou unificada para a “Tecnologia” (com o
“T” maiusculo), que as tecnologias nesse sentido nao sao “autbnomas”, e que
o proprio conceito de “controle” é mal colocado. Positivamente, tenho argu-
mentado que as tecnologias sao ndo neutras e, essencialmente, estrutural-
mente, ambiguas. Na relagdo com humanos e humanos em cultura, as tecno-
logias transformam a experiéncia e suas variagoes. Além disso, tenho argu-
mentado que, no nivel complexo de uma hermenéutica cultural, as tecnolo-
gias podem ser variantemente incorporadas, a “mesma” tecnologia em outro
contexto cultural se torna uma tecnologia “diferente”” (tradugao do autor)
(IHDE, 2017 p. 195).

Enquanto explicita o carater nao neutro das tecnologias - o fato de as
tecnologias projetarem valores — lhde explora como elas sdo culturalmente
recontextualizadas e assumem formas diversas ou até mesmo opostas ao
esperado.

Peter-Paul Verbeek (2006; 2011), por sua vez, toma como ponto de
partida a moldura conceitual abrangente fornecida por Ihde sobre os modos
como a tecnologia pode organizar nossa relacdo com o mundo para, posteri-
ormente, apontar que essa conceituagdo ndo alcanca relacdes configuradas
pelas novas tecnologias. Para além da relagao de incorporacao, da relacao
hermenéutica, da relagdao de alteridade e da relacao de segundo plano, ela-
boradas por Thde, Verbeek explora relagdes de imersdao e de combinagao
(blending).

Enquanto nas relagdes de segundo plano, a tecnologia se mantém em
atividade sem que seja percebida pelo humano, figurando como um mero
“ruido de fundo”, como é o exemplo do ar-condicionado, relacdes de imer-
sdo, como aquelas presentes em tecnologias como a computagdo autonémica
e ambientes inteligentes, caracterizam-se por reagir a presenca ou as ativi-
dades do humano (VERBEEK, 2011, p. 28). Isso demonstra a emergéncia do
fendmeno do esvanecimento das fronteiras entre humano e tecnologia.

No que concerne ao campo de investigacdo da ética, adentramos em um
complexo momento: a autonomia humana e a capacidade do humano esta-
belecer limites podem estar em questdo. Por esse motivo, antes de mencio-
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nar o segundo tipo de relacdo investigada por Verbeek (a relacao de combi-
nacdo), demonstra-se pertinente enderecar um segundo conjunto de questi-
onamentos, que se desvelam na prépria forma do texto ora apresentado: o
conto. Sdo estas as questdes: A filosofia implica um necessario desligamento
das demais formas de expressdo do humano? A fic¢do cientifica pode ser um
veiculo para a reflexdo acerca dessa condicdo humana mediada pela tecno-
logia?

E possivel dizer que o texto filoséfico se cristalizou como um tipo de li-
teratura especifica, que comporta diversos géneros de escrita, certamente,
mas que se distingue da literatura em geral, devido ao seu compromisso com
o esclarecimento e com a conceituacdo. A literatura, quando considerada a
partir de uma nao restricdo por esse compromisso, pode ser ou pode nao ser
filosofia (ou filosoéfica). De todo modo, essa liberacao confere a ela uma opor-
tunidade de proximidade maior com a fonte da significacdo, que € o préprio
ser humano.

Um campo de investigacao que permite constatar isso é aquele da rela-
¢do entre mito e racionalidade (ou mito e filosofia). Marcelo Pimenta Mar-
ques aborda essa questdo, ponderando que embora haja importantes disjun-
¢oes entre mito e filosofia, 0 mito estd presente no campo da filosofia e ha
questoes filosoficas fundamentais emergentes nos mitos. [sso também pare-
ce valer para a literatura. Os mitos gregos, uma vez que traduzidos (e recria-
dos e criados) no dominio da linguagem escrita, integram e estdo nas ori-
gens da nossa cultura literaria. Cito aqui uma passagem de Marques: “O pro-
blema da relagdo entre mito e filosofia é colocado desde a Antigiiidade,
quando os primeiros filésofos se voltavam criticamente contra a tradicao
mitica da cultura grega arcaica. Entre Xenofanes, que faz a primeira critica
do mito a partir da filosofia (DK 21 B11-16), e Aristoteles, que reconhece o
mito como precursor da atitude filoséfica (Metafisica A2, 982, 17-19), mas
que acaba por exclui-lo de seu discurso filoséfico, estabelecendo uma sepa-
racdo metodologica, temos, em Platdao, uma relacdao mais sutil e complexa.
Ele admite o mito no campo da filosofia, pois a componente mitica é consti-
tutiva de sua linguagem filosofica. O mito platonico tem fung¢do heuristica e
pedagoégica, desperta a inteligéncia para determinados problemas. E ainda,
no que concerne certas questoes, Platdao reconhece a impossibilidade de se
falar discursiva e demonstrativamente. Ele cria seus proprios mitos, assim
como utiliza e renova os mitos da tradicdo. H4 um imbricamento profundo
entre o discurso apoditico e o discurso mitico platénico. (Brisson, 1982)”.
(MARQUES, 1994, p. 1).

Na cultura grega ndo havia uma separagdo consolidada (e rigida, como
a que temos hoje) entre representa¢des culturais. Ha, inclusive, um grande
esforco por parte dos filésofos em demarcar o terreno e as ferramentas do
fazer filoséfico e, sobretudo, em levar ao conhecimento que, dentre os dife-
rentes modos de vida existentes na polis, existe aquele que caracteriza a es-
pecificidade do ser filésofo em relacdo ao ser poeta. Como se aduz da passa-
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gem, Marques nota em Platdo uma sensibilidade sobre o papel do mito para
a reflexao filoséfica e sobre a impossibilidade de se falar sobre tudo a partir
de uma mesma forma.

O que Platao faz com as imagens do mito, ele também faz com as pala-
vras, ao fabricar, com atencao ao contexto e ao ambiente, conversacdes nas
quais sdao apresentados argumentos e contra-argumentos em torno do que
significa algo - como a coragem, o amor, a justica, a lei. Ao realizar uma
transposicdo critica dos termos falados na praga publica para o terreno da
busca pelo conhecer, Platao explora o potencial das palavras como se as fi-
zesse nascer de novo - ao mesmo tempo que as mantém abertas para a revi-
talizagdo, visto que passiveis de reingressar em contextos dialégicos futuros
e diversos.

A ficgdo cientifica pode dar mais ou menos espago para a personagem e,
portanto, para a vida humana, do mesmo modo que pode ser mais ou menos
filosofica. Quando Le Guin reflete sobre a ficcao cientifica poder ser um vei-
culo para a reflexdo, metafora para a vida, ela nos auxilia a liberar um dos
caminhos possiveis para pensar sobre a liberdade, sobre os limites e sobre a
acdao em um mundo transformado pela tecnologia. Se alienarmos o ser hu-
mano da condi¢do do planeta Terra e o langarmos a um planeta a cerca de 90
anos-luz de distancia, o que resta? E se esse humano depender, necessaria-
mente, de condi¢des artificiais para a manuteng¢do da proépria vida, continua
ele a ser humano? E se nem todos a possuirem acesso ou couber a uns pou-
cos o poder sobre a produgdo, sobre o projeto e sobre a distribui¢do de tec-
nologias tao vitais?

No conto “O Destino de Ferrivia” o problema do humano aparece na fa-
la de uma das nossas personagens, o Sabio Livio, quando confia a uma jovem
questoes que ha muito pareciam lhe atormentar. Ao falar daquilo que lhes
fora legado pelos seres humanos de milhares de anos que os antecederam,
reflete: “Herdamos deles as palavras, incluindo as palavras humano e huma-
nidade. Chamamos a n6s mesmos de humanos, mas me questiono se eles nos
chamariam assim caso nos encontrassem. Afinal, se somos humanos, somos
de uma forma muito diferente da que eles foram” (§ 96). Pensar sobre essa
condicdo humana mediada pela tecnologia abre as portas para o questiona-
mento sobre se, de fato, o humano sempre fora uma constru¢ao mediada
pelas tecnologias, embora nossa linguagem, ao considerar o campo da expe-
riéncia vivida, situe natural e artificial em polos diametralmente opostos.

De volta a Verbeek, cabe pontuar como a tecnologia ndao simplesmente
altera ou manipula o mundo ou o préprio humano, mas é parte da condigao
humana. Em suas palavras: “Somos tdo autébnomos em relagdo a tecnologia
quanto o somos em relagdo a linguagem, ao oxigénio ou a gravidade. E ab-
surdo pensar que podemos nos livrar dessa dependéncia, porque, no pro-
cesso, nos removeriamos. A tecnologia faz parte da condicdo humana. De-
vemos aprender a conviver com ela - em todos os sentidos da palavra” (tra-
ducao do autor) (VERBEEK, 2011, pp. 31-32).
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E valido ponderar que esse aprender a conviver com a tecnologia ndo
significa a aceitacdo de um certo rumo do desenvolvimento tecnolégico co-
mo irrestritamente bom, tampouco uma condenacao inescapavel. Pelo con-
trario, demanda de nés a ruptura com a chave de compreensao que conside-
ra a relacdo humano/tecnologia como um ciclo de libertacdo e opressao, in-
cluindo-a, entdo, no ciclo de significacdo da nossa existéncia. Criamos essa
tecnologia que nos transforma, mas também doamos sentido a ela, sendo
capazes de ressignifica-la. Contudo, esse potencial de ressignificacdo encon-
tra limites, assim como ocorre na experiéncia direta (ou ndo mediada).

No que diz respeito ao tipo de relagdo existencial com a tecnologia de-
finido como relacdo de incorporagao, explica Thde: “(...) neste contexto de
uso eu tenho as tecnologias dentro da minha experiéncia de um modo parti-
cular pela via de perceber através de tais tecnologias e por meio da trans-
formacao reflexiva da minha percepg¢ao e dos meus sentidos fisicos” (tradu-
¢do do autor) (IHDE, 2017 p. 106).

Na incorporacao, a tecnologia desaparece na experiéncia sensorial, uma
vez que ocorre uma jun¢ao entre mim e o artefato (eu-artefato) e, através
dele, relaciono-me com o mundo. O exemplo tipico é a direcio de um auto-
movel no qual o foco é o movimento, o vivenciar da estrada, nao a relagao
com o automével em si.

Verbeek percebe algo na relagdo de combinagdo (blending) que vai
além da incorporacao. Essa ultima que teria sido caracterizada por Ihde a
partir de um esquema no qual as tecnologias podem ser “usadas” (possuem
uma configuracdo de uso), enquanto a primeira pressupde um redesenho do
corpo humano por meio da tecnologia. Em referéncia a Peter Sloterdijk, Ver-
beek ilustra como € isso que esta em jogo nas chamadas antropotecnologias,
tais como neuroimplantes, modificacdes genéticas e drogas para cogni¢do
aprimorada (VERBEEK, 2011, p. 28). Entretanto, a relacio combinag¢do pode
ser identificada nas antropotecnologias associadas a tecnologias da informa-
¢do mais avancadas, como o espelho persuasivo - tecnologia que apresenta
uma predicdo de como a pessoa estara em alguns anos caso mantenha seus
atuais habitos de satude. Nos termos de Verbeek, o espelho persuasivo: “(...)
incorpora implicitamente a norma de que é melhor viver uma vida saudavel
e moderada do que uma vida mais intensa com maior risco de doengas”
(tradugdo do autor) (VERBEEK, 2011, p. 34).

De que ordem seria a relacdo humano/tecnologia no caso da integracao
de uma proétese mecanica ao corpo original, mediada pela nanorrobética,
que pudesse ser sentida pelo humano? Para se chegar a isso, seria necessa-
rio desenvolver a capacidade de controle neural do membro integrado, além
da comunicac¢do de sensagdes deste com o cérebro — algo que poderia ser
hipoteticamente viabilizado pela presenca de agentes artificiais microscopi-
cos, 0s nanorrobos, a habitar o corpo humano em relacao de coabitagao, algo
que, entre seres organicos, a biologia chama de simbiose. Teriamos, por fim,
a expansao da consciéncia corporal, aquilo que Thde conceituou como poli-
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morfismo da extensdo corporal (IHDE, 2017, p. 108). E precisamente essa a
imagem que sera construida no abrir das cortinas do conto, com a aparicao
da personagem Ferrivia, uma garota que teve o azar de, em um dia qualquer,
acordar com o pé direito.

Leitor, leitora, sem mais espera, embarcaremos agora na nave espacial!

CENA 1: FERRIVIA ACORDA NO QUARTO COLETIVO DA
OFFICINA

§1. Ferrivia Laguna escolheu um péssimo dia para acordar com o pé di-
reito. Antes mesmo de se dar conta de si, ao levantar-se sonolenta da cama,
tropecou. Teve como primeira vista do dia ndo a Maxima - o Sol do planeta
Teluria - nem os jardins da officina repletos de jovens, tampouco sua caneca
favorita, que ficava estrategicamente posicionada sobre a mesa de estudos,
mas as ranhuras da pedra fria que cobria o chao.

§2. Ao se erguer, deu-se conta de que sentia um estranho e quente for-
migamento em sua perna direita. Despertada de modo tao abrupto e indig-
no, pensou consigo mesma o quanto aquele era um belo dia para os ligamen-
tos com a sua perna mecanica resolverem dormir mais do que o restante do
Seu corpo que, por sua vez, ja houvera decidido dormir mais que o amanhe-
cer.

§3. Aquele acordar atordoado foi amenizado pela constatacdo de que
foi poupada da vergonha por estar sozinha e pela lembrang¢a de que havia
sido dispensada da sua atividade da manha. Correu, 1a pelo final do crepus-
culo ambar, a noticia de que o professor de Histéria da Tecnologia Teluriana,
o velho Sabio Livio, estava doente e que os alunos deveriam dedicar-se a ou-
tros afazeres académicos ou atividades virtuosas - ou seja, dormir até mais
tarde - como ela concluiu.

§4. Com a caneca em maos, enquanto cruzava o amplo e longo corredor
que unia a ala habitacional ao refeitério, Ferrivia se pegou pensando que nao
se lembrava do que sonhara, mas que tinha a sensag¢ao de ter revivido em
sonho, ou em lapso, 0 momento em que perdera a sua perna direita original
— algo sobre o qual, até entdo, o ritmo acelerado das atividades nao lhe dera
muito tempo para pensar.

§5. Seu habito de se colocar além do préoprio mundo, como uma obser-
vadora externa, fazia Ferrivia ndo conseguir evitar o julgamento: quao es-
tranhos a um estrangeiro deveriam parecer os costumes de Tarquinia, a Ci-
dade-estado onde nascera e da qual nunca saira. Centro mundial da ciéncia e
a vanguarda do progresso: era como se autoproclamava em discurso e, ago-
ra, nos recém-desenvolvidos meios de comunicagdo com as massas. Ainda
assim, questionava ela, como era possivel continuar, mesmo apés tantos sé-
culos, a submeter seus filhos a rituais de passagem primitivos?
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§6. Ferrivia nunca se decidiu se atribuia a sua ma sorte ou a ignorancia
alheia o mérito de ter sua perna arrancada. Comegou com sons de estalidos
secos vindos sabe-se 14 de onde. E ndo demoraram muitos instantes, para
sentir como se tudo a sua volta estivesse coberto pela massa sonora formada
pelo trovejar de pedras se chocando contra pedras. Correu sem destino.
Tropegcou com sua antiga perna direita e nunca mais a sentiu. Foi apenas um
instante. Zumbido branco. Poeira nos olhos. Ela estava no ultimo dos sete
dias da travessia-ritual que consistia na transposicdo da Montanha de Midea,
a fronteira natural que divide o territorio da Cidade-estado das Zonas Neu-
tras, em um acidentado trecho de 70 km.

§7. Ferrivia, absorta em seus pensamentos, deixara de notar que, pelas
amplas janelas, se faziam ver as flores dos jardins da officina. Banhadas pela
luz sépia do dia pleno, assumiam um enigmatico tom turquesa acinzentado.
Quase se arrependendo de ter aproveitado sem restrigdes o seu descanso,
enquanto o seu professor padecia de algum mal-estar, lembrou das suas li-
coes sobre como o fato de Tarquinia abrigar inteiramente em seu territdrio
toda a faixa de passagem por terra do hemisfério habitavel para o hemisfério
caédtico rendeu a Cidade-estado proeminéncia sobre as demais desde o se-
gundo século da fundagao.

§8. Se existiu, em algum momento da historia, um fundamento razoavel
para a travessia-ritual, ele poderia ser encontrado no fato de que tal traves-
sia da acesso a parte do planeta que se recusa a ser domada por qualquer
instrumento ou lei.

§9. No hemisfério habitavel, os seres humanos precisam ingerir, duas
vezes ao ano, coquetéis para a renovacdo dos nanorrobds - que habitam
seus corpos em uma relagdo simbiotica - mas para tentar conquistar a vida
naquelas regides que podem oscilar entre a toxicidade e a total auséncia de
oxigénio, essa demanda pode aumentar em até quatro vezes.

§10. Além disso, sem oxigénio, despertar uma potencialidade é condi-
cdo para a sobrevivéncia: a capacidade de conjugar ou alternar a metaboli-
zacdo aerodbica com a quimiossintética. Fazer uso constante desse laboraté-
rio natural fez com que os tarquinios proclamassem que seus cidaddaos eram
forjados no ferro. Naturalmente, carece de evidéncias empiricas o quanto o
esforco fisico exaustivo e o trauma da primeira adaptacao tornaram os tar-
quinios mais fortes - visto que muitos voltam quebrados.

§11. Sabio Livio atribuia o fato de Tarquinia ter sobrevivido a sua pro-
pria soberba a sorte de contar, entre seus principais aliados histéricos, com
a Cidade-estado de Albionia — a grande ilha, precursora da tecnologia naval.
“Nao fossem os amigos a nos proporcionar um escudo pelo mar e um mer-
cado para comercializacao de produtos, talvez tivéssemos sucumbido cente-
nas de anos antes do inicio da era da industrializacao”. A voz do astuto pro-
fessor emergiu na mente de Ferrivia, que se lembrou do seu tom divertida-
mente irénico — ndo pode evitar um leve sorriso.
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§12. No fatidico dia ela tinha 15 anos telurianos, o equivalente a 18
anos pela contagem do planeta dos ancestrais, assim como todos os demais
jovens que passaram pelo agoniante teste fisico da travessia junto com ela.
Ponderava sobre quao amena fora sua vida antes - e como havia voltado a
sé-la ao ingressar na officina — mas certamente seu destino era muito dife-
rente daquele dos seus companheiros de travessia.

§13. Ora, em Tarquinia, para se ingressar em uma officina, essa ou esse
jovem haveria de pertencer as familias mais ilustres ou ter um patrono, que
financiasse os seus estudos por meio da aquisicdo de uma cota de patrocinio.
Caso a jovem ou o jovem nao atendesse a uma dessas condi¢des especiais,
teria de fazer como os demais e se apresentar ao servico militar, logo na se-
quéncia da sua recuperacao do ritual. Tendo sido aceito por uma officina,
tinha sua dispensa do servico militar obrigatério deferida automaticamente.

§14. E fato que, durante a jornada, acidentes nao eram raros. Embora
houvesse poucas fatalidades, parecia existir um estranho pacto velado de
que danos ao corpo original eram considerados até mesmo desejaveis. Além
de indispensaveis para a manuteng¢do da vida no planeta Teldria, os nanor-
robos possibilitam que partes ou membros completos sejam substituidos
por componentes mecanicos, de tal forma que se tornou, entre os rapazes
telurianos, sinal de virilidade ostentar componentes mecanicos expostos, a
ponto de serem crescentes os relatos sobre automutilacdo durante o ritual
da travessia.

§15. Ferrivia certamente nao fazia coro com a multidao e, se tomou
parte no proprio ritual da travessia, é porque nao teve outra escolha. “Quan-
ta tolice! Por que nunca mudaram essa lei?” Isso era o que, por ter sido edu-
cada em uma familia ilustrada, tinha o direito, desde cedo, de pensar e falar
em voz alta.

§16. Nunca foi claro para ela o que perdeu, junto com a perna original,
que fora completamente obliterada pelas rochas e, por isso mesmo, jamais
foi capaz de conseguir conter seu olhar de desprezo ao ver jovens recém in-
gressados nas milicias exibindo suas partes mecanicas como troféus.

§17. Se nao fosse a tecnologia dos ancestrais, cuja chave para a com-
preensao do funcionamento permanece ocultada por um véu da ignorancia,
a jovem sequer poderia estar desfrutando desses pensamentos. Ela perma-
neceu inerte por quase cinco horas, sendo salva pelos nanorrobos que indu-
ziram o seu corpo a um estado de preservacao criogénica. Alguns chamam
isso de uma experiéncia de quase-morte e talvez isso signifique, de fato,
morrer. Um instante, caida no chao. Zumbido branco. Poeira nos olhos. Des-
pertava em outro lugar completamente diferente.

§18. - Ferrivia, aqui! - O chamado entusiasmado de sua dileta amiga e
colega de quarto, Aleteia, a capturou instantaneamente dos pensamentos e a
trouxe de volta ao mundo. Deu-se conta de que ja havia entrado no refeito-
rio. Era impossivel negar o qudo genuino era o entusiasmo da mocga, que
abanava os bragos efusivamente, sinalizando sua posicao.
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CENA 2: NO REFEITORIO COM ALETEIA

§19. Somente quando se viu, com passos dangarinos tendo de desviar
daqueles que iam e vinham, com uma mao a equilibrar sua bandeja com o
lanche da manha e a outra a proteger sua caneca, percebera o quanto o refei-
torio estava cheio. Quando enfim se assentou em uma mesa pequena, na
companhia de Aleteia, abriu um largo sorriso de alivio e triunfo. Seu pao rus-
tico azul - mistura de farinhas e graos do planeta ancestral com fibras de
folhas nativas - estava tdo incélume quanto a bebida quente que quase
transbordava do recipiente.

§20. - Senti falta de vocé hoje, Ferrivia - Aleteia ndo se deu conta do
quanto teria de aguardar para que a amiga estivesse em sintonia consigo.

§21. - Acho que sei o motivo de termos 41 cultivos ancestrais, e ndo 40
- com sua constatagdo espirituosa, deixou claro o descompasso, enquanto
apreciava os reflexos de tonalidade marrom avermelhada da sua bebida -
Alguém de bom senso pensou: como é que vocés esperam que essas pobres
almas que estamos enviando para esse planeta sobrevivam a um dia de 26
horas sem café?

§22. Depois de alguns instantes decorrentes do atraso para a assimila-
cdo, Aleteia replicou:

§23. - Vocé fala tdo casualmente sobre os ancestrais, que lhes parece
intima, Ferrivia. Isso lhe confere um ar desinteressado, aristocratico, sendo
um dos motivos de a sua auséncia ser sempre notada.

§24. - Por acaso perdi algum evento importante do qual nao me recor-
do, Aleteia?

§25. - Evento algum, além da chegada da nova edi¢do do Manual da Of-
ficina Technologica.

§26. - E o0 que pode ter mudado de tao importante, amiga? - rindo, iro-
nizou Ferrivia - Fico feliz que ndo tenha entrado em luta com ninguém para
ter acesso as novidades.

§27. - Talvez fosse verdade se a maior parte desse contingente de jo-
vens privilegiados ndo estivesse mais interessada em escapar de servir a
milicia do que buscar algum conhecimento - fez meng¢do com as maos, sina-
lizando o entorno.

§28. Ferrivia conhecia o suficiente a honestidade da amiga para saber
que a critica ndo se dirigia a ela. Talvez se fosse o caso, a teria oprimido me-
nos. E continuou a ouvir Aleteia.

§29. - Veja quantos vemos ao nosso redor. E cada vez maior o niimero,
mas nessa massa se diluem aqueles que ingressam na officina por intermé-
dio da gléria familiar.

§30. Muito rapidamente interveio Ferrivia. Com o café ja pela metade,
estavam agora no mesmo ritmo:
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§31. - Vocé sabe bem o que penso disso, Aleteia. Teria cedido o titulo
da familia para o meu irmao de bom grado, se ele nado tivesse preferido a
carreira militar.

§32. - E isso que me faz te respeitar por quem vocé é, minha amiga. E
ndo me orgulho mais do fato de estar aqui por riqueza.

§33. - Nao sei se sou capaz de julgar, eles tém medo de outra guerra,
embora nao seja justificativa para se alienarem completamente em relacao
ao que viver algo assim realmente significa - Ferrivia agora compreendia o
quanto se havia afetado pelo comentario.

§34. - Claro, a memoria da Guerra do Fim ainda pulsa. Ninguém fala
sobre isso, mas o mundo mudou. Por isso mesmo acho que deviamos apro-
veitar mais o nosso tempo, talvez seja a nossa geracao a encontrar uma res-
posta para isso tudo.

§35. Antes de voltar ao fluxo do didlogo que agora estabelecia com Ale-
teia, Ferrivia resolveu soltar os seus cabelos castanhos ondulados, que esta-
vam parcialmente presos de forma bastante pratica. Franziu o cenho, con-
centrada, para depois romper o siléncio.

§36. - Aleteia, desculpa a pergunta, mas o que espera encontrar na no-
va edicao do Manual? A ultima tese reconhecida que realmente teve alguma
relevancia ja faz tanto tempo. O professor Livio falou sobre isso. E aquilo so-
bre os nanorrobds substituirem os cromossomos com defeito. Agora ndo me
lembro o nome técnico que deram para isso, € muita coisa para lembrar afi-
nal. Mas anotei em algum lugar, tenho quase certeza.

§37. - Nao sei, Ferrivia. Nao consigo deixar de pensar que esses defei-
tos antes seriam apenas partes de nds. Pense: e se junto com os nossos defei-
tos estivermos perdendo riquezas? Por exemplo, ndo devia haver alguma
idade para o descanso do trabalho? Sera que existia isso no planeta dos an-
cestrais?

§38. - Ora Aleteia, a premiacdo do descanso é aquela que é determina-
da pelo exame de aptidao.

§39. - Sei que isso é o que diz o Manual, Ferrivia - apds ter afirmado em
tom muito direto, modulou Aleteia - Pense no caso do Velho Sabio Livio, que
estd agora adoecido. O quanto a premiagdo lhe seria util e, mais ainda, para
nos alunos. Talvez cheguemos um dia e nos deparemos com uma estatua de
bronze em seu lugar, e é provavel que muitos ndo notem a diferenga. Nao
acha que ele ja teria passado da idade de ser premiado?

§40. - Nao sei...

§41. - Eu iria além, talvez nao fosse tao dificil o Sabio Livio conseguir a
premiac¢do, mas prefere adiar a sua saida. Serd que ndo vé que ao impedir
que alguém mais vigoroso ocupe sua cadeira, o que faz é dar mais armamen-
to para os reformistas, que querem demolir com todos os saberes histéricos,
chamados de arcaicos pelos colegas com os quais coabitamos. Ele deve, pelo
contrario, ter de se esforcar muito para ser considerado apto para o traba-
lho. Chego a pensar que trapaceia. Ou melhor, tenho certeza de que essa ve-
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lha raposa tem acesso privilegiado a alguns coquetéis a mais no dia do exa-
me, mas...

§42. - Mas isso é terminantemente proibido - replicou como uma lami-
na, Ferrivia - ndo é um tabu sem razao. Os ancestrais determinaram dessa
forma para proteger a humanidade.

§43. Sentindo seu peito em chamas, parte pelo desafio que Ferrivia,
desguarnecida, acabara de lhe proporcionar, parte por ter feito a amiga,
mais uma vez, cair na sua emboscada, mudou completamente o tom Aleteia,
agora mais empolgada:

§44. - Bem, que bom que tocamos nesse assunto. - Ao imaginar que
podiam ser ouvidas, Ferrivia se viu capaz de abrir as comportas de uma re-
presa se isso fosse uma medida suficiente para apagar aquele fogo que ema-
nava dos olhos castanhos claros de Aleteia. Além de lhe prover empolgacao,
a beleza dos seus flamejantes olhos era favorecida pela luminosidade que
aquele dia em particular fornecia.

§45. E continuou Aleteia:

§46. - Como pode alguém tao inteligente como vocé se apegar ao Ma-
nual da Officina dessa forma?

§47. Nao conseguindo conter a vergonha de saber que a amiga ja havia
sido capaz de notar o quanto suas palavras a fizeram corar, replicou:

§48. - Eu ndo poderia discordar do seu desprendimento, Aleteia, mas
nao foi vocé a primeira da fila para constatar que este Manual, assim como
de costume, nada tem de novo. Ha sempre, é claro, regulamentos que substi-
tuem ou repetem outros regulamentos, mas nenhuma ideia nova.

§49. - Certamente. E o fato de ndo haver nada de novo é exatamente o
ponto que me intriga! Por isso amo a perspicacia das palavras que comparti-
lha comigo, Fer! Esta é a grande questao: para onde fluem todas as ideias
divergentes, sera que evaporam e se misturam com todo o resto, ficando
perdidas nas nuvens?

§50. - Sei aonde quer chegar. Contudo, te confesso: nao sei como vive-
riamos sem ele. Tem coisas que sdo do jeito que sdo e se as alterarmos cor-
remos o risco de mudar para pior. Se tivesse a certeza de que as coisas real-
mente fossem melhorar nao teria apego algum e queimaria tudo, todos regu-
lamentos e a nova edi¢ao do Manual, antes mesmo que pudesse sair da fa-
brica.

§51. - Ferrivia, vou buscar um pouco mais de café para acompanhar
mais esse lado seu que ndo conhecia. Ferrivia, a revolucionaria! - Riram jun-
tas, sutilmente, e Aleteia notou que aquela conversa fizera dispersar as né-
voas que anteriormente tomavam os olhos cinzas de Ferrivia.
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CENA 3: SABIO LiVIO E FERRIVIA

§52. Quando sairam do refeitério, Aleteia soube de Ferrivia o que ocor-
rera em relacao a sua perna ao acordar e, pouco depois, convenceu a amiga a
dirigir-se para o atendimento técnico para buscar uma resposta.

§53. Estavam agora ha mais de duas horas a espera de serem chamadas
pelo técnico de scanner corporal, algo que teriam de fazer de maneira neces-
saria, quase ritualistica, antes de se consultarem com o especialista. Até o
usual prazer da conversa foi se esvanecendo pela monotonia da espera na-
quele ambiente que emanava frieza. Como que para sentir que tinha algum
controle sobre algo, Aleteia questionou resoluta o atendente sobre a demora
e, depois de o dobrar a sua vontade com seus pedidos insistentes, conseguiu
enfim alguma sinceridade:

§54. - Sua amiga serd a primeira a ser atendida, mas ele ainda nao che-
gou.

§55. Essas palavras foram faiscas que, por pouco, ndo foram capazes de
causar uma explosdo. Assim que as digeriu por completo, Aleteia comegou
maquinalmente a elaborar o discurso que faria em instantes, escrutinando
qual entonacgdo usaria e quais as palavras instigariam e angariariam o apoio
de todos da sala de espera. Comecaria ali mesmo sua pequena revolugao.
Estipulou minuciosamente o tempo que suportaria aquela ofensa para, pon-
tualmente, levantar-se de novo e comegar a sua ofensiva, para salvar a dig-
nidade da sua amiga. Se fosse capaz, derreteria o relégio com o seu flamejan-
te olhar.

§56. Ao final, tudo isso foi desnecessario. Ferrivia foi chamada. Rapidis-
sima foi a realizagdo do exame. O operador ndo se deu ao trabalho de entre-
gar em suas maos o resultado. Desviou o olhar e deixou sobre a mesa o enve-
lope. Saiu - presumiu Ferrivia que faria ele outra pausa - sem se importar
com as cadeiras que se preenchiam com mais e mais pessoas na sala de es-
pera.

§57. De posse do papel, ndo demorou muito para ser chamada nova-
mente. Agora seria a sua consulta com o especialista. Aleteia se despediu de
Ferrivia, afirmando que certamente tudo estaria bem com a sua perna.

§58. Qual ndo foi a surpresa de Ferrivia ao ver que quem a atenderia
era ninguém menos do que o seu professor, o Sabio Livio, que acreditava, até
poucos instantes, estar adoecido. Foi recebida com um sorriso de avo, antes
de entregar o papel que mudaria sua vida para sempre.

§59. - Srta. Ferrivia, queira entrar, em instantes veremos o que trouxe
para mim. E bom te ver.

§60. - Digo o mesmo, professor. Fico feliz de saber que esta restabele-
cido e apto em tao pouco tempo - Quase antes de terminar de falar, Ferrivia
temeu estar transitando em regido sensivel e ficou aliviada ao perceber que
a sequéncia das palavras do professor dizia respeito a ela.
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§61. - O que te traz aqui? Fique confortavel e me fale como se sente.
Vou fazer algumas perguntas de rotina, mas pode elaborar de acordo com o
que estiver sentindo.

§62. - Bem, hoje acordei um pouco mais tarde e... tropecei. Nao conse-
gui me apoiar sobre a minha perna mecanica.

§63. - Tontura, sentiu?

§64. - Nao. Senti um formigamento no restante da perna - ao se ouvir
falando, Ferrivia comecava a questionar se fez bem em ceder aos apelos de
Aleteia. A cada resposta parecia que toda a espera pela consulta fora desne-
cessaria.

§65. Sabio Livio continuou com as questoes.

§66. - E como era esse formigamento? Como descreveria?

§67. - Era um formigamento quente. E depois parecia que a parte ori-
ginal da minha perna estava em brasa, mas essa ultima sensac¢do logo pas-
sou.

§68. - Ja sentiu isso antes?

§69. - Ndo... Bem, ndo sei.

§70. - Sentiu alguma dor?

§71. - Nao, dor ndo. Nao senti qualquer dor.

§72. Sabio Livio explicou que teria de a examinar e, sob a perspectiva
de Ferrivia, nada de preocupante foi notado no olhar do especialista. Moveu
sua cabeca de um lado para o outro, em diferentes ritmos - com a precisao
que a experiéncia lhe conferira e com a destreza que o tempo nao lhe retira-
ra - verificando, em sequéncia, a parte integrada ao seu corpo.

§73. - Ha quantos anos foi instalada a sua perna? - Ele perguntou.

§74. - Dois anos.

§75. - Areposicao dos coquetéis estd em dia, presumo.

§76. - Naturalmente.

§77. Fugindo da regra imposta aos técnicos especialistas, ja comecava
ele a transmitir tranquilidade para a moga, por meio das suas palavras:

§78. - Nao parece grave, se ndo se importar de descansar por alguns
dias. Contudo, vou verificar o relatorio do scanner.

§79. Em instantes: tensdo. O que se lia ali escapava aos protocolos es-
critos e ndo escritos. Ao mesmo tempo, era algo que poderia lancar luz sobre
a razao de existéncia de todos eles. A revelacao do scanner fez ruir no sabio
professor a estrutura que sustentava o seu equilibrio e a continéncia mental,
conquistadas por anos de estudos e meditacdo. O assombro e nervosismo se
podiam notar do rosto até as suas maos, que agora tremiam. Sabio Livio
agarrou a jovem pelos ombros, interrogando-a com uma forca e vigor que
ela jamais teria imaginado lhe restar.

§80. - Alguém mais viu isso? - Percebendo que ultrapassara um limite,
soltou-a, fazendo um gesto apaziguador com as maos. O lapso de siléncio foi
o suficiente para ele se recompor e reformular o modo de falar, mas nao pa-
ra que a jovem assimilasse o que estava acontecendo:
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§81. - Quem mais viu isso, Ferrivia? — Dessa vez, perguntou de modo
mais contido, tentando temperar a inquirigdo com certa dose de acolhimen-
to.

§82. - Ninguém, senhor. Ninguém além do senhor e do técnico do scan-
ner - respondeu Ferrivia.

§83. Seguiu-se a isso um momento de siléncio. Em aparente remorso, o
velho passava por um longo inspecionar das suas maos, para depois dirigir-
lhes até a sua face e cogar, com a ponta dos dedos, olhos que continham o
precipitar de lagrimas, emergentes das profundezas. Nesse movimento, seus
6culos foram afastados do rosto e acabaram por cair no chdao. Mesmo ainda
assustada com a situacao, Ferrivia nao sabia agir de outro modo sendo com a
cordialidade que lhe fora minuciosamente ensinada ao longo da vida, por
meio de pequenos gestos e pelos olhares de aprovacao.

§84. Pegou, assim, os Oculos do professor, que sobre a palma das suas
maos abertas no ato da entrega, pareciam uma reliquia depositada em um
altar em modo quase reverencial.

§85. Recobrando a sanidade e compostura, ap6s um suspiro leve e de-
morado, o velho falou para a mogca:

§86. — Talvez estejamos condenados, vocé e eu. E em pensar que por
tantos anos falando sobre a coragem, fosse eu me desonrar com um medo
tdo devastador daquilo que ha tempos espero acontecer - e apés uma breve
introspeccao, prosseguiu - Felizmente terei tempo para uma boa conversa
com a minha melhor aluna em muitos anos. E é possivel ainda que, ao menos
vocé, venha a se salvar. E, talvez a velhice faca isso com a gente, fiquei real-
mente muito sentimental! E nao sinto sequer vergonha, agora que estou li-
vre - riu sonoramente o Sabio Livio.

§87. Ferrivia, antes de sequer avaliar o quao grave poderia ser a sua
condicdo ou o qudo senil, de fato, estaria o Sabio Livio, sentiu-se envergo-
nhada por ter, com seu silencio, anuido ao que Aleteia falara horas antes,
especialmente com a genuina surpresa de ser considerada especial por al-
guém tdo distinto e de tamanha experiéncia.

§88. - Senhor... digo, sabio professor — antes que conseguisse continuar
Ferrivia foi interrompida.

§89. - Perdoe-me pelos meus modos. Ndao ha nada que justifique meu
descontrole. Sinto-me envergonhado. Sabe, de agora em diante, preciso que
preste atencdo em cada palavra que vou lhe dizer, porque a nossa situacao é
critica.

§90. - Nossa situacao, respeitavel professor...

§91. O professor prontamente a interrompeu e, com tom complacente,
disse:

§92. - Livio apenas, é como eu gostaria de ser lembrado - riu de modo
singelo e acabou nado conseguindo conter o impulso de fazer um mondlogo -
Geragbes passaram e eu permaneci entre os jovens, como uma estatua de
bronze nao lustrada, embora eu ja tenha abandonado ha ainda mais tempo a
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pretensao de ter um busto meu exibido na galeria dos sofarcas, a nossa pre-
tensa elite intelectual. Nao sei quem consideraria quem pior companhia. Se
eles a mim ou se eu a eles. Bem, se eu tiver conseguido fazer corretamente o
meu trabalho serei considerado persona non grata em toda Tarquinia, mas
ao menos voceé estara a salvo.

§93. Desde que ouviu o professor se comparar a uma estatua, o coragao
de Ferrivia se acelerou com a intromissdo da hipotese mental de que ele ti-
vesse, de algum modo, conhecimento sobre a sua conversa com Aleteia, algo
que ela, prudentemente, rechacou de modo quase instantaneo. Pouco havia
retido das ultimas palavras, mas sua atencdo tornou a se voltar ao que lhe
comunicava Livio, que continuou:

§94. - Perdoe-me por desabafar minhas magoas, quando o que tenho a
lhe dizer é de tamanha severidade. Antes disso, quero que me permita ceder,
pela ultima vez, aos maus habitos de professor. A srta. considera o planeta
Teldria nossa salvagdo ou nosso castigo?

§95. - A qual “nés” o professor se refere? - embora aflita por outras
respostas, questionou Ferrivia.

§96. - Refiro-me, € claro, a humanidade. Mas a Srta. foi perspicaz em
questionar, visto que nao fui claro em relacao a qual humanidade estariamos
falando, se a nossa ou a dos ancestrais. Herdamos deles as palavras, incluin-
do as palavras humano e humanidade. Chamamos a nés mesmos de huma-
nos, mas me questiono se eles nos chamariam assim caso nos encontrassem.
Afinal, se somos humanos, somos de uma forma muito diferente da que eles
foram.

§97. - Isso é verdade, mas...

§98. - Vou elaborar melhor. Serei breve, Ferrivia, prometo. Apesar da
tecnologia dos ancestrais ser condicdo para a vida humana em Teluria, per-
manecemos com enorme desconhecimento sobre o nosso passado césmico.
Por que os ancestrais nos legaram apenas conhecimento técnico necessario
para operar as suas tecnologias e nos mantiveram ignorantes de todo o res-
to, inclusive da nossa pré-histéria? De onde viemos? E de onde vieram aque-
les que nos enviaram aqui? Vieram de algum lugar? Afinal, por que viemos
para ca?

§99. Ferrivia tencionou responder, mas se encontrava dividida entre a
preocupac¢do com o assunto de maxima urgéncia e nao deixar transparecer
que pudesse, com seu siléncio, estar colocando em questdo, de alguma for-
ma, a sabedoria do respeitavel professor. Antes que pudesse se decidir, o
professor prosseguiu no monoélogo:

§100. - Ao longo da vida, Ferrivia, cheguei a acreditar que a nossa igno-
rancia pudesse ser causa de deleite para esses que alguns chamam de deu-
ses, mas a verdade pode ser outra. Pode ser que eles ja estejam mortos ha
milhares de anos. Talvez eles temessem que se tivéssemos o seu conheci-
mento seriamos condenados ao mesmo destino: a autoaniquilagdo, a des-
truicdo do planeta. Talvez esse planeta ndo seja o nosso carcere, mas a nossa
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salvacdo de algum mal causado pelos nossos ancestrais. S6 nos resta questi-
onar se seremos capazes de escapar de n6s mesmos.

§101. - Professor Livio, essas sao perguntas de alto nivel de complexi-
dade, perguntas irrespondiveis, em sua maioria.

§102. Sabio Livio estava consciente da afirmacdo de Ferrivia e se dava
por satisfeito de serem essas palavras o seu testamento nado escrito. Entao
passou ao assunto de maxima urgéncia:

§103. - O que tenho aqui neste papel... é o seu destino, Ferrivia. E, per-
mita-me, respeito-a demais para amenizar a gravidade: é este um destino
muito cruel. Preciso te explicar o que significa esse seu exame, mas isso se
trata de um tabu, algo permitido discutir apenas entre os mais altos ciclos
sofarcas. E antes que me questione sobre como sei isso, devo dizer que sao
dois os motivos: em primeiro, devo dizer que ndo sou tao inofensivo como
meu temperamento, felizmente, faz as pessoas crerem e, em segundo, por-
que fui o técnico que diagnosticou esta rara condicdo em outro paciente ha
16 anos atras. E claro que eu nio sabia o que fariam com ele e é por isso que
farei de tudo para te salvar!

§104. - Ao ouvir o senhor falando assim fico muito assustada! O que ha
com a minha perna? O que aconteceu com o seu paciente? O senhor tem a
cura, consegue me salvar, é isso?

§105. - Com a sua perna ndo ha problemas. Infelizmente, sua condigao
nado tem cura. Terd de conviver com ela por toda a vida. O que posso fazer é
te manter a salvo dos outros e os outros a salvo de vocé. Tera que fugir e,
para a sua sorte, ha um plano que elaborei para o caso de algo assim aconte-
cer outra vez. Achei que essas maquinag¢des fossem delirios meus, algo que,
confesso, no come¢o, ndo passavam de experimentos mentais alimentados
pela minha busca de redencao. Errei com aquele rapaz.

§106. - Conhecendo o senhor, tenho certeza de que fez o que podia -
mesmo agoniada e um tanto sem conseguir processar a informacgao de estar
com uma doenga incuravel, tentou ser gentil a moca.

§107. - Nao. Nao o fiz, mas farei isso por vocé. Felizmente temos tempo
e poderei te explicar com calma. Em poucos dias estara protegida da milicia.

§108. Mesmo nao entendendo o seu destino, Ferrivia ndo péde deixar
de racionalizar que talvez a expectativa do professor sobre o tempo nao fos-
se prudente. Entdo ponderou:

§109. - Nao é um problema o operador do scanner saber do resultado?

§110. Rindo com ironia sutil, respondeu Livio:

§111. - Fui professor daquele velho operador do scanner e a sua maior
qualidade é operar perfeitamente a maquina e ndo entender absolutamente
nada dos resultados. Ele transcreve minuciosamente as informacgdes do pai-
nel e as envia por meio do préprio paciente.

§112. - Bem professor, ndao querendo te corrigir, mas o operador me
parecia bastante jovem - explicou Ferrivia.
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§113. A deducao que proveio do dado fornecido pela moga, fulminou-o
como um raio dourado-carmim. Como nao cogitara aquilo antes? O coragao
do Sabio Livio se acelerava. Ele tremia enquanto corria para agarrar o papel
que estava sobre a sua mesa, sem a no¢ao de quanto tempo durou, de fato,
aquele instante. Notou que o recém amassado documento estava com mar-
cas de carbono preto. Havia uma cépia!

§114. Antes que pudesse pensar em uma contramedida, Livio ouviu al-
go. Fechou os olhos e confiou em sua concentragdo para tentar contabilizar a
quantas pessoas pertenciam os passos de botas que ecoavam, cada vez mais
proéximas, no corredor. As palavras de Ferrivia eram inaudiveis para ele.

§115. Nao havia janelas naquela sala que, por ser a ultima, sé tinha co-
mo entrada e saida aquele mesmo corredor. Livio expirou lentamente. S6
restava aguardar a chegada do grupo.

§116. Soldados entram. Nada perguntam. Nada falam.

§117. Antes que Ferrivia, que estava mais préxima da porta, pudesse
reagir, foi agarrada por dois milicianos de fardamento cinza-ferro, sem iden-
tificagdo, trajando mascaras que cobriam todo o rosto e lhes dava um aspec-
to inumano. Sendo desrespeitosamente imobilizada, enquanto estendia a
mao em direcdo a Livio, teve o rosto coberto por um saco preto.

§118. Tudo escuro. Visao velada.

§1109. ..

§120. Como um milagre, uma luz veio a surgir. Eram as verdadeiras pa-
lavras finais de Livio, que emergiram das aguas mais profundas do seu ser.
Pareciam elas o rugir de um ser ancestral que acordava em mar revoltoso,
um leviata.

§121. - Nao se esqueca do que falei! A sua historia ndo acaba aqui, Fer-
rivia! Vocé acaba de nascer e o que vocé é vai abalar todos os fundamentos
desse mundo!

§122. Sua proclamagdo produziu uma vibragdo que deve ter feito tre-
mer até mesmo aquelas criaturas cinza-ferro.

§123. Corpos se movem precipitadamente, como se estivessem com
medo, mas que nao fogem. Atacam. Pés de madeira rangendo. Som de metal
martelando a madeira. Vidro quebrado. Ar cortado por golpes. Som de em-
purroes.

§124. Ferrivia é empurrada. Cai. Zumbido branco, mas mantém-se
consciente.

§125. A parede vibra. Sons de um homem velho sendo enforcado. Sons
de corpos caindo juntos. A voz de Livio: - Ndao conseguem conter um velho,
seus imundos!

§126. Tosse engasgada, caminhar sofrido.

§127.Varios passos de botas. Madeira e metal arrastados.

§128. O som de um clique... zumbido branco interminavel, agonizante.
Dor. Gosto férreo na boca.

§129. ...
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§130. Os sentidos de Ferrivia demoram alguns instantes para se adap-
tar e para reconhecer que Aleteia, com expressdao preocupada e assustada,
era quem acabara de desvelar seu rosto. Ao se levantar, viu o corpo tombado
e imével de Livio - quando narrou essa cena depois, veio a dizer que o velho
parecia estar sorrindo, como se tivesse cumprido o seu destino. Além de cin-
co corpos humanos trajados de cinza caidos pela sala, havia outros cinco no
corredor, proximos da entrada. As amigas se desviaram deles e fugiram jun-
tas daquele lugar.
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